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Abstrakt: Celem artykutu jest analiza mozliwosci wykorzystania technologii blockchain
na szczeblu samorzqdu terytorialnego. Do oceny potencjatu wykorzystania taricucha
blokéw wykorzystano analize literatury przedmiotu oraz metode studium przypadku.
Badane byly rozwiqzania juz istniejqce, obserwowane i wdrozone z powodzeniem
w innych panstwach. Postugujqc sie metodq studium przypadku zidentyfikowano cztery
obszary implementacdji, to jest: wspomaganie proceséw wyborczych, funkcjonowanie
administracji, cyberbezpieczeristwo oraz sprawne funkcjonowanie taricucha dostaw.
Prowadzona diagnoza w odniesieniu do stanu zaawansowania prac w Polsce wskazuje na
istotne problemy i wyzwania, w tym brak spéjnych dziatari na szczeblu wtadzy centralnej.
Wykorzystanie technologii taricucha blokéw ma w polskim samorzqdzie charakter
incydentalny. Mozliwos¢ poprawy i przyspieszenia prac dostrzegac nalezy w dziataniach
Unii Europejskiej, ktéra od kilku lat przyjmuje rozwigzania majqce na celu zintensyfikowac
procesy wdroZeniowe.
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Nazwy rozwigzan technologicznych, przedsiebiorstw oraz produktéw komercyjnych
uzyte w artykule maja jedynie wartos¢ informacyjng i stanowia studium przypadku.
Nie sa to tresci reklamowe ani innego rodzaju nosniki, ktérych zadaniem jest zachecanie
do nabycia produktéw oferowanych przez przedsiebiorstwo prywatne.
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Abstract: The aim of the article is to analyze the possibilities of using blockchain technology
at the local government level. The analysis of the literature on the subject and the case
study method were used to assess the potential of using the blockchain. Solutions already
existing, observed and successfully implemented in other countries were investigated.
Using the case study method, four implementation areas have been identified, namely:
supporting election processes, functioning of the administration, cybersecurity and efficient
functioning of the supply chain. The diagnosis carried out in relation to the progress
of works in Poland indicates significant problems and challenges, including the lack of
coherent actions at the central government level. The use of blockchain technology is
incidental in the Polish local government. The possibility of improving and accelerating
the work should be noticed in the activities of the European Union, which for several
years has been adopting solutions aimed at intensifying the implementation processes.

Wprowadzenie

Po ponad dekadzie od pierwszej udanej implementacji, coraz wieksza
grupa autoréw wskazuje, ze powstanie technologii blockchain to rozpoczecie
nowej ery w sieciowym przetwarzaniu informacji'. Dotychczasowe doswiad-
czenie pokazuje, ze wykorzystanie technologii taricucha blokéw sprawia, ze
transfer danych odbywa sie w sposéb bezpieczny, bezposredni, zwalidowany.
Sie¢ stuzaca do przesytu okreslana jest jako ,inteligentna’, dzieki wbudowanym
w jej dziatanie mechanizmom protokotu kryptograficznego, ktéry automatycz-
nie identyfikuje, sprawdza poprawnos$¢, a nastepnie potwierdza przetwarzane
informacje w sieci2. W rezultacie powstaje nowa forma ,algorytmicznego
zaufania”, ktéra zasadniczo rozni sie od tradycyjnie rozumianego zaufania,
dotyczacego relacji miedzy ludZmi. Nastepstwem zachodzacego procesu jest
zmarginalizowanie roli tradycyjnych posrednikéw, ktdrzy sa odpowiedzialni za
weryfikacje i walidacje przesytanych informacji. Tworzy sie bowiem instytucjo-
nalna struktura spoteczna oparta na procesach komputerowego przetwarza-
nia informacji3. Masowe wdrozenie i upowszechnienie technologii blockchain

' Np. F. Yannas, A new era of food transparency powered by blockchain, «Innovations:
Technology, Governance, Globalization» 2018, no. 12(1-2), s. 46-56; L. Ante, P. Sandner,
I. Fiedler, Blockchain-based ICOs: Pure hype of the dawn of a new era of startup financing?
«Journal of Risk and Financial Management» 2018, no. 11(4); G.T. Suyambu, M. Anand,
M. Janakirani, Blockchain — A most disruptive technology on the spotlight of world engi-
neering education paradigm, «Procedia Computer Science» 2020, no. 172, s. 152-158.

2 M. Swan, P. De Filippi, Toward a philosophy of blockchain: a symposium: introduction,
«Metaphilosophy» 2017, no. 48(5), s. 605.

3 M. Nahotko, Zarzqdzanie mediami elektronicznymi z wykorzystaniem technologii block-
chain w komunikacji naukowej, «Zarzadzenie mediami» 2021, t. 9(3), s. 430.
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moze skutkowac istotnymi zmianami w wielu sferach zycia spotecznego*. Jak
wskazuje Dariusz Dudek, technologia znajdzie zastosowanie wszedzie tam,
gdzie wihasciwe zarzadzanie informacja elektroniczng pozwala obniza¢ koszty
transakgji, przyspiesza¢ rozliczenia przy jednoczesnym wzroscie przejrzysto-
$ci, gdzie liczy sie bezpieczenstwo oraz ograniczenie mozliwosci duplikowa-
nia dokumentéw, a takze wspomaganie innowacyjnosci. Pierwszym znanym
przyktadem petnego wdrozenia technologii jest Bitcoin. Pierwotnie blockchain
stanowit podstawe kryptowalut, jednak moze by¢ on stosowany do przesy-
tania i rejestrowania takze innych cyfrowych zapiséw. Korzysci o charakterze
ekonomicznym, politycznym oraz prawnym wynikajace z uzywania technologii
coraz czesciej Swiadczg o tym, ze blockchain ma ogromny potencjat wywoty-
wania ,twérczej destrukcji” (inne ttumaczenie twércze niszczenie). W efekcie
moze doprowadzi¢ do rekonfiguracji wszystkich aspektéw funkcjonowania
spoteczenstwa. Wynika to przede wszystkim z tego, ze technologie te cechuje
odpornos¢ na manipulacje i awarie’. Na potrzeby akademickie, wyréznione
zostaly trzy generalne kategorie obszarow odnoszace sie do trzech generacji
technologii. Pierwsza generacja 1.0., to najbardziej pierwotna forma zwigzana
z kryptowalutami i obstuga pfatnosci oraz aplikacji. Nadbudowe i modyfika-
¢je fancuchow pierwszej generacji mozemy obserwowacd, od momentu, gdy
powstaty pomystu wykorzystania technologii do celéw innych niz krypto-
waluty. Warstwa 2.0. dotyczy¢ bedzie réznych aktywoéw finansowych takich
jak akcje, obligacje, kredyty hipoteczne, ale takze inteligentnych kontraktéw,
platform Ethereum i Hyperledger. Zaproponowane przez Vitalika Butarina,
tworce platformy Ethereum rozwigzanie dato mozliwos¢ tworzenia autono-
micznych organizacji, ktére sg niezalezne od ingerencji cztowieka. Inteligentne
kontrakty to programy, ktére dziatajg wykorzystujgc mechanizm blockchain,
a jego poprawne wykonanie jest egzekwowane przez protokdt konsensusu.
W kolejnych latach pojawity sie pomysty implementacji technologii w branzy
pozaekonomicznej: stuzbie zdrowia, mediach, wymiarze sprawiedliwosci czy
tez instytucjach rzadowych, co ztozyto sie na warstwe 3.0. Futurolodzy snuja
wizje jednego fancucha blokéw, publicznego, z ktérego kazdy bedzie mogt
korzystac. Lancuch blokow X.0. bedzie oferowat rozmaite ustugi, a agendy beda

4 Por. W. Szpringer, Blockchain jako innowacja systemowa. Od internetu informacji do inter-
netu wartosci, Warszawa 2019, s. 72.

5 D. Dudek, Mozliwosci wykorzystania technologii blockchain w obszarze edukacji, «<Infor-
matyka Ekonomiczna» 2017, nr 3(45), s. 59.

6 Za. J.A. Schumpeter, Kapitalizm, socjalizm, demokracja, M. Rusinski (ttum.), Warszawa
2009, s. 99-105.

7 W. Szpringer, Fintech i blockchain - kierunki rozwoju gospodarki cyfrowej, «Studia BAS»
2019, nr 1(57), s. 10.
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z niego korzysta¢, aby podejmowac racjonalne decyzje i wchodzi¢ w interakcje
z innymi agendami dziatajagcymi w imieniu cztowieka8.

Potencjat wdrozeniowy technologii oparty jest na unikatowym wyko-
rzystaniu w jednym narzedziu znanych od lat rozwigzan kryptograficznych.
tancuch blokéw charakteryzuje sie rozproszong architektura sieci, wykorzysta-
niem algorytméw kryptograficznych, brakiem mozliwosci modyfikacji danych
historycznych, przejrzystoscia, bezpieczenstwem oraz zaufaniem opartym na
konsensusie. Pozwala nieznajacym sie jednostkom przesyta¢ unikalny cyfrowy
zapis w sposdb bezposredni, bez ryzyka kopiowania®. Pomimo tego, ze w prze-
strzeni publicznej powszechnie znane sa rozwigzania komercyjne, blockchain
coraz czesciej wykorzystywany jest przez rzady poszczegdlnych panstw dla
zachowania porzadku i bezpieczestwa publicznego oraz poprawy jakosci
oferowanych ustug publicznych. W ostatnich latach podmioty panstwowe,
jaki i organizacje miedzynarodowe na catym swiecie zaczety wykorzystywaé
technologie miedzy innymi do: zarzagdzania tozsamoscia cyfrowa, w obsza-
rze zdrowia, zywnosci i rolnictwa, ewidencji gruntéw, zamdwien publicznych,
obronnosci, lotnictwa i logistyki'©.

Celem prezentowanego artykutu jest analiza mozliwosci wykorzystania
technologii blockchain na szczeblu samorzadu terytorialnego. Tekst zostat
podzielony na trzy gtéwne czesci. W pierwszej przedstawiona zostata istota
technologii blockchain jako nowego Zrédfa zapisu i transferu informacji. Na
tym etapie zdefiniowano najistotniejsze elementy, ktére w sposéb istotny
wplywajg na poziom bezpieczenstwa zaprojektowanych systemow. Ze
wzgledu na mnogos$¢ rozwigzan, ktére powstaty w oparciu o blockchain, klu-
czowe elementy technologiczne zostaty opisane na przyktadzie bitcoina, jako
pierwszego udanego przyktadu petnego wdrozenia. Czes¢ druga artykutu,
oparta zostata o studium przypadku. Przedstawione mozliwosci wykorzysta-

8 M. Swam, Blockchain: Blueprint for a New Economy, Newton MA 2015, s. ix; |. Bashir,
Blockchain — Zaawansowane zastosowanie faricucha blokéw, T. Walczak (ttum.), wyd. 2,
Gliwice 2019, s. 36-37.

9 1. Lin, T. Liao, A Survey of Blockchain Security Issues and Challenges, «International Journal
of Network Security» 2017, nr 5, s. 653-659; S.S. Shetty, Ch.A. Kamhoua, L.L. Njilla, Block-
chain i bezpieczeristwo systeméw rozproszonych, K. Konatowicz (ttum.), Warszawa 2020,
s. 3-19; K. Ciupa, Blockchain: wartos¢ w trzech wymiarach, Warszawa 2020, s. 50 i n.

10 Zob. np. J. Clifron, L.A. Pal, The policy dilemmas of blockchain, «Policy and Society» 2022,
no. 41(3), s. 321-327; A. Mohammad, S. Vargas, Barriers Affecting Higher Education Institu-
tions’ Adoption of Blockchain Technology: A Qualitative Study, «Informatics» 2022, no. 9;
L. Hang, Ch. Chen, L. Zhang, J. Yang, Blockchain for applications of clinical trials: Tax-
onomy, challenges, and future directions, <lET Commun» 2022; L. Rezaei, R. Babazadeh,
An Overview of The Impact of Blockchain Technology on the Meat, Fruit and Vegetable
Supply Chains, «International Journal of Industrial Engineering & Production Research»
2022, vol. 33, no. 4.
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nia postuza weryfikacji hipotezy o przydatnosci technologii blockchain jako
potencjalnego narzedzia stuzgcego wspomaganiu rozmaitych proceséw. Wska-
zane zostaly istotne zalety rozwigzania, ktére pozwalaja zdefiniowac istotne
przewagi w zestawieniu z dotychczas znanymi. W czesci trzeciej autor odwo-
tuje sie do doswiadczen polskich na szczeblu lokalnym, juz zaprezentowanych
badz znajdujacych sie na etapie prac badawczo-wdrozeniowych. Zakoriczenie
stanowi syntetyczne podsumowanie studium. Na potrzeby prac wykorzystane
zostaty zrodta o charakterze naukowym w postaci publikacji akademickich,
Zrédet internetowych oraz raportéw i opracowan.

Blockchain jako technologia (r)ewolug;ji

Termin blockchain, czyli fancuch blokéw, powstat z zestawienia stéw block
(jako blok zapiséw) oraz chain (tancuch, powiazanie, sie¢)'!. Nazwa wywodzi
sie od sposobu, w jakim dane przechowywane w rejestrze s zorganizowane.
Opisowo bowiem blockchain to wydtuzajaca sie lista potaczonych ze sobg
blokéw (ogniw taricucha), w ktérych zgrupowana jest okreslona ilos¢ danych,
w pierwotnej formie transakgcji kryptowalutowych. Kazdy nowy blok jest dota-
czany do poprzedniego i zawiera, miedzy innymi, znacznik czasu, ktéry okre-
$la, kiedy zostat wytworzony, a takze odnosnik (ang. hash) do poprzedniego
bloku. Cato$¢ zabezpieczona jest przy wykorzystaniu kryptografii. Zmiana
danych zawartych wczesniej w ktérymkolwiek bloku wymagataby modyfikac;ji
wszystkich nastepujacych po nim blokéw. Ze wzgledu na trudnos¢ zwigzana
z powtornym przeliczeniem zawartosci blokéw (znalezieniem hasha bloku
poprzedzajacego), blockchain staje sie rejestrem niemodyfikowalnym.

W literaturze czesto podkresla sie, ze zastosowane rozwigzania stanowig
sprytne potaczenie istniejacych juz przez dziesiecioleci elementow’2. Block-
chain mozna zdefiniowac jako: rozproszonq baze danych, ktéra zawiera stale
rosnqcq ilos¢ informacji (rekordéw) pogrupowanych w bloki i powigzanych ze sobq
w taki sposdb, Ze kazdy nastepny blok zawiera oznaczenie czasu (ang. timestamp),
kiedy zostat stworzony oraz link do poprzedniego bloku, bedqcy zaszyfrowanym
JStreszczeniem” jego zawartosci'3. Innymi stowy, farncuch blokéw to wcigz roz-
rastajacy sie, bezpieczny, wspdlny system prowadzenie rejestrow, w ktorym

1 Pierwotnie S. Nakamoto w swoim manifescie postugiwat sie okresleniem chain of blocks.
Termin blockchain wyksztatcit sie po kilku latach i stat sie powszechnie stosowany.

12 Np. K. Wtosik, Rynek kryptowalut i tokendw z perspektywy inwestycyjnej, Poznan 2021,
s. 13.

13 K. Piech, Leksykon poje¢ na temat technologii blockchain i kryptowalut, Ministerstwo
Cyfryzacji, Warszawa 2016, s. 5.
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kazdy uzytkownik przechowuje kopie danych. tancuch mozna aktualizowacd
tylko, gdy wszystkie strony zaangazowane w transakcje wyrazajg na to zgode.
Blockchain jest technologia stuzaca do zdecentralizowanego, samoorganizu-
jacego sie zarzadzania informacja. Jest to sposéb na zapis zaszyfrowanych
informacji na wielu urzadzeniach, wspétkorzystajacych z sieci'4. Dlatego tez
blockchain nazywany jest niekiedy technologia rozproszonych rejestréw lub
rozproszonej ksiegi gtéwnej (ang. Distributed Ledger Technology, DLT). Sta-
nowi rodzaj elektronicznej jawnej listy (bazy danych), na ktérej zapisywane
sg chronologicznie wszystkie transakcje realizowane miedzy uzytkownikami’s.
Rozszerzajac na zastosowanie poza-ekonomiczne mozna takze stwierdzi¢, ze
taricuch blokéw jest zdecentralizowana siecia typu P2P, tworzaca niezmienne,
chronologicznie uporzadkowane zapisy informacji. Jest to definicja zmodyfi-
kowana, ktéra w ujeciu opisowym wskazuje na istote rozwigzan cechujacych
technologie.

W pierwotnej postaci kazdy z uzytkownikédw blockchaina ma identyczna
kopie bazy danych, nowe bloki z danymi dopisywane s3 zgodnie z przyjetym
przez sie¢ algorytmem konsensusu. Jest to przykfad publicznej sieci block-
chain, gdzie kazdy z uzytkownikéw moze pobra¢ dowolny fragment bazy
danych lub caly zapis zawarty w rejestrze. Dzieki rozproszonej formie publiczny
taricuch blokéw jest odporny na cyberataki, poniewaz agresorom trudniej uzy-
ska¢ dostep do wielu kont uzytkownikéw niz ztamac zabezpieczenia pojedyn-
czej bazy danych. Blockchain publiczny jest bazg danych mogaca rejestrowac
praktycznie wszystko, pozwala na transfer coinéw, ale takze innych nosnikow
wartosci, takich jak na przyktad papiery wartosciowe czy prawa wiasnosci do
nieruchomosci czy nawet diamentéw6. Wykorzystywana moze by¢ jako narze-
dzie wspomagajace BigData'’. Przeciwieristwem rozwigzania pierwotnego jest
blockchain prywatny, gdy algorytm ogranicza uprawnienia uzytkownikéw zwia-
zane z pobieraniem lub udostepnianiem bazy danych. Mozliwos$¢ dotaczenia
do spotecznosci jest przypisana do okreslonej grupy uzytkownikéw. Rozwigza-

14 J. Johnson, S. Manion, Blockchain in Healthcare, Research, and Scientific Publishing, «Medi-
cal Writing» 2019, no. 28(4), s. 10.

15 W. Mougayer, Blockchain w biznesie. MoZliwosci i zastosowania taricucha blokéw, L. Sielicki
(ttum.), Gliwice 2019, s. 30.

16 Przyktadowo, firma Everledger stworzyfa rozproszony rejestr diamentéw. Kazdy diament
ma przypisany unikatowy numer, ktéry zostat wprowadzony do blockchaina. W ten spo-
sOb mozna $ledzi¢ historie transakgji kazdego diamentu, co utrudnia handel kamieniami
niewiadomego pochodzenia i dokonywanie przestepstw zwigzanych z obrotem dia-
mentami. Za: A. Sieron, Czy blockchain zrewolucjonizuje etyke w finansach?, <Nowoczesny
Bank Spoétdzielczy» 2018, s. 3, https://www.zbp.pl/getmedia/c9568b43-f937-4551-909e-
69b74bf71ccf/Czy_blockchain_zrewolucjonizuje_etykw_finansach.pdf (20.08.2022).

17 S. Dhanalakshmi, G.C. Babu, An examination of big data and blockchain technology, «Int.
J. Innov. Technol. Explor. Eng.» 2019, no. 8(11), s. 3118-3122.
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nia prywatne wykorzystywane s w sieciach biznesowych, gdy przekazywane
sg poufne dane lub tez, gdy regulacje prawne uniemozliwiajg poszczegdlnym
cztonkom korzystanie z publicznego blockchaina. Rozwigzaniem posrednim
pomiedzy publicznym i prywatnym blockchainem jest hybrydowa forma, gdy
sie¢ prywatna z wiasnym protokotem konsensusu i mechanizmami kontroli
dostepu do rejestru, wykorzystuje rozwigzania publiczne.

Wspdlng cechg rozwigzan opartych na blockchainie jest wykorzystanie
rejestréw rozproszonych (systemu wielu wspétpracujacych ze sobg weztéw
- komputeréw), ktére nie wymagajg zaangazowania centralnego operatora czy
zewnetrznego organu kontrolnego. Dzieki przyjetym algorytmom konsensusu,
sie¢ weztéw P2P tworzy wspoétdzielong i w petni zsynchronizowana cyfrowa
baze danych (ksiege gtéwng), ktéra nie pozwala na usuwanie czy fatszowanie
zarejestrowanych transakgji'8. Poszczegdlne elementy sktadajace sie na tech-
nologie rozproszonego rejestru to przede wszystkim rozwigzania kryptogra-
ficzne, takie jak: funkcja skrétu (ang. hash function), drzewa skrétéw (ang. mer-
kle trees) oraz infrastruktura klucza publicznego (ang. public key infrastructure).

Funkcja skrotu, czyli wynik dziatania funkcji haszujacej, to jeden z najistot-
niejszych elementéw wspdtczesnej kryptografii. Jest to funkcja, ktéra dowol-
nie duzemu ciggowi znakéw przyporzadkowuje dowolny ciag znakéw majacy
niespecyficzng wartos¢ o statym rozmiarze. Co istotne w kazdym przypadku
funkcja zawiera statg liczbe bitéw. Kryptograficzna funkcja skrétu powinna
spetnia¢ dodatkowo takie wihasciwosci jak: jednokierunkowos¢, odpornos¢
na drugi przeciwobraz i na tak zwang ,kolizje"1?. Obliczenie skrétu jest zada-
niem wykonalnym (tempo zalezne od mocy urzadzenia), a dziatanie prze-
ciwne jest praktycznie niemozliwe do czasu upowszechnienia komputeréw
kwantowych. W systemie Bitcoin uzywane sa algorytmy RIPEMD 160 oraz
SHA-256. RIPEMD w fancuchu blokéw stuzy do tworzenia adreséw Bitcoina,
a algorytm SHA-256 do weryfikacji wysitku obliczeniowego wygenerowa-
nego przez mineréw. Funkcja skrotu oparta na 256-bitowym algorytmie SHA
to prekompilowany kontrakt dostepy pod adresem 0x2 i generujacy skrot
SHA256 danych wejsciowych. llo$¢ paliwa wymagana dla algorytmu zalezy
od wielkosci danych wejsciowych. Dane wejsciowe to 32-bajtowa wartosc.
Funkcja skrétu oparta na 160-bajtowym algorytmie RIPEMD stuzy do two-
rzenia 160-bitowego skrotu RIPEMD, a dostepna jest pod adresem 0x3. Dane
wyjsciowe z tej funkcji to 20-bajtowa wartos¢. Wymagana ilos¢ paliwa nie-

8 K. Kosior, Zastosowanie technologii blockchain w rozwoju ubezpieczer rolniczych - prze-
glqd aplikacji i rozwiqzan, «Ubezpieczenia w Rolnictwie — Materiaty i Studia» 2021,
nr 1(75), s. 113.

19 P. Rodwald, Kryptograficzna funkcja skrotu, «Zeszyt Naukowy Akademii Marynarki Wojen-
nej» 2013, nr 2(193), 5. 91-92.
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zbedna do jej wygenerowania, podobnie jak w przypadku SHA jest zalezna
od ilosci danych wejsciowych20,

Funkcja skrétu w przypadku Bitcoina jest wykorzystywana do zrealizowa-
nia drugiego narzedzia kryptograficznego, jakim jest podpis cyfrowy. W celu
likwidacji posrednika, twércy systemu wykorzystali kryptografie klucza publicz-
nego oraz otwarty rejestr transakgcji, ktory jest zapisywany w blockchainie. Pod-
pis cyfrowy jest mechanizmem kryptograficznym. W systemie bitcoina podpis
cyfrowy dowodzi, ze wtasciciel klucza autoryzowat wydanie danej kwoty oraz
daje rekojmie prawdziwosci. Algorytm tworzenia podpisu cyfrowego jest dwu-
etapowy. W pierwszej kolejnosci obliczany jest skrét pakietu danych. Na tym
etapie zapewniana jest ich integralno$¢, poniewaz skré6t mozna ponownie
obliczy¢ po stronie odbiorcy i dopasowa¢ do pierwotnego skrétu, aby spraw-
dzi¢, czy dane nie zostaly zmodyfikowane w trakcie ich transferu. Podpisanie
skrétu odbywa sie za pomoca klucza prywatnego nadawcy, poniewaz tylko
jednostka podpisujagca ma okreslony klucz prywatny. W tym drugim kroku
jednostki otrzymuja gwarancje autentycznosci podpisu i podpisania danych.
Podpisy cyfrowe majg zatem kilka waznych cech. W pierwszej kolejnosci sa
autentyczne, co oznacza, ze odbiorca moze sprawdzi¢ poprawnos¢ podpiséw
cyfrowych. Sa takze niepodrabiane, co oznacza, ze nie mozna wygenero-
wac podpisanego komunikatu innego niz utworzonego przez prawowitego
nadawce. Sg takze jednorazowego uzytku, co oznacza, ze dany klucz mozna
zastosowac tylko raz. Podpis ten jest unikalny dla kazdego zestawu danych
i zawiera informacje o nadawcy, tresci i czasie zdarzenia?'.

Szyfrowanie i przesytanie danych mozliwe jest dzieki wykorzystaniu kryp-
tografii. Bitcoin korzysta z kryptografii asymetrycznej. Kryptografia z kluczem
asymetrycznym uzywa pary kluczy: klucza publicznego i klucza prywatnego,
ktére sa powigzane ze sobg matematycznie z wykorzystaniem funkcji Eulera.
Klucze prywatne stuzg do cyfrowego podpisywania transakgji. Klucze publiczne
sg uzywane do wyprowadzania adresow. Kryptografia z kluczem asymetrycz-
nym umozliwia sprawdzenie, czy uzytkownik przekazujacy warto$¢ innemu
uzytkownikowi posiada klucz prywatny, ktory jest w stanie podpisac otrzymy-
wanie wiadomosci. Klucze prywatne stuzg do cyfrowego podpisania transakgji.

20 |, Wang, i in., Cryptographic primitives in blockchains, «Journal of Network and Computer
Applications» 2019, no. 127, s. 43-58.

21 Zob. A.M. Antonopoulos, Bitcoin dla zaawansowanych. Programowanie z uzyciem otwar-
tego taricucha blokéw, T. Walczak (ttum.), Gliwice 2018, s. 155-161; G. Koziet, Podpis
elektroniczny — rozwiqzania techniczne i uwarunkowania prawne, «Roczniki Kolegium
Analiz Ekonomicznych/Szkota Gtéwna Handlowa» 2014, nr 33, s. 265-280; W. Mincewicz,
Blockchain technology and national security-the ability to implement a blockchain in the
area of national security, «<De Securitate et Defensione. O Bezpieczenstwie i Obronnosci»
2020, nr 6(2), s. 120.

134 STUDIA | ANALIZY / SP Vol. 67



Potencjat wykorzystania technologii blockchain na szczeblu samorzqdu terytorialnego

Klucz prywatny to 256-bitowe losowo wybrane liczby z przedziatu okreslonego
w zaleceniach dotyczacych Algorytmu krzywych eliptycznych (ECDSA). Klucz
prywatny jest zwykle kodowany w formacie Wallet Import Format (WIF), co
ufatwia ich kopiowanie i uzytkowanie. WIF umozliwia zapis kompletnego klu-
cza prywatnego w innym formacie. Dane w formacie WIF mozna przeksztatci¢
klucz prywatny i na odwrdt22.

Klucz publiczny znajduje sie w faricuchach blokéw i wszyscy uzytkownicy
sieci majg do nich dostep, zatem jest powszechnie dostepny i publikowany
przez wiasciciela klucza prywatnego. Klucze publiczne sa generowane na pod-
stawie kluczy prywatnych dzieki matematycznej zaleznosci miedzy rodzajami
kluczy. Gdy transakcja podpisana kluczem prywatnym zostanie rozestana
w sieci Bitcoina, klucze publiczne sa uzywane przez wezly do sprawdzania,
czy dana transakcja rzeczywiscie zostata podpisana odpowiednim kluczem
prywatnym.

Mozliwosci wykorzystania technologii blockchain
na poziomie samorzadu lokalnego

Zgodnie z tym, co sygnalizowano we wstepie, transakcyjna struktura pro-
tokotéw blockchain umozliwia transfer réznych zasobéw zapisanych w postaci
cyfrowej (nie tylko kryptowalut). Daniel Drescher podkresla, ze faricuch blokéw
nie poddaje ocenie przetwarzanych danych, stad tez ich zakres, jak i ilo$¢ obsza-
réw potencjalnego zastosowania jest tak szeroki i réznorodny, jak dziatalno$¢
cztowieka. Jako przyktadowe mozliwosci wykorzystania wymienia: zarzadzanie
ptatnosciami, wykorzystanie przy tworzeniu zasobdw cyfrowych czy tez cyfro-
wej tozsamosci. tarncuch blokéw moze by¢ takze wykorzystany na przyktad
w digitalizacji, przechowywaniu i weryfikacji dokumentéw oraz uméw, dowo-
déw wilasnosci, w $wiadczeniu ustug notarialnych, przeprowadzeniu kontroli
dziatalnosci w ramach ustug audytorskich, lub w trakcie gtosowania podczas
wyborow?23. Zbiér ten nie ma jednak charakteru zamknietego, albowiem omé-
wienie wszystkich zastosowan taricucha blokéw jest praktycznie niemozliwe.
Nalezy oczekiwa(, Ze stale bedg pojawiaty sie nowe obszary wdrozenia. Dzieje
sie tak dzieki temu, ze zdecentralizowana sie¢, rozproszona po setkach kompu-
teréw na catym $wiecie, oparta o szyfrowanie przy uzyciu klucza publicznego

22 Zob. E. Vaskovskyi, Technologia blockchain — mozliwosci zastosowania, O$rodek Badan
i Analiz Systeméw Finansowych ALTERUM, s. 13, http://alterum.pl/uploaded/EVblock-
chain.pdf (15.08.2022).

23 D. Drescher, Blockchain. Podstawy technologii taricucha blokéw w 25 krokach, L. Sielicki
(ttum.), Gliwice 2019, s. 202.
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i prywatnego, stanowi bezpieczng konstrukcje do przechowywania i trans-
feru informacji oraz danych. Wsrdd najczesciej przywotywanych w literaturze
przedmiotu przyktadéw wdrozenia technologii znajduje sie zastosowanie
technologii blockchain dla usprawnienia: (1) zarzadzania fahicuchem dostaw;
(2) zarzadzania cyfrowa tozsamoscig; (3) potwierdzania praw wiasnosci; (4) roz-
wigzaniach finansowych; (5) elektronicznego gtosowania; (6) ubezpieczeniach;
(7) Internecie Rzeczy. Bioragc pod uwage przywotane przykfady zastosowan
narzedzi blockchain w technologiach usprawniajacych procesy biznesowe,
mozna stwierdzi¢, iz majg one duzy potencjat, aby odmieni¢ niemal kazda
dziedzine zycia oraz techniki. Jednak powszechne zastosowanie omawianej
technologii nie nastapi szybko. Podobnie jak w przypadku innych technolo-
gii proces ten bedzie miat charakter ewolucyjny, a nie rewolucyjny. Dopiero
wraz ze wzrostem $wiadomosci i wiedzy mozliwe bedzie masowe wykorzysta-
nie24, Na podstawie dotychczasowych doswiadczen kolejnych panstw ponizej
zidentyfikowane zostaty cztery sfery, gdzie technologia blockchain znajduje
(lub moze znalez¢) zastosowanie na poziomie samorzadu lokalnego. Do tako-
wych sfer dziatalnosci cztowieka zaliczone zostato: (1) wspomaganie procesow
wyborczych; (2) funkcjonowanie administracji samorzadowej; (3) cyberbezpie-
czenstwo; (4) wspomaganie fancucha dostaw.

Wspomaganie procesow wyborczych

Problem gtosowania elektronicznego (okreslanego jako e-voting) stanowi
obszar prac wielu badaczy, zarbwno w Polsce, jak i na swiecie2>. Chociaz wraz

24 H. Dikariev, M. Mitosz, Blockchcian technology and its application, «Journal of Computer
Sciences Institute» 2018, no. 6, s. 59-61; R. Wiodarczyk, J. Tomala, M. Sikorska, Bitcoin,
blockchain, rynku surowcowe, Warszawa 2021, s. 92-95.

25 Zob. np. S. Kumer, E. Walia, Analysis of electronic voting system in various countries, «Inter-
national Journal on Computer Science and Engineering» 2011, no. 3(5), s. 1825-1830;
G.O. Ofori-Woumfo, E. Paatey, The design of an electronic voting system, «<Research Journal
of Information Technology» 2011, no. 3(2), s. 91-98; M.M. Sarker, TM.N.U. Akhund, The
roadmap to the electronic voting system development: a literature review, «International
Journal of Advanced Engineering, Management and Science» 2016, no. 2(5); J.P. Gibson
i in., A review of e-voting: the past, present and future, «Annales of Telecommunications»
2016, no. 71(7), s. 279-286. W literaturze polskiej zobacz np. J. Nowak, Aktywnosc¢ oby-
wateli online: teorie a praktyka, Lublin 2011, s. 185-233; M. Musiat-Karg, Elektroniczne
gfosowanie. Wybrane dylematy dotyczqce e-votingu, [w:] M. Marczewska-Rytko (red.),
Demokracja elektroniczna: kontrowersje i dylematy, Lublin 2013, s. 81-95; K. Mtyriczak-
-Sachs, Gtosowanie elektroniczne w Holandii - od maszyn do gtosowania przez wybory
internetowe po kartki i otdwki, [w:] M. Musiat-Karg (red.), Demokracja w obliczu nowych
mediéw. Elektroniczna demokracja, wybory przez Internet, kampania w sieci, Torun 2013,
s. 66-85; M. Musiat-Karg, E-demokracja, e-partycypacja i e-gtosowanie, czyli o tym jak
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z rozwojem technologicznym opracowywano kolejne systemy, ktére miaty
zapewni¢ bezpieczenstwo i prywatnos¢ w trakcie gtosowania, to nadal nie
sg one catkowicie odporne na manipulacje. Systemy gtosowania oparte na
taricuchu blokéw moga rozwigzaé¢ wymienione problemy, zapewniajac bez-
pieczenstwo oraz automatyczne zliczanie gtoséw z petng historig. Bezpie-
czenstwo jest zapewniane w wyniku gwarantowania integralnosci i uwierzy-
telniania gtoséw za pomoca kryptografii klucza publicznego, standardowo
stosowanej w tancuchach blokéw. Ponadto blockchain daje pewnos¢, ze gtos
oddany jest raz, wytacznie przez uprawniong osobe. Oprécz bezpieczenstwa,
innym argumentem za wykorzystaniem rejestru zbudowanego na blockcha-
inie w realizacji procesu wyborczego, réwniez na poziomie samorzadu sa
kwestie ekonomiczne. Digitalizacja wyboréw oznacza bowiem zredukowanie
do niezbednego minimum sktadu komisji wyborczych, czy brak koniecznosci
drukowania kart do gtosowania.

Przyktadem wykorzystania w praktyce technologii blockchain do przepro-
wadzenia wyboréw na poziomie lokalnym, regionalnym jest Zug, maty kanton
w Szwaijcarii pod Zurychem. Rozwigzanie opracowane przez Luxoft Holding
w 2018 roku postuzyto mieszkarncom do gtosowania nad przepisami budzeto-
wymi oraz wykorzystywaniem technologii blockchain w przysztosci. Opraco-
wana platforma bazowata na Hyperledgerze i zostata przetestowana na rela-
tywnie niewielkiej grupie wyborcéw w gtosowaniu lokalnym, co nie powinno
jednak dziwi¢ ze wzgledu na tradycje demokracji bezposredniej w Szwajcarii.
Z mozliwosci wziecia udziatu w glosowaniu skorzystato niespetna 30 procent
uprawnionych oséb, ktdrzy rejestrowali sie w miejskim urzedzie przez system
elD26, Na duzo wieksza skale blockchain wykorzystany zostat w listopadzie
2018 roku, gdy odbywaty sie wybory w Tajskiej Partii Demokratycznej. Lacz-

zwiekszac zaangazowanie obywateli w dobie Internetu, [w:] M. Rachwat (red.), Uwarun-
kowania i mechanizmy partycypacdji politycznej, Poznan 2017, s. 87-100; M. Musiat-Karg,
Elektroniczne gtosowanie w opinii Polakéw: postawy i poglqdy na temat e-voting, Poznan
2020. O wykorzystaniu technologii blockchain w e-votingu zobacz: E. Zaghloul, T. Li,
J. Ren, d-BAME: distributed blockchain-based anonymous mobile electronic voting, <IEEE
Internet of Things Journal» 2021, no. 8(22), s. 16585-16597; U. Jafar i in., Blockchain for
electronic voting system — review and open research challenges, «Sensors» 2021, no. 21(17)
oraz K. Kushal, S. Utkarsh, K. Sheetal, Blockchain Bassed E-Voting System, «Journal of Man-
agement and [T» 2022, vol. 13, issue 1, s. 64-69.

26 A. Offerman, Swiss City of Zug issues Ethereum blockchain-based elDs, https://joinup.
ec.europa.eu/collection/egovernment/document/swiss-city-zug-issues-ethereum-
blockchain-based-eids (15.09.2022); R. Maccabe, Report on Switzerland’s First Block-
chain-Based Vote Reveals Citizens Want More e-voting, https://www.luxoft.com/pr/
report-on-switzerlands-first-blockchainbased-vote-reveals-citizens-want-more-evoting/
(20.09.2022).
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nie w catym kraju oddano 127 tysiecy gtoséw?’. W Korei Potudniowej z kolei
zafunkcjonowat system do gtosowania oparty na technologii blockchain
w trakcie referendum w prowincji Gyeonggi-do. Produkt przedsiebiorstwa
Bloko sprawdgzit sie i zgodnie z planami ma by¢ wdrozony w catym kraju oraz
zostac zintegrowany z systemem K-Voting28,

Oprécz wymiaru politycznego, gtosowanie z wykorzystaniem aplika-
¢ji opartych na blockchainie, mogg znalez¢ zastosowanie w mniejszej skali,
de facto niemal w kazdej spotce, w tym takze spétce miejskiej. Odbywajace
sie sposéb tradycyjny Walne Zgromadzenia wymagaja fizycznej obecnosci, co
szczegoblnie w czasach pandemii COVID-19 oznaczato liczne problemy orga-
nizacyjne. Liderem we wdrazaniu platform opartych na blockchainie, ktére
umozliwig akcjonariuszom wziecie udzialu w Walnym Zgromadzeniu jest
Estonia. Juz w 2016 roku National Association of Securities Dealers Automated
Quotations Tallinn rozpoczat prace rozwojowe2?. W 2019 roku zakoniczyt sie
pilotaz rozwigzan i rozpoczat sie proces systematycznego wdrazania3O.

Funkcjonowanie e-administracji

Do klasycznych akademickich przyktadéw cyfryzacji wszelkich ustug
publicznych nalezy wspomniana juz Estonia, gdzie wedtug szacunkéw 99%
ustug publicznych oferowanych jest obywatelom w systemie ciggtym, to jest
24 godziny na dobe, przez 7 dni w tygodniu3'. Zaprojektowane rozwigzanie
sprawia, ze dane obywateli (w tym dane wrazliwe) nie sa scentralizowane, co
W sposob istotny zmniejsza ryzyko ich niepozadanego wykorzystania. Inten-
sywne prace nad wdrozeniem rozwigzan cyfrowych w Estonskiej administragji
prowadzone sg réwnolegle z rozwojem Internetu, a ich poczatek datuje sie na

27 A. Tam, Thailand’s Democrat Party holds election with blockchain, https://www.comput-
erweekly.com/news/252452435/Thailands-Democrat-Party-holds-election-with-block-
chain (29.09.2022).

28 M. Kowalczyk, D. Wilga, Blockchain-perspektywy wdrozeri w sektorze publicznym, «Col-
legium of Economic Analysis Annals» 2019, no. 56, s. 128; M. Emem, South Korea to
Test Blockchain-based Voting Prior to Integration with Online Voting, 2018, https://finance.
yahoo.com/news/south-korea-test-blockchain-based-073155118.html?guccounter=1
(15.09.2022).

29 NASDAQ, CSX Corporation to Joain The NASDAQ-100 Index, https://irnasdag.com/news-
releases/news-release-details/nasdags-blockchain-technology-transform-republic-esto-
nias-e?releaseid=954654 (15.09.2022).

30 A. Irrera, Nasdagq successfully completes blockchain test in Estonia, https://www.reuters.
com/article/nasdag-blockchain-idUSLTN1FATXK (15.09.2022).

31 Za: M. Gotebiowska, Globalne standardy e-administracji — Estonia dzieki sie doswiadcze-
niem, Instytut Europy Srodkowej, 2020.
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koniec XX wieku. Wéwczas zostata opracowana platforma X-Road umozliwia-
jaca integracje systemow informatycznych i bezpieczne przesytanie danych.
W 2001 roku wdrozony zostat elektroniczny dowdd osobisty, a w 2005 roku
przeprowadzono pierwsze elektroniczne gtosowanie w wyborach32. Po
doswiadczeniach roku 2007 i ataku cybernetycznym33 w kraju jeszcze wiek-
szg uwage zaczeto przywigzywacé do odpornego na ingerencje zewnetrzng
w sposéb zarzadzania. Efektem byto projektowanie, testowanie, a nastepnie
wdrazanie rozwigzan, ktére zapewnia bezpieczenstwo systemowi e-admini-
stracji. Platforma X-Road, na ktérej oparta jest infrastruktura cyfrowa kraju
i serwis e-Estonia, nie sg wspierane przez technologie blockchain, ale juz
jej uzupetnienie — Keyless Signature Infrastructure (KSI), wspottworzony przez
przedsiebiorstwo Guardtime, stanowi klasyczny przyktad wdrozenia34. Tech-
nologia bezkluczowego podpisu matematycznie weryfikuje wszelka aktyw-
nos¢ elektroniczng w sieci bez administratoréw, kluczy kryptograficznych czy
fizycznych pracownikéw. Daje mozliwo$¢ uwierzytelniania wszystkich siecio-
wych zasobdw w czasie rzeczywistym. Zapewnia to catkowity przejrzystos¢
funkcjonowania i mozliwos¢ de facto automatycznej weryfikacji. Uprawnione
strony moga zweryfikowa¢, kto uzyskat dostep do informacji, kiedy i co moze
z nimi zrobi¢. W zwigzku z tym panstwo moze wykazac integralnos¢ zapisow
i zgodnos¢ z przepisami, a osoby fizyczne moga zweryfikowac prawidtowos¢
wiasnych zapiséw bez udziatu osoby trzeciej. Inteligentne karty umozliwiaja
obywatelom Estonii zrealizowanie spraw urzedowych takich jak: notarialne
poswiadczenie aktu matzenstwa, zaswiadczenie o rozwodzie, Swiadectwa uro-
dzenia czy zawarcia kontraktu biznesowego3>. Do enumeratywnego zbioru
korzysci dla obywatela zwigzanych z wykorzystaniem technologii blockchain
zalicza sie: wygode, zwiekszenie wplywéw podatkowych, zmniejszenie szarej
strefy, nowoczesny wizerunek panstwa, ktére zdecydowato sie na wprowadze-
nie rozwigzania, ograniczenie oszustw i btedéw, przejrzystos¢ realizowanych
zadan, zwiekszenie dostepnosci, nizsze koszty ochrony danych obywateli3®.

32 L. Sheeter, Estonia forges ahead with e-vote, BBC News, http://news.bbc.co.uk/2/hi/
europe/4343374.stm (20.09.2022).

33 Np. R. Biatoskorski, Cyberzagrozenia w srodowisku bezpieczeristwa XXI wieku — Zarys pro-
blematyki, Warszawa 2011, s. 50.

34 Gaurdtime, Technology, https://guardtime.com/technology (20.09.2022).

35 Republic of Estonia, Ministry of the Interior, Certificates and extracts, https://www.sisemi-
nisteerium.ee/en/certificates-and-extracts (27.09.2022).

36 Government Office for Science, Distributed Ledger Technology: Beyond block chain.
A report by the UK Government Chief Scientifc Adviser, London (UK), https://www.gov.
uk/government/uploads/system/uploads/attachment_data/file/492972/gs-16-1-distrib-
uted-ledger-technology.pdf (20.09.2022).
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Wsréd innych panstw, gdzie technologia blockchain znalazta zastosowanie
i z powodzeniem jest wykorzystywana, s Gruzja czy Ukraina. Jednym z istot-
niejszych probleméw o charakterze spoteczno-kulturowym w panstwach
powstatych po upadku ZSRR jest korupcja wsréd pracownikédw administra-
¢ji na kazdym szczeblu, zaréwno centralnym, jak i lokalnym. Stad tez Naro-
dowa Agencja Rejestru Praw w Gruzji wykorzystuje technologie blockchain,
aby zapewnic¢ swoim obywatelom cyfrowe zaswiadczenie o ich prawach do
gruntow?3’. Przeniesienie rejestru gruntdw do blockchain skutkowato 400 razy
szybsza rejestracjg oraz redukcjg kosztéw operacyjnych na poziomie 90%:38.
W Ukrainie natomiast technologia postuzyta powstawaniu autonomicznych
systemow prywatyzacji majatku panstwowego. Dobrym przyktadem wydaje
sie projekt sprzedazy ziemi, ktérego pilotaz odbyt sie juz w 2016 roku w Ode-
ssie. Jego rezultat byt na tyle obiecujacy, ze kilka miesiecy pézniej whadze kraju
na szczeblu ogdélnopanstwowym podpisaty decyzje o stworzeniu i implemen-
tacji systemu panstwowych aukgji internetowych zawartych w taricuchach
blokéws3?. Podobne projekty stuzace usprawnieniu rejestracji gruntéw i zmniej-
szeniu kosztownosci proceséw, wdrazane zostaty na przyktad w Szwecji, gdzie
Urzad do spraw Kartografii, Katastréw i Rejestracji Ziemi zrealizowat projekt
oznaczania kazdej nieruchomosci cyfrowym odciskiem palca. Tenze obszar
wdrozenia technologii rozwijany jest w kolejnych panstwach, albowiem block-
chain idealnie nadaje sie do potwierdzania, ze dana rzecz lub dobro nalezy
niezaprzeczalnie do konkretnej osoby i przechowuje te informacje w sposob
trwaly i niezmienny.

Raport UK to Trial Blockchain in Welfare Payments potwierdza, ze techno-
logia rozproszonego rejestru moze wspomagac funkcjonowanie administracji
publicznej w wielu obszarach, a w szczegélnosci w takich dziataniach, jak na
przykfad: zbieranie podatkéw, organizacja pomocy spotecznej, rejestracja firm,
wydawanie paszportéw, prowadzenie rejestrow nieruchomosci, zabezpiecze-
nie odpowiedniego taficucha dostaw i zapewnienie integralnosci rzadowych
rejestréw i ustug?o.

37 A. Bekhta, Blockchain: mozliwosci i wyzwania dla sektora publicznego, «Prace Naukowe
Wydziatu Prawa, Administracji i Ekonomii Uniwersytetu Wroctawskiego» 2021, nr 179,
s. 196.

38 Joint Research Centre of the European Commission, Report Blockchain for digital
government 2019, https://joinup.ec.europa.eu/sites/default/files/document/2019-04/
JRC115049%20blockchain%20for%20digital%20government.pdf (28.09.2022).

39 B. Drazkiewicz, Blockchain w administracji publicznej — szanse i zagrozenia, https://mobi-
letrends.pl/blockchain-w-administracji-publicznej/ (20.09.2022).

40 T. Golinski, Blockchain w administracji publicznej, «ComputerWorld», https://www.com-
puterworld.pl/news/Blockchain-w-administracji-publicznej,407343.html (25.09.2022).
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Cyberbezpieczentwo

Cyberbezpieczenstwo wobec rozwoju technologii informacyjnych, staje
sie istotnym elementem funkcjonowania spoteczeristwa. Problem ten doty-
czy wiec takze funkcjonowania samorzadu terytorialnego. Co coraz czesciej
wskazuja kolejni autorzy, technologia blockchain stanowi istotny element
przeciwdziatania zagrozeniom w cyberprzestrzeni4!. Analizowane w artykule
cztery obszary wdrozenia technologii na poziomie samorzadu terytorialnego
stanowig przestrzeh wzajemnie ze sobg powigzang, homogeniczng, dlatego
powtdrnie warto przytoczy¢ przyktad Estonii jako panstwa stawiajacego na
cyfryzacje. W zakresie cyberprbezpieczenstwa, ktérego istotnym elementem
s rozwigzania technologiczne oparte na blockchainie, wartym uwagi jest
system podatkowy i korzysci, jakie odnosza prowincje oraz gminy. Estonska
Rada do spraw Podatkéw i Cet z powodzeniem wdrozyta system E-Tax, czyli
elektroniczny system sktadania deklaracji podatkowych. Wedtug niezalez-
nych zestawien dzieki wdrozonej innowacji okoto 98% wszystkich deklaracji
podatkowych w Estonii sktadanych jest droga elektroniczng*2. Za pomoca
bezpiecznego identyfikatora podatnik loguje sie do systemu, przeglada swoje
dane we wstepnie wypetnionych formularzach, dokonuje niezbednych zmian
i zatwierdza formularz deklaracji. Estonia wykorzystuje technologie blockchain
do zagwarantowania integralnosci danych i systemoéw rzadowych.

Zabezpieczenie infrastruktury internetowej pracy urzedéw wspétczesnie
stanowi jedno z najistotniejszych wyzwan w zakresie zarzadzania. Infrastruk-
tura oparta o fancuch blokéw wymaga, aby proces walidacji odbywat sie w $ro-
dowisku rozproszonym, osiggajac konsensus z wieloma weztami. Dzieki temu
przeprowadzenie najpopularniejszego ataku typu Distributed Denial of Service
(DDoS) staje sie praktycznie niemozliwe. W wymiarze iloSciowym najczesciej
schemat realizacji ataku, ktory ma doprowadzi¢ do zawieszenia funkcjono-
wania serwera, polega na odpytywaniu jednego serwera DNS (Domain Name
System). Brak jednego centralnego serwera uniemozliwia lub tez utrudnia
prowadzenie DDoS. Ponadto dane majg charakter zintegrowany, to jest wezty
w sieci wzajemnie walidujg prawdziwos¢ przechowywanych informacji. Wobec
potrzeby osiaggniecia porozumienia pomiedzy nodami i algorytmicznego
zaufania, potencjalna ingerencja zewnetrzna wymagataby przejecia zasobow

41 Np. R. Prakas, V.S. Anoop, S. Asharaf, Blockchain technology for cybersecurity: A text
mining literature analysis, «International Journal of Information Management Data
Insights» 2022, vol. 2, Issue. 2; P. Zhuang, T. Zamir, H. Liang, Blockchain for cybersecurity
in smart grid: A comprehensive survey, <IEEE Transactions on Industrial Informatics» 2020,
no. 17(1), s. 3-19.

42 A. Bekhta, Blockchain..., s. 196.
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sieci nieproporcjonalnych do zaktadanych przez agresora celéw. Wsrdd istot-
nych zalet rejestréow publicznych, wskazujac na przewagi w zakresie zwalczania
cyberzagrozen, blockchain zapewnia petng jawnos¢. Kazdy wezet, ktory faczy
sie z siecig jest identyfikowalny, co umozliwia ujawnienie potencjalnych préb
niepozadanej ingerencji, de facto w czasie rzeczywistym. Wsréd innych apo-
rii bezpieczenstwa, ktére moga stanowic zrédto zagrozenia w pracy urzedéw
lokalnych, nalezy wymienic stabo zabezpieczone urzadzenia typy router. Wyko-
rzystujac blockchaina urzadzenia osiagaja konsensus grupowy w odniesieniu
do zdarzen zwyczajnych w danej sieci. W przypadku identyfikacji zagrozenia,
to jest niestandardowego dziatania, inteligentna sie¢ de facto sama bedzie
w stanie poradzi¢ sobie z problemem.

Wykorzystanie tancucha blokéw w logistyce

Wojna w Ukrainie i jej skutki w postaci zaktdcenia tancucha dostaw przypo-
mniaty, jak istotna role odgrywa brak przeszkéd w realizacji biezacych potrzeb
konsumenckich, szczegdélnie w sytuacjach kryzysowych. Organizacyjny wymiar
pracy urzedéw na poziomie samorzadu lokalnego wymaga sprawnego i nieza-
ktéconego tancucha dostaw produktéw oraz ustug w postaci cho¢by dostaw
surowcow. Potrzebe stworzenia rozwigzania optymalnego, a zarazem bezpiecz-
nego moze zaspokoi¢ (co juz sie dzieje w niektorych przypadkach) technologia
blockchain. Podczas proceséw logistycznych realizowana jest wymiana wielu
dokumentow oraz danych, do ktérych wglad powinna mie¢ kazda z upraw-
nionych stron. Wprowadzenie technologii blockchain do sektora logistyki
pozwolito na ewidencje, podglad oraz synchronizacje transakgji bez udziatu
posrednikéw. Ponadto przyniosto to wiele utatwien w systemach logistycznych
i tancuchach dostaw, jesli chodzi o $ledzenie tadunkéw. Wspétczesnie coraz
czesciej uzywane jest pojecie Logistyki 4.0, w zwigzku z czwartg rewolucja
przemystowa*3, gdzie kluczowa role odgrywad bedzie: wspdtpraca wszystkich
ogniw fancucha wymiany, state potaczenie, elastycznos¢ w adaptacji, integral-
nos$¢ danych cyfrowych ze $wiatem fizycznym, a wtasnie takowe cechy gwa-
rantuje technologia blockchain#4. Sledzenie pochodzenia i przemieszczania
w catym tancuchu dostaw ma znaczaca role przy elementach o wysokiej war-
tosci, takich jak towary luksusowe, farmaceutyki, kosmetyki czy elektronika.

43 Zob. K. Schwab, Czwarta rewolucja przemystowa, A.D. Kaminska (ttum.), Warszawa 2018.

44 Zob. M. Zaczyk, Key areas of blockchain technology application in logistics, «Zeszyty
Naukowe. Organizacja i Zarzadzanie/Politechnika Slaska» 2021, nr 152, s. 251; R. Barcik,
Istota i rozwdj logistyki 4.0, «Zeszyty Naukowe Wydziatu Zarzagdzania GWSH» 2020, nr 14,
s. 21-38.
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Jest takze istotne w usprawnieniu pracy kazdego urzedu, aby proces dostaw
odbywat sie bez zaktécen. Technologia pozwala ograniczy¢ wszelkiego rodzaju
potencjalne naduzycia oraz btedy*>.

Jednym z pierwszych przyktadéw wdrozenia technologii blockchain w pro-
cesie logistyki jest produkt firmy Wal-Mart, stworzony przy wspotpracy z IBM.
Aplikacja pozwala sledzi¢ produkty na kazdym etapie, poczynajac od procesu
wytworzenia, transportu, az do trafienia do sprzedazy detalicznej. Wdrozone
w sieci sklepéw rozwiazanie stanowi gwarant jakosci produktu, a od strony
zamawiajacego umozliwia petng kontrole catego procesu, szybko$¢ oraz przej-
rzystos¢ dziatania. Innym przyktadem zastosowania technologii blockchain
w rozwigzaniach logistycznych jest dunska A.P. Moller-Maersk, gdzie wdrozenie
systemu pozwolito w sposéb istotny zredukowac koszt funkcjonowania przed-
siebiorstwa i usprawni¢ fancuch realizowanych dostaw*6. UPS z kolei stosuje
technologie dla digitalizacji ustug celnych przez siebie swiadczonych. Wsréd
znanych globalnie marek wykorzystujacych technologie blockchain w logi-
styce znajduja sie Carrefour oraz Samsung#’. Sg to przyktadowe rozwigzania
wdrazane w sektorze prywatnym, ale kolejni autorzy dostrzegaja takze istotng
role technologii w logistyce publicznej, wyszczegdlniajac przy tym realizacje
zamowien publicznych. Wtasciwosci technologii blockchain sprawiaja, ze zre-
alizowane z jej wykorzystaniem przetargi beda organizowane w sposob bar-
dziej efektywny, a sam ich proces rozstrzygania przejrzysty. Projekcje przyszto-
$ci wskazuja, ze w najblizszej dekadzie przetwarzanie zamoéwien publicznych
odbywac sie bedzie w catosci online, a wobec publicznego charakteru rejestru
i utrudnionej modyfikacji zapiséw umieszczonych w blockchainie staje sie on
istotnym elementem infrastrukturalnym?4.

45 W. Kucharczyk, M. Kucharczyk, D. Szpilko, Zastosowanie technologii blockchain w trans-
porcie morskim. Studium przypadku, «<Akademia Zarzadzania» 2021, nr 5(3), s. 160-162.

46 A Rot, R. Zygata, Technologia blockchain jako rewolucja w transakcjach cyfrowych. Aspekty
technologiczne i potencjalne zastosowania, «Informatyka Ekonomiczna» 2018, nr 4(50),
s. 128-129.

47 M. Wodnicka, Technologie blockchain przysztosciq logistyki, «Zeszyty Naukowe Matopol-
skiej Wyzszej Szkoty Ekonomicznej w Tarnowie» 2019, t. 41, nr 1, s. 51.

48 Por. S. Kauf, Blockchain jako platforma logistyki publicznej, «Gospodarka Materiatowa
i Logistyka» 2020, t. LXXII, nr 3, s. 19.
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Polskie doswiadczenia z blockchainem w samorzadzie:
uwarunkowania, préoba diagnozy

W 2016 roku w Polsce zostat zainaugurowany program ,0Od papierowe;j
do cyfrowej Polski”49. Prace realizowane byly w ramach 13 strumieni: Cyfrowe
Ustugi Publiczne, Cyfrowa Tozsamos¢, Zwiekszenie Obrotu Bezgotéwkowego,
Schematu Krajowego, e-Faktura i e-Paragon, e-Daniny i e-Swiadczenia, e-Zdro-
wie, e-Sprawozdawczos¢, Blockchain i Kryptowaluty, e-Skrzynka i e-Doreczenie,
e-Transport i e-Przeptywy towaréw, Architektura IT, Cyberbezpieczenstwo?9.
W ramach programu wyodrebniona zostata grupa robocza do spraw rejestréw
rozproszonych i blockchain, pracujgca nad zapewnieniem warunkéw dla roz-
woju zastosowan technologii w kolejnych sektorach funkcjonowania panstwa.
Jedynym efektem prac grupy byto opracowanie i przedstawienie czterech
dokumentoéw: 1) Token jako obligacja; 2) Weksle elektroniczne w technologii
blockchain; 3) Piecze¢ elektroniczna; 4) RODO i blockchain®!. Dokumenty te
formalnie stanowity pierwszy etap prac powotanego zespotu, ktére nie byly
kontynuowane po zmianie struktury rzadu i likwidacji Ministerstwa Cyfryzacji
w 2020 roku. Chociaz w zamysle miaty mie¢ one charakter wigzacy i obligato-
ryjny ich warto$¢ mozna oceni¢ jako informacyjng, poniewaz nie nadano im
rangi oficjalnej, a sama praktyka wykorzystania technologii blockchain w Pol-
sce jest wcigz znikoma i ma charakter incydentalny, a nie systemowy.

Pozytywnym przyktadem wdrozenia technologii na szczeblu samorzadu
jest Torunskie Centrum Ustug Wspdélnych. W 2018 roku TCUW, ktére swiad-
czy ustugi finansowo-ksiegowe, ptacowe oraz podatkowe zdecydowato sie
nawigza¢ wspotprace z firma Atenda w zakresie wdrozenia systemu ChainDoc.
Oparte na blockchainie rozwigzanie daje mozliwo$¢ uwierzytelniania doku-
mentéw ekonomicznych przekazywanych droga elektroniczna>2. W 2019 roku
z kolei samorzad wojewddztwa warminsko-mazurskiego zdecydowat sie na
wyemitowanie tokena,CoperniCoin” w oparciu o platforme Waves. Jego celem
byta promocja regionu. Token ma charakter wyfacznie spotecznosciowy, funk-
cjonuje na zasadzie punktéw lojalnosciowych. Pozyskanie tokenu mozliwe
byto poprzez udziat w konkursach lub innych wydarzeniach organizowanych

49 Zob. Ministerstwo Cyfryzacji, Od papierowej do cyfrowej Polski, https://www.gov.pl/web/
cyfryzacja/od-papierowej-do-cyfrowej-polski?inheritRedirect=true (25.09.2022).

50 Tamze.

51 Cyfryzacja KPRM, Grupa robocza ds. rejestréw rozproszonych i blockchain, https://www.
gov.pl/web/cyfryzacja/blockchain (26.09.2022).

52 p/a, Pionierskie wdrozenie blockchain w sektorze publicznym, https://atende.pl/pl/aktu-
alnosci/pionierskie-wdrozenie-blockchain-w-sektorze-publicznym (28.09.2022). Wiecej
na temat centrum zobacz forum: https://tcuw.torun.pl/.
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przez samorzad, a atrybut jego uzytecznosci stanowi mozliwos¢ uzyskania ulgi
na przykfad przy zakupie biletéw do miejsc kultury>3,

Jedna z wyrdzniajacych sie gmin we wdrazaniu rozwigzan opartych o tech-
nologie blockchain jest Jaworze. W 2019 roku woéjt gminy Radostaw Ostat-
kiewicz podjat decyzje o rozpoczeciu programu pilotazowego realizowane
we wspodipracy z ivoting. Uzasadniajac rozpoczecie prac wéjt gminy stwier-
dzit: ,Przyglqdajqc sie, chociazby z grubsza korzysciom, jakie przyniesie nam
Blockchain, wymieni¢ mozna, chociazby wprowadzenie gtosowari przy konsul-
tacjach spotecznych, budzecie obywatelskim czy opiniowaniu projektéw aktéw
prawa miejscowego. To réwniez mozliwos¢ wprowadzenia wreszcie na szerokq
skale e-okienka, czyli umozliwienie mieszkaricom zatatwiania ich spraw sprzed
ekranu swojego komputera, tableta czy smartfona, czy wreszcie komunikowanie
sie mieszkarica z urzedem i odwrotnie poprzez tzw. lokalne cyfrowe ID, bedqgce
erzacem podpisu kwalifikowanego. Nie bez znaczenia przy decyzji o przystgpieniu
Gminy Jaworze do tego niecodziennego w formie i tresci partnerstwa byty takze
zmiany w prawie, ktére od nowej kadencji stanq sie samorzqdowq rzeczywistoscig,
tj. wprowadzenia transmisji z obrad rady gminy oraz gfosowari imiennych nad
projektami uchwat i podawaniu ich spersonalizowanych wynikdéw do wiadomosci
publicznej. Dlaczego tego wszystkiego nie przetestowac samemu? A my — jako
Jaworze — do odwaznych i ciekawych nalezymy™4,

Rozwigzanie po zakoriczeniu prac pilotazowych nie zostato jednak wdro-
zone, a sam pomyst upadt. Przykfad $laskiej gminy jest jednym z nielicznych
udokumentowanych préb podjetych w Polsce na szczeblu samorzadu lokal-
nego i sugeruje na okazjonalne zainteresowanie rozwigzaniami przez wtodarzy
lokalnych. Takze startupy, ktéry przygotowaty rozwigzania oparte na block-
chainie dedykowane dla samorzadéw (np. lokalna.net), zakoriczyt sie niepo-
wodzeniem.

Analizujac uwarunkowania prawno-normatywne zwigzane z wdrozeniem
technologii blockchain w Polsce, w tym takze na szczeblu samorzadu nalezy
mie¢ na uwadze fakt cztonkostwa Polski w Unii Europejskiej. Juz w maju
2017 roku Komisja Europejska okreslita technologie blockchin jako majgcq
olbrzymi wptyw na administracje, biznes i spoteczeristwo ogéfem. Aby wspie-
ra¢ rozwoj projektéw, a takze wypracowywacd rozwigzania, ktére beda miaty
potencjat aplikacyjny, w warstwie normatywnej w lutym 2018 roku powofane
zostato przez Komisje Europejska Unijne Obserwatorium i Forum do spraw
Blockchain (ang. EU Blockchain Observatory and Forum), ktérego zadaniem jest

53 Zobacz oficjalna witryna internetowa projektu pod adresem: https://copernicoin.pl/
(28.09.2022).

54 Za: bitcoin.pl, Jawoze pierwszq gming, ktdra zagtosuje za pomocq technologii blockchain,
https://bitcoin.pl/jaworze-blockchain (30.08.2022).
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wspieranie innowacyjnych rozwigzarn opartych o nowa technologie. Pierwszy
dokument, nie wigzacy, ale ukierunkowujacy dazenia wspélnoty stanowi
rezolucja Parlamentu Europejskiego z grudnia 2018 roku. Autorzy podkreslali
potencjalng wage wplywu aplikacji opartych o technologie rozproszonego
rejestru na wszystkie sektory funkcjonowania panstwa>>. Analiza tresci tejze
rezolucji wskazuje na potrzebe podjecia dziatan edukacyjnych oraz norma-
tywnych, ktérych celem bedzie petna adaptacja technologii. Wyliczone zostaty
takze potencjalne korzysci wynikajace z wdrozenia technologii. Rezolucja PE
stanowita preludium do podjecia dziatan na szczeblu wspélnotowym. Zgodnie
z przyjetymi zatozeniami do 2024 roku Unia Europejska ustali szczegétowe
ramy funkcjonowania samych kryptoaktywow, jak i procesu implementag;ji
technologii blockchain. Mozliwy jest zatem scenariusz, ze Polska, zaréwno na
szczeblu centralnym, jak i lokalnym zobligowana bedzie do wdrozenia rozwia-
zan chocby w zakresie e-tozsamosci i e-administracji.

Zakonczenie: w kierunku inteligentnego miasta

Wyobrazenia o miescie przysztosci, samozarzadzajacym sie z wykorzy-
staniem technologii cyfrowych, wraz z rozwojem kinematografii zarezerwo-
wane s dla tworcow fantastyki naukowej. Wspolnie z rozwojem technologii
blockchain, coraz odwazniej zaczynajg wybrzmiewa¢ gtosy, ze inteligentny
rejestr stanowi milowy krok dla stworzenia smart city i wykorzystania faricucha
blokéw w inteligentnym miescie w: 1) przemysle infrastrukturalnym i prze-
strzeniach uzytecznosci publicznej (projektowanie, rozstrzyganie przetargow),
2) zero-emisyjnosci; 3) zintegrowanego zarzadzania danymi i infrastruktura
w tym takze krytyczng i transportowga®6. Potencjat implementacji dostrzegany
jest zarowno wsrdd przedstawicieli Swiata nauki, inwestorow, jak i decyden-
tow politycznych. Realizowane programy pilotazowe stanowig preludium dla
przysztych rozwigzan.

Niniejszy artykut ogniskuje sie wokét aktualnego stanu prac nad wykorzysta-
niem technologii blockchain i stanowi prébe diagnozy oraz atrybucji trendéw.
Wsrédd wyrdznionych czterech obszaréw, gdzie blockchain jest wykorzystywany

55 Rezolucja Parlamentu Europejskiego z dnia 13 grudnia 2018 r. w sprawie blockchain:
przysztosciowa polityka handlowa (2018/2085(INI)) (2020/C 388/15).

56 M.S. Alnahari, S.T. Ariaratnam, The Application of Blockchain Technology to Smart City
Infrastructure, «<Smart Cities» 2022, no. 5, s. 979-993; A. Khanna i in., Blockchain: Future
of e-governance in smart cities, «Sustainability» 2021, no. 13(21); PK. Sharma, J.H. Park,
Blockchain based hybrid network architecture for the smart city, «<Future Generation Com-
puter Systems» 2018, no. 86, s. 650-655.
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na $wiecie, szczegdlng uwage zwracajg panstwa, ktére postawity na cyfryzacje,
aby dokonac,milowego kroku” w rozwoju swoich gospodarek. Akademicki przy-
ktad Estonii, Szwecji, ktéra ze wzgledu na swoje geograficzne uwarunkowania
zdefiniowata proces cyfryzacji, jako jeden z najwazniejszych dla dalszego roz-
woju. Obserwowane trendy wskazuja, ze zainteresowanie technologia block-
chain jest powszechne. Rozwigzania znajdujace sie poza zakresem przedmio-
towym niniejszego studium, pokazuja, ze wtadze dostrzegajg w technologii
mozliwos¢é: 1) zmniejszenia kosztéw operacyjnych, w tym ograniczenie naduzy¢
i btedéw; 2) przejrzystos¢ realizowanych prac; 3) zwiekszenie dostepnosci do
ustug publicznych; 4) bezpieczenstwo kluczowych dla funkcjonowania obiektéw.

W odniesieniu do Polski przeprowadzona analiza wskazuje na istotnie duze
mozliwosci, wciaz niewykorzystywane. Potencjalne znaczenie dla rozwoju i sto-
sowania technologii blockchain dla gospodarki w Polsce jest trudne do osza-
cowania. Pojedyncze przyktady wdrozenia i wspétpracy z startupami samo-
rzadéw na szczeblu lokalnym stanowiag pierwszy krok rozwojowy. Potrzebne
s zintegrowane dziatania na szczeblu krajowym, wspierajace innowacyjnos¢,
szczegolnie zachecajace firmy z obszaru nowych technologii do inwestowania
i rozwoju w Polsce. Tempo dyfuzji omawianej technologii do naszego zycia
codziennego zaleze¢ bedzie zatem od redukgji istniejacych ograniczen praw-
nych, jak i infrastrukturalnych. Nie bez wptywu pozostaja procesy i wytyczone
trendy przez Unie Europejska. Analiza dokumentéw wskazuje, ze zaréwno
Komisja Europejska, jak i Parlament przywiazuja duza wage do dalszych inwe-
stycji w rozwéj technologii blockchain. Istotng barierg we wdrazaniu technolo-
gii jest poziom $wiadomosci, zaréwno spotecznej, jak wérdd decydentéw poli-
tycznych. Podobnie jak poziom zaawansowania prac badawczo-rozwojowych
pozostaje na etapie wstepnym i stanowi istotne wezwanie oraz sygnalizuje
potrzebe zintensyfikowania dziatarh edukacyjnych.
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