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Wprowadzenie

W dyskursie filozoficznym wiedza bywa utozsamiana z wladza. Dla
Michela Foucaulta te dwa pojecia sg kluczowe dla rozumienia rzeczywi-
sto$ci 1 nierozdzielne do tego stopnia, ze ukul pojecie ,wiedzy-wladzy”.
Pojmowat te kategorie jako nieroztaczne: ,Ani wladza nie moze by¢ prak-
tykowana bez wiedzy, ani wiedza nie moze nie plodzi¢ wladzy”!.

Pomimo ze koncepcja ta zostata wylozona na poczatku lat 70. ubie-
glego wieku?, to intensywny rozwdj technologii informacyjnych, a w szcze-
gélnosci §rodkéw komunikowania elektronicznego sprawil, ze refleksje
M. Foucaulta pozostajag w niekwestionowany sposob aktualne. Wspdl-
czesny status informacji jest nie do przecenienia — jest to szczegblne

L M. Foucault, Gry wladzy, przekt. T. Komendant, ,Literatura na Swiecie” 1988, nr 6,
s. 319.

2 Tenze, Historia seksualnosci, przekt. B. Banasiak, T. Komendant, K. Matuszewski, Gdansk
2010; tenze, Nadzorowad i karaé, przekl. T. Komendant, Warszawa 1998.
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dobro niematerialne réwnowazne lub cenniejsze od débr materialnych,
w my§l regut wylozonych w Zmianie wladzy Alvina Tofflera3. Intensywny
rozwé] technologii informacyjnych doprowadzil do ujawnienia si¢ lub
zintensyfikowania licznych negatywnych zjawisk, ktérych induktorem jest
fatwos¢ pozyskiwania 1 dystrybucji informacji z uzyciem urzadzen elek-
tronicznych. Technologie informacyjne zamknely wspélczesne spoteczen-
stwa w swolstym wiezieniu opisywanym wprost w koncepcji spoleczen-
stwa nadzorowanego (surveillance society) lub alegorycznie w koncepcji
Panoptykonu*. Taki status informacji we wspoélczesnych spoteczenstwach
sprawia, ze staje sie ona centralng kategorig analityczna, bez ktérej nie-
mozliwe jest zrozumienie relacji spotecznych, w tym relacji wtadzy.

Inwigilacja ma obecnie charakter powszechny, stala sie nieodlacz-
nym elementem krajobrazu wspélczesnych spoteczenstw, co sklonito
do charakteryzowania ich jako ,eavesdropping societies” (,spoteczenstwa
podstuchu”)’. Niniejszy artykul ogniskuje si¢ na jednym z elementéw
przynaleznych spoleczenstwu nadzorowanemu — inwigilacji z uzyciem
narzedzi elektronicznych. Autorzy podejmuja w nim prébe odpowiedzi
na szereg nastepujacych pytan. Po pierwsze, jakie typy negatywnych
zjawisk sg wytwarzane 1 intensyfikowane przez technologie inwigilacji
elektronicznej? Po wtére, jak gleboki jest stan ,bezbronnosci inwigilacyj-
nej” wspoélczesnych spoleczenstw, to jest jakie sg mozliwoéci urzadzen
stuzacych inwigilacji? Po trzecie, czy istnieje mozliwo$¢ praktycznego
przeciwstawienia sie im, a jesli tak — w jaki sposéb 1 jakie sa tego granice?
Po czwarte, jaka jest geneza tych zjawisk 1 jakie spodziewane scenariusze
przyszloéci mozna szkicowac na podstawie antycypacji zaobserwowanych
trendéw? Tak zdefiniowany zbiér pytan badawczych wymaga ogladu zara-
zem z dwéch perspektyw: socjologicznej 1 technicznej.

3 A Toffler, Zmiana wtadzy. Wiedza, bogactwo i przemoc u progu XXI stulecia, przekt. P Kwi-
atkowski, Poznah 2003.

4 O. Gandy, Data Mining and Surveillance In the Post — 9/11 Environment, [w:] K. Ball,
E Webster (red.), The Intensification of Surveillance. Crime, Terrorism and Warfare in the
Information Era, Londyn 2003; D. Lyon, The Electronic Eye. The Rise of Surveillance
Society, Minneapolis 1994; G.T. Marx, The Surveillance Society: the Threat of 1984-style
Techniques, ,The Futurist” 1985, nr 6; B. Simon, The Return of Panopticism: Supervision,
Subjection and the New Surveillance, ,Surveillance & Society” 2005, nr 3(1).

5 K. Reis, The Eavesdropping Society. Electronic Surveillance and Information Brokering, ,Pat-
ents, Copyrights, Trademarks, and Literary Property”, June 2001.
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Rozwazania definicyjne

Facinski Zrédlostow tytutowego pojecia ,inwigilacja” — invigilare
— dostownie oznacza ,czuwanie nad czyms§”, lecz takie rozumienie wydaje
sie zbyt ogledne, ogdlnikowe 1 przez to nietrafne. Pojecie inwigilacji wyka-
zuje pokrewienstwo z pojeciem podstuchu, przy czym jest oden szersze.
Podstuch stanowi szczegdlng forme inwigilacji: akustyczng z uzyciem
urzagdzen elektronicznych 1 ukryta, to jest bez wiedzy 1 autoryzacji pod-
danych podstuchowi. Z technicznego punktu widzenia uzywa sie do
tego celu specjalistycznych elektronicznych urzadzen, jak na przyklad
miniaturowych mikrofonéw, mikrofonéw kierunkowych, zazwyczaj pota-
czonych z cyfrowymi rejestratorami, wzmacniaczami lub z nadajnikami
radiowymi®. Uprawnienia do stosowania inwigilacji (tzw. kontroli ope-
racyjnej) maja w Polsce stuzby dyspozycyjne cywilne 1 wojskowe’, a jak
pokazuje praktyka detektywistyczna, podstuchy stosuja powszechnie
podmioty drugiego sektora, a takze osoby prywatne. Rodzime prawo-
dawstwo konstytuuje trzy kategorie podsluchu: procesowy, operacyjny
1 prywatny®. Pilerwszy z wymienionych — podstuch procesowy regulo-
wany jest przez kodeks postepowania karnego (roz. 26, art. 237-242,
dalej kpk)?, w ktérym okreslone zostaly warunki kontroli 1 utrwalania
rozméw — telefonicznych 1 innych — lub przekazéw informacji, w tym
przesylanych drogg elektroniczng. Kontrole taka ordynuje prokurator za
zgoda sadu albo uprzednia, albo w przypadkach niecierpigcych zwloki
— nastepczg (co oznacza konieczno$¢ wystgpienia do sadu o zatwierdze-
nie samodzielnej decyzji w §cisle okreslonym terminie trzech dni). Moze
by¢ ona prowadzona do trzech miesiecy, z mozliwoscig jej przedluzenia
na kolejne trzy miesigce.

Prawodawstwo precyzyjnie definiuje przypadki, gdy taki $rodek
pozyskiwania dowodéw jest legalny. Kontroli rozméw podlega wytacznie

6 M. Pelenka i in., Encyklopedia szpiegostwa, przekt. K. Wojciechowski, Warszawa 1995,
s. 202.

7 Sa to: Agencja Bezpieczenstwa Wewnetrznego, Agencja Wywiadu, Centralne Biuro

Antykorupceyjne, Krajowa Administracja Skarbowa, Policja, Stuzba Kontrwywiadu Woj-

skowego, Stuzba Ochrony Rzadu, Stuzba Wywiadu Wojskowego, Straz Graniczna, Zan-

darmeria Wojskowa.

Por. M. Rogalski, Kontrola i utrwalanie rozméw w procesie karnym, ,Prokuratura i Prawo”

2017, nr 6; K. Marszal, Podstuch w polskim procesie karnym de lege lata i de lege ferenda,

[w:] Problemy nauk penalnych. Prace ofiarowane Pani Profesor Oktawii Gdrniok, Katowice

1996, s. 343.

9 Ustawa z 6 czerwca 1996 r. — Kodeks postepowania karnego (t.j. Dz.U. z 2018 r,
poz. 1987, ze zm.).
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podejrzany, oskarzony lub pokrzywdzony, gdy istnieje domniemanie, iz
mogg kontaktowaé sie z nim dwie pierwsze kategorie wymienionych. Pod-
stuchowi moze réwniez podlega¢ osoba moggca mieé zwigzek ze sprawcag
lub z grozacym przestepstwem. Kontrola jest mozliwa wylacznie wéw-
czas, gdy toczgce sie postepowanie bgdZ uzasadniona obawa popelnienia
nowego przestepstwa dotyczy miedzy innymi zabdjstwa, narazenia na
niebezpieczenstwo powszechne lub sprowadzenia katastrofy, zamachu
stanu, handlu ludZmi, streczycielstwa, kuplerstwa 1 sutenerstwa, platne;j
protekcji, tapownictwa, wymuszenia rozbdjniczego lub rozboju, szpiego-
stwa lub odnosi sie do mienia znacznej wartosci (art. 237 § 3 kpk). Warto
podkreslié, 1z choéby zebrano dowody dotyczace innych przestepstw lub
0sOb niz wymienione, to w $wietle prawa procesowego takie dowody sa
bezuzyteczne. Analogicznie skonstruowane sa procedury podjecia pod-
stuchu operacyjnego, z tym ze reguluje go inny akt prawny — ustawa
o policji (art. 19)10. Zarzadzi¢ takie dzialania jest wladny sad okregowy
na wniosek Komendanta Gléwnego Policji / komendanta wojewédzkiego,
ktéry uprzednio uzyskal w tej sprawie zgode Prokuratora Generalnego
lub odpowiednio prokuratora okregowego. CzynnoSci operacyjno-roz-
poznawcze mozna stosowal w celach zapobiegawczych, wykrywania,
ustalania sprawcéw oraz uzyskania 1 utrwalenia dowodéw §ciganych
z oskarzenia publicznego. Trzecia z kategorii to podstuch prywatny. Jest
on legalny, jesh rejestracji podlega rozmowa, w ktérej uczestniczy pro-
wadzacy rejestracje rozmowy. Nielegalno§¢ orzeka sie, gdy postugujac sie
urzagdzeniem podstuchowym stosuje si¢ je dla pozyskania informacji, do
ktorej uzyskania nie jest si¢ uprawnionym (art. 267 § 3 kodeksu karne-
go) . Wykorzystanie dowodéw pochodzgcych z podstuchu prywatnego
nie jest w polskim prawodawstwie wprost zakazane, a wiec nie obowig-
zuje doktryna ,owocéw zatrutego drzewa”!?. Niektére jednak orzeczenia
odnoszg sie do tej zasady krytycznie. Wskazuje sie, ze uzyty podstep
godzi w konstytucyjng zasade swobody 1 ochrony komunikowania sie,
a dowody tak zebrane nie powinny byé dopuszczane w postepowaniu
cywilnym!3. Warto tez podkresli¢ stosowanie dziatah wywiadowczych bez
dbania o wyzej wymienione reguly przez wywiady obcych pahstw oraz
kategorie wywiadu gospodarczego.

10 Ustawa z 6 kwietnia 1990 r. o policji (t.. Dz.U. z 2019 r. poz. 161, ze zm.).

1 Ustawa z 6 czerwca 1997 r. — Kodeks karny (t.j. Dz.U. z 2018 r. poz. 1600, ze zm.).

12 Zasada ta po raz pierwszy pojawita sie w orzecznictwie Sadu Najwyzszego USA (sprawa
Nardone v. USA z 1939 t.).

13 Takie stanowisko zajat np. Sad Apelacyjny w Poznaniu (wyrok z 10.01.2008 ., I ACa
1057/07) oraz Sad Apelacyjny w Warszawie (orzeczenie z 6.07.1999 r., I ACa 380/99).

SP Vol. 54 / STUDIA | ANALIZY 261



PAWEL TOMCZYK, DANIEL MIDER, ]OZEF GRZEGORCZYK

Takie rozumienie pojecie, cho¢ specjalistyczne, wydaje si¢ nazbyt
waskie na potrzeby niniejszego tekstu, jednocze$nie nie uwzgledniajgc
aktualnego stanu rozwoju techniki — w szczegélnoSci urzadzeh rejestru-
jacych obraz czy przechwytujacych komunikacje elektroniczng (via Inter-
net). Zatem na potrzeby niniejszego tekstu pojecie inwigilacji bedzie
rozumiane jako przechwytywanie 1 utrwalanie obrazu, dzwieku lub tresci
dokumentéw elektronicznych w sposéb ukryty, to jest bez wiedzy 1/lub
zgody podmiotu kontrolowanego. Drugi czton zwigzku frazeologicznego
— ,elektroniczna” odnosi sie do technik rejestracji za pomocg zaréwno
specjalistycznych, jak 1 amatorskich urzadzen elektronicznych.

Technologiczny potencjal inwigilacji elektronicznej
— przeglad autorski

Analiza technicznych aspektéw inwigilacji elektronicznej oraz zasad
1 sposobéw realizacji podstuchéw ma kluczowe znaczenie: uswiadamia jej
wspolczesne mozliwosci oraz tatwo§¢ naruszania prywatnosci. Potencjal
srodkéw inwigilacji trafnie okreslajg ich rozmaite typologie. Elementarng
kategoryzacje urzadzen stuzacych inwigilacji mozna utworzy¢ na pod-
stawle schematu typowego systemu podstuchowego, skladajacego sie
z trzech gléwnych elementéw: punktu nadawczego / rejestratora, linii
przesylowe] oraz punktu odbiorczego.

PUNKT NADAWCZY / REJESTRATOR

Punkt nadawczy mozna scharakteryzowaé z uzyciem nastepujacych
parametrow: typ rejestrowanego przekazu rodzaj zastosowanego kamu-
flazu, sposéb 1 miejsce umieszczenia urzadzenia w miejscu poddawanym
inwigilacji, czas dziatania oraz sposéb aktywacji urzadzenia.

* Iyp rejestrowanego przekazu — wydaje sie najistotniejszym para-
metrem charakteryzujacym punkt nadawczy. Wyr6ézni¢ mozna:
urzadzenia rejestrujace dZwiek otoczenia (podstuchy klasyczne
— 1 jako takie — najliczniejsze); urzadzenia przechwytujace obraz
badZ w formie statycznej (fotografie — nazywamy je fotoputapkami),
badZ jako obraz dynamiczny (nagranie filmowe); urzadzenia (lub
programy) przechwytujace aktywno$¢ na urzadzeniach komputero-
wych (uderzenia klawiszy, obraz, w tym metadane, jak na przyktad
przebieg aktywnoS$ci uzytkownika lub ruch w sieci); urzadzenia
(lub programy) przechwytujace komunikacje telefoniczng (zaréwno
telefonii stacjonarnej 1 mobilnej). Rejestrowane sa takze inne typy
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przekazu. Na przyklad wszystkie oferowane na rynku fotoputapki
1 wiele kamer stuzgcych do dyskretnej inwigilacji maja wbudowany
czujnik ruchu (PIR — Passive Infra Red) o zasiegu do parudziesie-
ciu metréw. Z koler wiekszo$¢ nowszych kamer stuzacych inwigilacj
zaopatrzona jest w o$wietlacz/reflektor podczerwieni pozwalajacy na
prowadzenie rejestracji w nocy lub w innych o$wietleniowo niesprzy-
jajacych warunkach (o$wietlacze IR wbudowane w kamery zazwyczaj
umozliwiajg obserwacje w odleglosci do kilku—kilkunastu metréw,
a zewnetrzne, profesjonalne reflektory IR pozwalajg na zwiekszenie
tego dystansu nawet do jednego kilometra). Dodatkowym kryterium
podzialu w ramach analizowanego aspektu jest wydzielenie dwéch
grup urzadzen: profesjonalnych 1 pozostalych (amatorskich), przy
czym rbznice te majg istotne znaczenie dla jakoSci rejestrowanego
przekazu.

* Rodzaj kamuflazu — moze by¢ rozumiany jako wizualna charakte-
rystyka urzadzenia nadawczego uniemozliwiajagca lub utrudniajgca
odkrycie jego przeznaczenia. Urzadzenia mogg wymagaé¢ — lub nie
— dokonania samodzielnych zabiegéw ich ukrywania. W pierwszym
przypadku konieczne jest umieszczanie ich w takiej lokalizacji, ktéra
umozliwia skuteczng inwigilacje, a jednocze$nie stanowi zabezpie-
czenie urzadzenia przed wykryciem. Parametrem wspomagajgcym,
to jest utrudniajacym wykrycie, jest miniaturyzacja urzadzenia. Roz-
wigzania 1 mozliwo$ci wyboru zakamuflowanych urzadzen sg nader
bogate. Przykladowo na cywilnym rynku dostepne sg liczne modele
urzadzen podstuchowych ukrytych przykladowo w: pendrivie, dtu-
gopisie, zapalniczce, zardéwce, czujniku dymu, listwie przepieciowe]
(przedtuzacz 1 rozgateznik), sieciowej tadowarce samochodowej,
karcie platniczej, plycie CD wraz z opakowaniem. Takie urzadzenia
bardzo tatwo pozostawié w inwigilowanym pomieszczeniu, nie wzbu-
dzajac niczyich podejrzen — na przyklad podmieniajac oryginalne
przedmioty, darowujac je lub pozostawiajac, rzekomo z roztargnie-
nia. Ceny takich urzgdzeh wahajg sie od kilkuset do kilku tysiecy
zlotych. Tworzone sg réwniez bardziej profesjonalne rozwigzania
— podstuchy umiejscawiane w odpowiednich statuetkach lub innych
przedmiotach pamigtkowych wreczanych osobie przewidzianej do
inwigilowania. Z kolei kamery wraz z mikrofonami w gotowych pro-
duktach inwigilacyjnych przykladowo kamuflowane sg jako: piloty
TV, latarki, zasilacze sieciowe, czujniki ruchu czy przeciwpozarowe,
okulary 1 inne czeéci garderoby (guziki, krawaty). Stosunkowo dobrze
rozwiniety jest pod tym wzgledem rynek urzgdzeh komputero-
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wych!* — dostepne sg keyloggery (to jest urzadzenia zapisujgce znaki
wybierane na klawiaturze przez osobe inwigilowang) w postaci goto-
wych klawiatur lub adapteréw (przejScidwek USB/PS2), a takze urza-
dzen sczytujacych obraz z ekranu monitora montowanych pomiedzy
nim a jednostkg centralng jako adapter DVI/HDMI/VGA (urza-
dzenia takie okreSla sie mianem frame-grabber, jednym z przykladow
jest kosztujacy kilkaset ztotych VideoGhost). Typ kamuflazu moze
by¢ réwniez rozpatrywany jako charakterystyka techniczna urzadze-
nia rozumiana jako ekranowanie elektromagnetyczne urzgdzenia.
Zasadniczo w istotny sposéb potencjal ulotu informacj w wyniku
elektromagnetyczne] emisji ujawniajgce] redukuje fakt umieszczenia
urzadzenia w innym urzadzeniu elektronicznym.

* Sposéb ulokowania — to kolejny parametr urzadzenia inwigilujacego,
a determinowany jest przez liczne zmienne: posiadanie kamuflazu
lub jego brak, sposéb zasilania, sposéb przesylania informacji do
punktu odbiorczego, zasieg jego dzialania, koniecznosé jego zabra-
nia po wykonaniu zadania, mozliwo$¢ celowego lub przypadkowego
wykrycia badZ zniszczenia. Pierwszg z przestanek stanowi koniecz-
nos¢ zapewnienia odpowiednio wysokiej jakosci zbieranej informa-
cji, co wymusza umieszczenie urzgdzenia w bezposrednim sgsiedz-
twie obiektu inwigilowanego (na przyklad urzadzenie podstuchowe
powinno znajdowaé sie w jak najblizszej odleglosci od miejsca roz-
moéw, a urzgdzenie rejestrujace obraz nigdy bezpos$rednio naprze-
ciwko okna). Po wtére, urzadzenia nalezy lokowa¢ z dala od Zré-
det zaktécen dzwickowych i/lub wizualnych. Po trzecie, nie nalezy
umieszczal urzadzeh przekazujgcych informacje drogg radiowg
w miejscach ekranowanych (na przyktad aluminiowych obudowach
lub stalowych szatkach).

* (Czas dzialania urzadzenia — jest zalezny przede wszystkim od mozli-
woscl zapewnionego zasilania, wtérnie za$ od zapotrzebowania ener-
getycznego wyznaczanego przez typ rejestrowanego przekazu oraz
sposobu komunikacji urzadzenia nadawczego z urzadzeniem odbior-
czym. Zasadniczo wyrézniamy urzadzenia z zasilaniem wlasnym
oraz zasilaniem zewnetrznym. Pierwszy typ ma ograniczony czas
dziatania, drugi za§ — potencjalnie nieograniczony. Zasilanie wlasne
wykorzystuje baterie lub akumulatory umozliwiajgce nieprzerwane

14 Tstniejg liczne mozliwoéci inwigilacji komputeréw bez uzycia sprzetu wymagajacego
dostarczenia 1 instalacji w miejscu znajdowania sie komputera. Zagadnienie to jest jed-
nak zbyt obszerne jak na wymagania objeto$ciowe niniejszego tekstu.
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dziatanie od okolo kilku do nawet kilkudziesieciu godzin (dla pod-
stuchéw). Z kolei niektére nowe fotoputapki mogg dziala¢ w stanie
u$pienia bezobstugowo nawet kilka miesiecy (na przyktad model LTL
Acorn 6511WMG). Za bezpieczng w kontrinwigilacyjnej praktyce
przyjmuje sie powszechnie péiroczng cezure — po uplywie tego czasu
uznaje sie baterie w potencjalnym podsluchu za rozladowang. Stad
wynika regula biznesowego bezpieczenstwa umieszczania wszelkich
nowych przedmiotéw w przestrzeni neutralnej (najlepiej w pomiesz-
czeniu, gdzie nie prowadzi si¢ poufnych rozmoéw, jak gablota znaj-
dujaca sie w korytarzu) na wskazany poétroczny okres. Urzadzenia
majace zewnetrzne zrodlo zasilania mozna podzieli¢ na takie, do
ktérych zasilanie zostalo doprowadzone za pomocg kabla (rzadziej
stosowane, wymagajace bezposredniego dostepu do miejsca w celu
przeprowadzenia montazu), wbudowane w urzadzenie majace zasila-
nie (na przyklad keylogger montowany w obudowie klawiatury) lub
takie, ktére same stanowig zrédla zasilania (podstuchy montowane
w gniazdach elektrycznych — w elektroinstalacyjnych puszkach) oraz
dotaczane do Zrédla zasilania (jak pendrive USB z podstuchem, roz-
galeZznik z gniazdami elektrycznymi, zaréwka zawierajaca podstuch,
ods$wiezacz powietrza wpinany do gniazda elektrycznego).

* Sposéb dzialania urzadzenia — podstawowe rodzaje to urzgdzenia
dzialajace w sposob ciagly oraz te wzbudzane impulsami: dZzwieko-
wymi (rozmowa), §wietlnymi (wlaczenie $wiatta) lub innymi (na ogét
jest to ruch, jak na przyklad w rejestratorze PV-TM10FHD zawie-
rajacym czujnik ruchu — caloéé ukryta zostala w wielofunkeyjnym
zegarku).

LINIA PRZESYEOWA

Przeglad warlantow przesylania informacji z urzadzenia nadawczego
do urzadzenia odbiorczego ukazuje réznorodnos¢ 1 mozliwosci wspélcze-
snych urzadzen inwigilujacych dostepnych na cywilnym rynku. Aktual-
nie stosowane sg nastepujace sposoby transmisji sygnatu z urzadzenia
inwigilujacego: radiowe (w tym GSM, Wi-Fi, Bluetooth), elektromagne-
tyczne (w tym podczerwien bliska 1 §rednia), przewodowe (w podziale
na medium wlasne, medium obce), zdalne (laserowe, sejsmiczne/kontak-
towe, mikrofony kierunkowe), sie¢ Internet.

Transmisja radiowa ma najwiekszy zasieg, jednak jest stosunkowo
fatwa do wykrycia, ponadto wymaga ustawienia punktu odbiorczego
w promieniu zasiegu nadajnika. Obecnie najpopularniejsza jest trans-
misja zgodna ze standardem telefonii komérkowej (GSM oraz trans-
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misji danych)®. Urzadzenie zaopatrzone jest w modul GSM, dzialajac
analogicznie jak telefon komérkowy, wymagajac karty SIM 1 korzystajac
z infrastruktury operatoréw sieci telefonii komérkowej. Transmisja oparta
na GSM ma najwickszy zasieg. W innym wypadku wymaga ustawienia
punktu odbiorczego w zasiegu dziatania urzgdzenia, przewaznie do
kilkuset metréw. Pierwotnie urzadzenia stuzgce inwigilacji wykorzysty-
waly zakres UKF (VHE Very High Frequency, fale ultrakrétkie), jest to
zakres dedykowany miedzy innymi radiofonii oraz rozmaitym systemom
facznoscl lokalnej (policja, radiotaxi). Do transmisji uzywane mogg by¢
réwniez standardy sieci bezprzewodowej Wi-Fi (2,4 GHz, 5 GHz) oraz
Bluetooth (2,4 GHz), jednak na niewielkie odlegto$ci — bez zastosowania
repeateréw (urzagdzen wzmacniajgcych sygnal). W przypadku urzadzen
o standardowych parametrach jest to kilkanascie—kilkadziesigt metréow
dla siect Wi-Fi 1 maksymalnie kilkana$cie metréw dla sieci Bluetooth.

Nadajniki podstuchowych urzadzen inwigilujgcych pracujg w réz-
nych zakresach, co taczy si¢ z licznymi wadami 1 zaletami. Najnizszy
zakres — od okoto 30 do 50 MHz — ma bardzo dobrg site przenikania
w §rodowisku miejskim, jednak zaréwno odbiornik, jak 1 nadajnik wyma-
gaja instalacji stosunkowo dlugich anten. Sygnal nadajnika moze odbi-
ja¢ sie od jonosfery na dlugich odlegtoéciach w porze nocnej 1 docieraé
do odleglych miejsc. Zaletg nadajnikéw pracujgcych w zakresie od 88
do 130 MHz jest fakt ich stosunkowo niewielkich kosztéw, sa one jed-
nak slabo zabezpieczone przed wyciekiem danych, ich pasmo bowiem
pokrywa sie z komercyjnym pasmem UKF16, mogg by¢ zatem odbierane
za pomoca zwyklego odbiornika radiowego, a takze zagluszane przez sta-
cje radiowe. Z kolei zakres pracy urzadzenia od 130 do 180 MHz sugeruje
profesjonalne urzadzenie, mniejsza jest szansa przypadkowego wykrycia,
anteny sg krotkie, a urzadzenia charakteryzuja sie wystarczajaca czulo-
$cig. Sa to jednak urzgdzenia stosunkowo drogie, ponadto czestotliwosci
te sg wykorzystywane do komunikacji przez polskie stuzby dyspozycyjne.
Zakres pracy od 330 do 360 MHz zapewnia bardzo duzy stopien bezpie-
czenstwa, gdyz niewielkie jest wykorzystywanie tej dlugosci fal. Anteny
moga by¢ krétkie, brak jest zakloceh przez inne nadajniki 1 naturalne
zrédla. Sg to najdrozsze urzadzenia.

15 M. Pavithran, Eavesdropping on GSM, ,International Journal of Engineering Research in
Computer Science and Engineering” 2016, nr 3(9).

16 Od 88 do 107 MHz — zwykle urzadzenia podstuchowe dostrojone sa wlasnie do takiej
czestotliwosel.
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Istnieje utajniona do lat 80. ubiegltego wieku metoda rozpraszania
widma w systemach szerokopasmowych — FHSS, frequency-hopping spread
spectrum, co oznacza doslownie w jezyku polskim skakanie sygnatu po
czestotliwosciach w kolejnych odstepach czasu, w dostepnym widmie
(pasmie). Metoda ta utrudnia wykrycie transmisji inwigilujgcego urza-
dzenia nadawczego.

Eksperymentalne prace nad transmisja radiowa w urzadzeniach inwi-
gilujacych nie ustaja. Na przyklad uczeni z izraelskiego Uniwersytetu
Ben Guriona stworzyli oprogramowanie komputerowe (robaka, wektor
ataku — port USB), ktére zamienia karte graficzng zainfekowanego kom-
putera w radio. Technika ta, nazwana AirHopper, pozwala wykradaé dane
z komputeréw znajdujgcych si¢ w i1zolowanych sieciach (albo w ogdle
niepodpietych do sieci komputerowych). Do jej uzycia wystarczy tele-
fon komérkowy zaopatrzony w odbiornik radiowy FM. Po zainfekowa-
niu docelowej maszyny AirHopper wplywa na dziatanie kart graficznych
tak, aby generowaly swojg pracg odpowiednio silne fale radiowe, ktére
beda mogly zostaé podjete przez odbiornik!’. Transmisja danych naste-
puje poprzez modulacje fal radiowych generowanych przez wplywanie
na prace karty graficznej!8. Z kolei tajemnicza Equation Group odkryla
w 2015 roku, w jaki sposéb za pomocy sprzetu o warto$ci nieco ponad
tysigca zlotych mozna wydoby¢ miedzy innymi klucze kryptograficzne
z zainfekowanego uprzednio komputera, wykorzystujac monitoring emi-
sji fal radiowych z procesoral®.

Transmisja przewodowa to w podstawowym rozumieniu fizyczne
polaczenie mikrofonu lub obiektywu kamery z urzadzeniem. Oprocz

17 Mozliwo$ci generowania fal radiowych przez karty graficzne komputeréw rozwazano
w literaturze przedmiotu od poczatku XXI w., zob. M.G. Kuhn, Compromising Emana-
tions: Eavesdropping Risks of Computer Displays, ,Computer Laboratory” 2003, nr 5377;
B. Kania, VGASIG. FM Radio Transmitter Using VGA Graphics Card, 2009, https://
bk.gnarf.org/creativity/vgasig/vgasig.pdf (dostep: 8.01.2019).

Wiece] na ten temat: 1gH, AirHopper — narzedzie do wykradania danych z odizolowa-

nych, odcigtych od sieci komputeréw, Niebezpiecznik, 3.11.2014, http://niebezpiecznik.

pl/post/airhopper-narzedzie-do-wykradania-danych-z-odizolowanych-odcietych-od-
sieci-komputerow/ (dostep: 20.12.2018); M. Guri, G. Kedma, A. Kachlon, Y. Elovici,

AirHopper. Bridging the Air-Gap between Isolated Networks and Mobile Phones using Radio

Frequencies, 2014, https://www.wired.com/wp-content/uploads/2014/11/air-hopper-

malware-final-e-141029143252-conversion-gate01.pdf (dostep: 8.01.2019).

19 M. Btonski, Najbardziej zaawansowana operacja hakerska w historii, 17.02.2015, http://
kopalniawiedzy.pl/Equation-Group-haker-szpiegostwo-NSA,21930 (dostep: 20.12.2018);
takze portal Ars Technica, https://arstechnica.com/tag/equation-group/ (dostep:
20.12.2018).

18
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standardowych przewodéw dostepne sg réwniez rozwigzania wykorzystu-

jace rozmaite substancje przewodzace, jak na przyktad farby. W tej kate-

goril mieszczg sie takze urzadzenia korzystajace z kabli energetycznych
traktowanych jako medium transmisji sygnaléw. Dzialajg one podobnie
do adapteré6w PowerLine stuzgcych do przesytania sygnatu internetowego

w siecl energetyczne]. Nadajnik moze by¢ podiagczony do linii zasilajace;

w interesujacym podstuchujacego pomieszczeniu, sygnal jest przesylany

,po kablu” do odbiornika podlaczonego gdzie§ w budynku, na tej same;j

tazie. Takie rozwigzanie ma przede wszystkim te zalete, ze jest bardzo

trudne do wykrycia. Nie wystepuje tu zadna transmisja w pasmie pod-
czerwieni ani ultradzwiekéw. Jednym z nowszych rozwigzah tego typu
jest podstuch klawiatury przez gniazdko sieci elektrycznej. Uderzenia

w klawisze wywoluja zréznicowanie szumu w linii naziemnej. Rejestrator

dziala na okolo 15 metréw, a jego koszt to okolo dwa tysigce zlotych?0.
Transmisja bezkontaktowa niewymagajaca bezposredniego dostepu do

inwigilowanego pomieszczenia obejmuje kilka technik: odczyt transmisji
elektromagnetycznej, podstuch laserowy oraz zastosowanie mikrofonéw
sejsmicznych 1 kierunkowych.

* Transmisja elektromagnetyczna — paradoksalnie nie jest tu konieczne
urzagdzenie nadawcze — jest nim samo inwigilowane urzadzenie, gdyz
wszystkie urzagdzenia elektroniczne podczas przetwarzania sygnatu
elektrycznego generujg promieniowanie elektromagnetyczne nie-
zaleznie od tego, czy przetwarzanie sygnatu ma charakter cyfrowy
czy analogowy. Urzgdzenia cyfrowe emitujg promieniowanie elektro-
magnetyczne zwigzane z dwustanowym charakterem tego sygnatu
zwykle w wysokim zakresie czestotliwosci. Na przyklad w kompute-
rach stacjonarnych, laptopach, a w mniejszym stopniu w tabletach
najsilniejszymi zrédlami promieniowania elektromagnetycznego sa:
monitory LED/LCD/CRT, klawiatury, magistrale PCI, kontrolery
SCSI/IDE, tacza RS-232 oraz facza USB2!. Ponadto no$nikami takich

20 M. Vuagnoux, S. Pasini, Compromising Electromagnetic Emanations of Wired Keyboards,
2007-2009 Security and Cryptography Laboratory — LASEC/EPFL, 2009, https://lasec.
epfl.ch/keyboard/ (dostep: 20.12.2018).

21 Na przyktad mozliwoéci zastosowan ulotu elektromagnetycznego monitoréw analizuje
M.G. Kuhn, Electromagnetic Eavesdropping Risks of Flat-Panel Displays, 2004, http://
www.cl.cam.ac.uk/~mgk25/pet2004-fpd.pdf (dostep: 20.12.2018). Z kolei pracownicy
Security and Cryptography Lab at Switzerland’s EPFL w 2008 r. opracowali proce-
dure odczytu nieszyfrowanych danych z tacz USB z wykorzystaniem ulotu elektroma-
gnetycznego: P. Miller, Keyboard ,Eavesdropping” Just Got Way Easier, Thanks to Elec-
tromagnetic Emanations, Engadget, 20.10.2008, http://www.engadget.com/2008/10/20/
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22

23

24

sygnalow elektromagnetycznych umozliwiajacymi propagowanie ich
na wieksze odleglo$ci sg sieci energetyczne. Tematyka ulotu elektro-
magnetycznego jest przedmiotem licznych dociekan oraz publikacji?2.
Jako pierwszy na cywilnym rynku?? mozliwosci odczytu ulotu elek-
tromagnetycznego w celu inwigilacji odkryt holenderski uczony Wim
van Eck w latach 80. ubieglego wieku?*. Demonstrowal on w prak-
tyce 1 publicznie mozliwos¢ podstuchu widma elektromagnetycznego
monitoréw CRT komputeréw znajdujgcych sie w londynskiej dziel-
nicy biurowej. Urzgdzenia te powszechnie nazywane sg ,receptorami
van Ecka”. W 1985 roku we wspétpracy z British Broadcasting Corpo-
ration (BBC) stworzyl dokument filmowy (zaprezentowany w progra-
mie Tommorow’s World), w ktérym z uzyciem furgonetki wyposazone;j
w 10-metrowy maszt z anteng UKF z powodzeniem odczytywano
tre$ci pojawiajgce sie na monitorach komputeréw znajdujgcych sie
,2w duzej odleglosci”. Skuteczny zasieg receptoréw to wedlug W. van
Ecka od dziesieciu do kilkudziesieciu metréw, a koszt wykonania
urzagdzenia podstuchowego przekraczal zaledwie o paredziesigt dola-
réw cene telewizora 1 anteny UKE Uzycie te] metody nie pozosta-
wia $ladéw, zatem brak jest wiarygodnych danych dotyczacych skali
tego typu wyciekéw. Wspélczesne monitory LCD sg co najmniej tak
samo narazone na wyclek danych drogg emisji elektromagnetyczne;

keyboard-eavesdropping-just-got-way-easier-thanks-to-electrom/?guccounter=1 (dostep:
20.12.2018); H.-]J. Choi 1 1in., Reconstruction of Leaked Signal From USB Keyboards,
2016, http://www.researchgate.net/publication/309327769_Reconstruction_of leaked
signal from USB_keyboards (dostep: 20.12.2018)..2018]. Przeglad wpdlczesnej apa-
ratury oraz metodyka dokonywania atakéw tego typu zostala wylozona w: F Elibol,
U. Sarac, I. Erer, Redlistic Eavesdropping Attacks on Computer Displays with Low-Cost and
Mobile Receiver System [w:] Proceedings of the 20th European Signal Processing Conference
(EUSIPCO), 2012, http://www.eurasip.org/Proceedings/Eusipco/Eusipco2012/Confe-
rence/papers/1569583239.pdf (dostep: 20.12.2018).

Por. R. Frankland, Side Channels, Compromising Emanations and Surveillance. Current and
Future Technologies, Londyn 2011, http://pdfs.semanticscholar.org/87a4/182d66ab649a-
35etf0267c5e3a73bb2a5087.pdf (dostep: 20.12.2018).

Stany Zjednoczone od lat 60. XX w. prowadzg program ,TEMPEST” badajacy potencjat
ulotu 1 podstuchu urzadzen elektronicznych (komputeréw i innych urzadzen komuni-
kacyjnych), opracowujac standardy urzadzen ekranowanych. Wiecej na ten temat: The
Complete, Unofficial TEMPEST Information Page, http://cryptome.org/tip/tempestintro.
html (dostep: 20.12.2018).

W. van Eck, Electromagnetic Radiation from Video Display Units: An Eavesdropping Risk?,
»2North-Holland Computers & Security” 1985, nr 4 (artykul dostepny obecnie na stro-
nach organizacji Cryptome: http://cryptome.org/emr.pdf (dostep: 20.12.2018)).
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(w tym przez nieekranowane kable VGA)?>. Opracowano profesjo-
nalne urzgdzenia sluzgce monitorowaniu wycieku elektromagnetycz-
nego, miedzy innymi do rejestrowania uderzen klawiszy (dotyczy
zaréwno klawiatur przewodowych, jak 1 bezprzewodowych, USB/PS2,
w komputerach stacjonarnych 1 laptopach). Taki analizator widma
elektromagnetycznego przechwytujacy sygnat dziala na odleglosé do
20 metréw, a jego koszt to okoto 20 tys. ztotych?°.

* Jesh chodzi o urzadzenia laserowe umozliwiajace prowadzenie inwi-
gilacji z duzej odlegloéci, to zasada ich dzialania polega na odbiera-
niu odbite] wigzki promieniowania laserowego. Promien lasera pada
na powierzchnie, na przyktad okna, ulegajac czeSciowemu odbiciu.
Precyzja dzialania urzadzenia jest bardzo wysoka 1 mozliwe jest
wychwycenie wibracji okien, ktére wywolywane sa przez dzZwieki
wewnatrz pomieszczenia. Odbity promien jest zmodulowany tymi
wibracjami 1 urzgdzenie jest zdolne na tej podstawie odtworzy¢ tresé
rozmowy prowadzonej w podstuchiwanym pomieszczeniu. Do zalet
takiego urzadzenia nalezy duzy zasieg pracy nawet do 400 metréw,
niska wykrywalno$§é, rozdzielenie moduléw nadajnika 1 odbiornika
pozwalajace na prowadzenie postuchu, gdy nie jest mozliwe pro-
stopadle ustawienie (wigzka lasera moze by¢ kierowana na inne niz
szyby powierzchnie — na przyklad zastawe szklang, butelki z wodg
itd.), zintegrowany cyfrowy rejestrator pozwalajacy na automatyczne
archiwizowanie pozyskanych informacji. Wada jest niewatpliwie cena
1 cho¢ sg one coraz tahsze, to profesjonalny mozna obecnie kupi¢ za
okoto 200 tys. ztotych. Za pomoca urzadzen laserowych mozna pod-
stuchiwaé nie tylko rozmowy, lecz réwniez prace klawiatury odlegtych
komputeréw, mozliwa jest bowiem rejestracja wibracji obudowy lap-
topa / klawiatury komputera. Kazdy klawisz generuje unikatowy wzor
wibracji, ktory mozna odczytad, jesh skieruje sie wigzke laserowg na
miejsce urzgdzenia, ktére dobrze odbija §wiatlo (na przyktad logotyp
producenta w laptopie).

* Mikrofony sejsmiczne/kontaktowe — sg to urzgdzenia pozwalajace
na prowadzenie inwigilacji oséb znajdujgcych sie w pomieszczeniu
obok, przez §ciane o grubosci nawet do 50 centymetréw. Umozli-
wiajg one wzmocnienie dzwieku nawet do 20 tys. razy, pozwalajac
na swobodny podstuch przez §ciany betonowe, drewniane, metalowe,
ceglane czy szklane. Podsluch moze by¢ prowadzony zaréwno przez

25 M.G. Kuhn, Electromagnetic Eavesdropping Risks. ..
26 M. Vuagnoux, S. Pasini, Compromising Electromagnetic. ..
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ciany boczne, jak réowniez sufity 1 podlogi. Bardzo czuly mikrofon
wylapuje kazdy wstrzgs przeszkody wywolany przez fale akustyczna.
Urzadzenie ma algorytm korekeji btedéw: zastosowanie zaawanso-
wane] filtracji pasmowej powoduje wzmocnienie sygnaléw w pasmie
ludzkiej mowy 1 niweluje niepozgdane dzwieki. Mikrofony takie sg
urzgdzeniami pasywnymi — nie emitujg zadnych fal radiowych, co
utrudnia ich zdemaskowanie. Moga by¢ zasilane z akumulatora lub
z slecl 1 wyposazone w rejestrator. Instalacja urzadzenia moze prze-
biega¢ réwniez w inny sposéb, jesli mozliwy jest dostep do pomiesz-
czenia sgsiadujacego z tym, ktére pragniemy poddac inwigilacyi, 1 jesh
wyposazeni jesteSmy w specjalistyczny mikrofon. W §cianie wierci
sie otwér, wprowadza wen szklang rurke jak najblize] pomieszczenia
inwigilowanego. W rurce instalowany jest mikrofon podlaczony do
rejestratora. Dzieki temu, ze jest on oddalony od podstuchiwanego
pomieszczenia, jest praktycznie nie do wykrycia, nawet przy zastoso-
waniu wykrywacza zlgcz nieliniowych.

* Mikrofony kierunkowe umozliwiajg podstuch z duzej odlegtosci
w otwartym terenie. Dystans, na jakim urzadzenia sg efektywnie
wykorzystane, dochodzi do 500 metréw w warunkach testowych.
Realnie, w warunkach miejskich, jest to okoto 200 metréw.
Nieprzerwanie odbywa sie poszukiwanie nowych drég emisji dla

linii przesylowych. Jako egzemplifikacje wymieni¢ mozna podstuch

cieplny/podczerwieni, pierwsze proby z transmisja ultradZzwiekows,

a takze emisja dZwiekows.

Transmisja cleplna stanow1 swoistg egzotyke urzadzen inwigilacyjnych

1 prawdopodobnie znajduje sie w fazie eksperymentalnej. Po raz pierwszy

w og6lnodostepnej literaturze naukowej zostata opisana w 2015 roku?”.

Urzadzenie zostalo nazwane BitWhisper. Wymaga ono uprzedniego zain-

tekowania inwigilowanego komputera, a takze umieszczenia obok kompu-

tera inwigilujgcego?®. Bezwladno$¢ cieplna uniemozliwia wysytanie duzej
liczby danych w kréotkim czasie 1 jest to zaledwie osiem bitéw w ciagu
godziny. Zmiany temperatury maszyny sg trudne do zauwazenia, a urzg-
dzenie jest wyposazone w korekeje bltedéw spowodowanych czynnikami
obocznymi (jest odporne na zaklécenia w postaci zmian temperatury
w otoczeniu). Transmisja w podczerwienti jest trudna do wykrycia, jednak

27 M. Guri, M. Monitz, Y. Mirski, Y. Elovici, Bit Whisper. Covert Signaling Channel between
Air-Gapped Computers using Thermal Manipulations, ,Cryptography & Security” 2015.

28 Eksperyment prowadzony byl z maszynami ulokowanymi w odlegto$ci 40 centymetréw,
jednak nalezy przyjaé, ze urzadzenia mogg sie znajdowaé w wiekszej odlegltosci, lecz
pomiedzy nimi nie moze by¢ zadnych nieprzejrzystych przeszkod.
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nadajnik 1 odbiornik muszg pozostawac nieoddzielone zadnymi przeszko-
dami, ktére ograniczatyby widoczno$é. Ta droga moze byé prowadzony
réwniez klasyczny podstuch.

Zastosowanie dla transmisji ultradzwiekowe] w urzadzeniach inwigi-
lujgcych znalazt Tristan Lawry. Dostrzegl on, 1z ultradZwieki (powyzej
20 kHz) majg te wlaSciwos¢, ze przenikajg przez bariery skutecznie blo-
kujace promieniowanie elektromagnetyczne (ekrany stalowe, klatka Fara-
daya), a takze przez Sciany. Jego konstrukt sktada sie z dwéch urzadzen
o nastepujacych funkcjach. Urzgdzenie nadawcze ma charakter pasywny
— nie ma zasilania, musi jednak zosta¢ dostarczone do inwigilowanego
pomieszczenia. Z kolei urzadzenie odbiorcze zasila urzadzenie nadawcze
wykorzystujgc ultradzwieki 1 zapewniajac jednoczes$nie wzglednie szybki
przesyl informacji tg droga (rzedu okolo 12 MB/s)?°. Rejestrowanie
uderzen klawiszy dokonywane jest przez akcelerometr znajdujacego sie
obok smartfona3® (obecnie technologia ta umozliwia rozpoznawanie spdj-
nego tekstu, lecz nie jest w pelni skuteczna przy odczytywaniu hasel, ma
okolo 80-procentowy skuteczno$¢ rozpoznawania znakéw). W 2017 roku
1zraelscy badacze zaprezentowali koncepcje zlosliwego oprogramowania
nazwanego Fansmitter, ktére uzywa wentylatoréw chtodzacych kompu-
tery lub napedy dyskow twardych do przesylania skradzionych danych
— w postaci fal dzwiekowych wytwarzanych przez te wentylatory3!.

URZADZENIA ODBIORCZE

Typologia urzadzen odbiorczych zamyka sie w nastepujacych dwéch
klasach: urzadzenia dedykowane odrebne od urzadzen nadawczych oraz
scalone z nimi (jak w opisywanych wyze] przypadkach podstuchu lasero-
wego). Majg one znaczenie wtérne dla jakoSci zastosowanych urzadzen
inwigilujacych. Wsréd urzadzen odrebnych mozemy wyréznié urzadze-
nia dedykowane (stworzone wylacznie na potrzeby odbierania transmisji
z okre§lonego urzadzenia nadawczego) 1 uniwersalne (laptopy, tablety,
smartfony), wymagajace jedynie zainstalowania specjalnego oprogra-

29 Autorzy podchodza sceptycznie do podanego wolumenu przesytu informacji. T. Lawry,
An Acoustic-Electric Bridge: Traversing Metal Barriers Using Ultrasound, 2011, http://www.
ttivanguard.com/ttivanguard_cfmfiles/pdf/miamil1l/miamillsession7014.pdf (dostep:
20.12.2018).

30 [b.a.], Hakerzy praw fizyki. Sily i fale w rekach wlamywaczy, http://mlodytechnik.pl/tech-
nika/29132-hakerzy-praw-fizyki (dostep: 20.12.2018).

31 M. Guri, Y. Solewicz, A. Daidakulov, Y. Elovici, Fansmitter. Acoustic Data Exfiltration
from (Speakerless) Air-Gapped Computers, 2016, http://www.wired.com/wp-content/
uploads/2016/06/Fansmitter-1.pdf (dostep: 20.12.2018).
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mowania. Producenci urzadzen oferuja oprogramowanie dodatkowe, na
przyktad filtrujgce 1 korygujace pozyskane zapisy.

Wybrane aspekty kontrinwigilacji

Rozwd) metod wykrywania podstuchéw przypomina walke pocisku
z pancerzem. Urzadzenia podstuchowe wykorzystujg rézne sposoby
przekazu zdobytych informacji: wysylajac sygnal w pasmie radiowym
na czestotliwo$ciach okolo 200400 MHz do wykorzystujgcych pasmo
GSM, Wi-Fi, przewody elektryczne, podczerwien, ultradZwieki czy nada-
wanie z przeskokiem czestotliwos$ci. Istniejg réwniez urzadzenia pasywne
— rejestratory.

Zasadniczo 1stniejg dwa sposoby zabezpieczenia sie przed podstu-
chem, stosowane jednocze$nie. Po pierwsze, jest to wlasciwe zabez-
pieczenie oséb (obejmujgce wdrazanie do przestrzegania okre§lonych
procedur bezpieczenstwa, konfiguracje oraz zabezpieczenie urzadzen
osobistych, takich jak telefony i1 komputery osobiste) 1 pomieszczen
(ingerencja architektoniczna — ekranowanie, wdrozenie procedur bezpie-
czehstwa zwigzanych z dostepem do pomieszczen oraz instalacja urza-
dzen 1 oprogramowania zabezpieczajacego pomieszczenia). Drugi filar
kontrinwigilacji stanowi sprawdzanie pomieszczen (cykliczne, regularne
1/lub nastepcze dokonywane zazwyczaj po faktycznym lub domniema-
nym wystapleniu incydentu bezpieczehstwa).

Wykrywanie podstuchéw w toku sprawdzania pomieszczen wymaga
z jednej strony przestrzegania przedstawionej nizej Scislej procedury,
a z drugiej strony — kreatywnos$ci 1 analitycznego myslenia. Procedura
sprawdzenia obejmuje dwa nastepujgce typy czynnoéci: bezprzyrzadowe
oraz z uzyciem specjalistycznej aparatury wykrywajacej. Wymienione ele-
menty sg tylko pozornie odrebne, gdyz powinny one taczy¢ sie wzajemnie
1 przenikaé.

TECHNIKI BEZPRZYRZADOWE
— WYWIAD ZRODELOWY I SPRAWDZENIE FIZYCZNE

Istotg technik bezprzyrzadowych jest zogniskowanie sie na czynniku
ludzkim. Procedure kontrinwigilacyjna nieodmiennie rozpoczyna wywiad
zrodlowy ze zleceniodawcsy, a jesli to mozliwe, takze z innymi osobami
uzytkujagcymi pomieszczenie. W toku wywiadu nalezy:

* ustali¢, jakimi przestankami kieruje si¢ zleceniodawca, decydujac

o prowadzeniu dziatan kontrinwigilacyjnych (jakie wystapily incy-
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denty naruszen bezpieczenstwa informacyjnego: jakie informacje,

kiedy, w jakich okolicznoS$ciach zostaly ujawnione);

* przeanalizowaé luki bezpieczenstwa systemu zleceniodawcy (czynnik
ludzki, czynnik proceduralny, czynnik techniczny);

* odtworzy¢ status quo — kto, na jakich warunkach 1 kiedy ma/miat
dostep do badanego pomieszczenia oraz jego otoczenia;

* zapoznal sie z podejrzeniami zleceniodawcy odno$nie do oséb lub
organizacji zlecajace] inwigilacje.

Powyzsze informacje w duzej mierze wyznaczaja wektory poszukiwan,
pozwalajac miedzy innymi na ewaluacje potencjalnych srodkéw przezna-
czonych na inwigilacje, a co za tym idzie — typ 1 sposéb umieszczenia
urzadzen inwigilacyjnych. Czynnoéé wywiadu Zrédtowego nigdy, z przy-
czyn oczywistych, nie powinna odbywac sie w miejscu poddawanym pro-
cedurze sprawdzenia. Warto podkreslié, ze nie nalezy nigdy ograniczaé
sie wylacznie do wektoréw poszukiwah wynikajacych z wywiadu.

Nastepnym elementem procedury jest wizualne 1 fizyczne sprawdze-
nie pomieszczenia. Jest ono, jak w klasycznym przeszukaniu, dzielone
na sektory, ktére sg nastepnie systematycznie rewidowane. Przestanka
podzialu jest topografia pomieszczenia, ale takze wiedza o typowych
miejscach umieszczania urzgdzen inwigilacyjnych. Inspekeji nalezy
réwniez poddaé tzw. tunele akustyczne — umozliwiajgce ulot dZwieku,
to jest sufity podwieszane, wspdlne kanaly centralnego ogrzewania itd.
Inspekcja powinna obejmowaé umeblowanie pomieszczenia, wbudowane
(architektoniczne) elementy wyposazenia, wszystkie urzadzenia, okablo-
wanie. Nalezy zwraca¢ uwage na potencjalne wskazniki podejmowane;
inwigilacji: naruszone gniazda §rub, plomby 1 inne elementy montazowe
z widocznymi §ladami ingerencji, starty kurz lub zabrudzone powierzch-
nie, Swieze §lady farby lub szpachléwki, kawatki przewodéw czy tasm,
otwory 1td. Tego typu sprawdzenia dokonuje sie¢ z uzyciem latarki sta-
nowigcej silne Zrédio $wiatta, majacej mozliwosé przefgczania w tryb
ultrafioletu (UV)32. W toku sprawdzenia nalezy réwniez poczynié usta-
lenia dotyczgce pomieszczen przylegajgcych do badanego: typ, sposéb
uzytkowania 1 zasady dostepu, a takze oceni¢ mozliwoéci prowadzenia
inwigilacji z zewnatrz (podstuch laserowy) oraz ustali¢ ze zleceniodawcs,

32 Swiatto o wysokich czestotliwosciach (nadfiolet) pozwala na ujawnienie §ladéw ingeren-
¢ji w postaci §wiezych farb, kitéw, szpachléwek, a takze rozmaitych zmian w struktu-
rze, ukrytych przewodéw oraz innych wskaZnikéw ingerencji niewidocznych w §wietle
widzialnym.
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czy 1 jakie w sprawdzanym pomieszczeniu pojawily sie nowe/nierozpo-
znawane przezeh elementy wyposazenia.

TECHNIKI Z UZYCIEM SPECJALISTYCZNE]
APARATURY WYKRYWAJACE]

Cho¢ do wykrycia wszystkich rodzajéw urzadzen inwigilacyjnych
stuzy cata gama réznorakich przyrzadéw pomiarowych, to mozna wyréz-
ni¢ dwie zasadnicze grupy aparatur: wykrywajace transmisje linii przesy-
towych oraz wykrywajace obecno§¢ punktéw nadawczych.

Wykrywanie transmisji linii przesylowych obejmuje sprawdzenie
pasma radiowego, propagacji w zakresie podczerwieni IR oraz spraw-
dzenie linu zasilajacych 1 innych przewodéw. Do wykrycia transmisji
moga stuzy¢ wielofunkcyjne analizatory. Jednym z nich jest na przykiad
Piranha ST-031M. Koszt takiego urzadzenia to okoto 30 tys. zlotych.
Umozliwia analize emisji radiowe] w zakresie czestothwoscl od 140 MHz
do 12 GHz, pozwalajac na dynamiczne wyszukiwanie anomalii. Urzadze-
nie wykrywa 1 identyfikuje sygnaty GSM, UMTS, LTE 1 Wi-Fi. Zadaniem
tego typu analizatoréw jest ustalenie najsilniejszych sygnatéw radiowych
w pomieszczeniu. Zasieg ich dziatania wynosi od dziesieciu centymetréw
do okoto jednego metra od Zrédta sygnatu, co oznacza, ze wyszukiwanie
zwlgzane jest z systematycznym obchodem pomieszczenia, a w szcze-
gélnoscl z oceng najbardziej podejrzanych miejsc. Urzadzenie Piranha
ST-031M umozliwia réwniez detekcje w pasmie podczerwieni, ultrafio-
letu oraz ultradZwiekéw. Dodatkowo urzadzenie umozliwia sprawdze-
nie lini zasilajgcych oraz wszelkiego rodzaju innych przewodéw (choé
urzadzeniem dedykowanym do sprawdzania przewodéw jest analizator
ST-300 SPIDER).

Z kolei wykrywanie obecnoéci punktéw nadawczych odbywa sie z uzy-
ciem wykrywacza zlacz nieliniowych, anteny elektromagnetycznej oraz
wykrywaczy kamer.

Do wykrywania urzadzen pasywnych, w tym nieaktywnych (bez zasi-
lania) w momencie sprawdzania, na przyktad dyktafonéw, stuza wykry-
wacze zlacz nieliniowych, czyli ukltadéw pélprzewodnikowych. Najlepie;
sprawdzaja si¢ one przy przeszukiwaniu miejsc, w ktérych brak jest elek-
troniki 1 by¢ jej nie powinno: drewnianych mebli, rzezb, Scianek dzia-
towych. Zasada dzialania tych urzadzen jest homologiczna do zasady
dziatania radaru. Urzadzenie wysytla fale o okre§lonej dtugos$ci, nastepnie
analizuje sygnal odbity, a dokladniej — sktadowe harmoniczne sygnatu
wejSciowego (harmoniczna jest definiowana jako skltadowa przebiegu
o czestotliwo$ci bedacej catkowitg krotnoscig czestotliwoscl podstawo-
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wej). Pierwsza harmoniczna jest sygnalem o czestotliwosci réwnej czesto-
tliwo$ci analizowanego sygnalu okresowego (1 z reguly pochodzi od ztacz
liniowych), a czestotliwoSci kolejnych sktadowych harmonicznych sg
wielokrotno$ciami tej czestotliwo$ci®3. Pojawienie sie na wyjsciu ukladu
wyzszych, parzystych harmonicznych przy pobudzaniu sktadows podsta-
wowg §wiadczy o nieliniowosci tego uktadu (znieksztalcenia nieliniowe),
co sugeruje obecnosé¢ ukladéw pélprzewodnikowych (diody, tranzystory,
uktady scalone). Najwiekszym problemem podczas uzywania tych urza-
dzen jest fakt, ze tak zwane zlgcze m-o-m (metal-oxide-metal), czyli zwy-
kla korozja, daje sygnal pseudoidentyczny jak urzadzenie elektroniczne3*.
Moze wiec doj$¢ do sytuacji, w ktérej znajdujacy sie pod tynkiem kawatek
zardzewiatego gwozdzia zostanie zidentyfikowany jako urzadzenie elek-
troniczne. Dlatego najlepszym rozwigzaniem jest stosowanie wykrywacza
ztgcz nieliniowych, ktory potrafi odréznié¢ zlgcze m-o-m od rzeczywi-
stego zlgcza nieliniowego. Do takich urzgdzeh nalezg miedzy innymi
wykrywacze z serii Cayman (ST-400, ST-401, ST-402, ST-403). Wedlug
analogicznej zasady dzialajg anteny elektromagnetyczne — zaopatrzony
w taki dodatek jest wykrywacz Piranha ST-031M.

Wykrywanie kamer moze odbywac si¢ miedzy innymi z zastosowa-
niem urzadzen, ktérych zasadg dzialania jest emitowanie $wiatta lasera
1 obserwowanie przez specjalny okular §wiatla odbitego od obiektywu.
Urzadzenie takie generuje promieniowanie podczerwone (na przyklad
z zastosowaniem systemu diod LED IR), okular urzadzenia zaopatrzony
jest w filtry przepuszczajace tylko spolaryzowane $wiatlo, a takie wia-
$nie jest odbijane od matrycy kamery. Przykladem takiego urzadzenia
jest Optic-2. Znacznie prostszy sposOb stanowi wykorzystanie Swiatta
widzialnego — zwyklej latarki. Odpowiednio nakierowana wigzka Swiatla
sprawi, ze odbije si¢ ono od soczewki 1 matrycy kamery, ujawniajac ja.

Przeprowadzona analiza potencjatu urzadzen inwigilujacych 1 kontr-
inwigilujgcych uwidacznia przewage tych pierwszych — sa one tanhsze,
a takze liczne, co utrudnia, a niekiedy uniemozliwia przewidywanie
wektorow ataku. Urzadzenia kontrinwigilujace sg kosztowne, wyma-
gaja wykwalifikowanego personelu 1 nie zawsze sg catkowicie skuteczne
(prawdopodobienstwo wykrycia podstuchu wzrasta, jesli zwiekszymy czas
wyszukiwania).

33 Zlacze nieliniowe daje parzyste harmoniczne, to jest druga, czwarty i szdsta, liniowe
za§ — harmoniczne nieparzyste — plerwsza, trzecia, piata.

34 Jest to sygnat podobny, jednak niejednorodny i niestabilny w czasie, szczegélnie przy
zakléceniach mechanicznych.
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Préba diagnozy

Dynamiczny rozwdj technologiczny oraz liczne lokalne 1 globalne
wydarzenia zwigzane z inwigilacja (tzw. afery podstuchowe) umozliwiajg
sformutowanie wnioskéw diagnostycznych oraz prognoz w zakresie anty-
cypowanych kierunkéw rozwoju zjawiska. Argumentacja prezentowana
jest na zasadzie kontrapunktu, przestanks takiego zabiegu jest niemoz-
no$¢ przeprowadzenia systematycznych badan. Diagnostyczno-progno-
styczne refleksje formulowane sg zatem na podstawie zestawienia histo-
rycznego 1 wspoélczesnego ogladu danego aspektu. Dla uporzadkowania
wywodu opatrzono je nastepujgcymi etykietami: eskalacja, profesjonali-
zacja, instytucjonalizacja 1 normalizacja.

Najwyraznie] dostrzegalne zjawisko stanowi eskalacja zjawiska inwi-
gilacji, polegajaca na coraz tatwiejszym dostepie do urzadzen inwigila-
cyjnych oraz na stalym poszerzaniu sie zakresu 1 tresci informacji, jakie
mozna pozyskiwa¢ z ich uzyciem. Rozwd) technologii zwieksza zakres
mozliwej do pozyskania informacji co do jej 1losci, a przede wszystkim
jej rodzajéw; aktualnie mozliwy jest podstuch rozméw, podglad obrazu,
ale takze biezacy odstuch 1 rejestracja rozmoéw telefonicznych, konwersa-
cji poprzez komunikatory 1 czaty, poczty elektronicznej, innej prywatne;j
korespondencji w mediach spotecznos$ciowych, rejestracja miejsca pobytu
oraz trasy przemieszczania sie. Wejécie w posiadanie informacji takich
jak wymienione nie nastrecza obecnie trudnoéci 1 nie wymaga istotnych
nakladéw finansowych. Tytulem przyktadu — odczytywanie cudzej kore-
spondencji prowadzonej z uzyciem poczty elektronicznej jest mozliwe
z uzyciem darmowego oprogramowania Social Engineering Toolkit
dostepnego w nieodptatnym systemie operacyjnym Kali Linux35. Prze-
szkolenie w uzyciu tych narzedzi zajmuje okoto dwéch godzin, by przeta-
macé typowe zabezpieczenia komputera potencjalnej osoby inwigilowane;.

Warto na zasadzie kontrapunktu wskazaé, jak znaczne naktady finan-
sowe, czasowe 1 organizacyjne byly niezbedne, by uzyskaé informacje
w przeszio§ci. Sun Tzu, autor Sztuki wojny, apoteozowal w tym kon-
tekscie role wywiadowcey: ,Sposréd ludzi armii nikt nie jest tak bliski
dowddcy jak poufny agent, ani tez w nagrodach generat nie jest tak hojny
wobec nikogo, jak wobec zaufanego informatora. Z wojskowych tajemnic
zadne nie sa tak dobrze strzezone, jak te dotyczace tajnych planéw”3°.

35 https://www.kali.org (dostep: 20.12.2018).
36 Sun Tzu, Sztuka wojny, s. 81, https://www.lazarski.pl/fileadmin/user_upload/doku-
menty/student/Sun_Tzu_sztuka wojny.pdf (dostep: 20.12.2018).
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Pierwotnie podstuch prowadzono na niewielkie odleglosci 1 zazwy-
cza] wymagal on ingerencji w konstrukcje budynku juz na etapie jego
wznoszenia, w postaci na przyktad wbudowanych kanaléw akustycz-
nych, zapewniajacych gospodarzom podstuch oddalonych pomieszczen.
W Malborku znajduje sie miejsce, w ktérym Wielki Mistrz Zakonu mogt
stuchaé¢ rozméw odbywajacych si¢ w pokojach go$cinnych3?. Podobne
miejsce zwane zakrystig akustyczng znajduje sie w Archikatedrze pod
wezwaniem Jana Chrzciciela 1 Jana Ewangelisty w Lublinie przy ulicy
Kroélewskiej 14. Lukowate sklepienie pomieszczenia umozliwia propa-
gacje slow wypowiedzianych szeptem w jednym z jego rogéw do rogu
przeciwlegtego. Niemnie] pouczajgca jest wspdlczesna egzemplifikacja,
ukazujgca, 1z catkiem niedawno wdrozenie systemu podsluchowego
wymagalo wiele pomyslowosci, tylez umiejetnosci technicznych, a takze
nakladéw finansowych 1 organizacyjnych. Takimi cechami 1 mozliwo-
$ciami wykazali si¢ sprawcy najglosniejszej afery podstuchowej z lat 40.
XX wieku. Whascicielka ekskluzywnego domu publicznym w Berlinie,
znanego pod nazwg ,Salon Kitty”, Katharina Zammit zostata zmuszona
przez Gestapo szantazem do wspéipracy. Autorem pomystu byl éweze-
sny szef Policji Bezpieczenstwa (Sipo) Reinhard Heydrich. Stosowane
wowczas mikrofony byly duze, mialy niewielki zasieg 1 wymagaly podta-
czenia kabli. Zatem w kazdym podstuchiwanym pomieszczeniu nalezalo
przeprowadzi¢ wysokonakladowe prace montazowe — umie$ci¢ po kilka
mikrofonéw (miejscem ich instalacji bylo gtéwnie o§wietlenie gérne) oraz
aparatéw fotograficznych. W tym celu wynajeto ostatnie pietro budynku
1 Gestapo pod przykrywka prowadzonego remontu zainstalowato mikro-
fony w dogodnych miejscach pokoi. Kable z ostatniego pietra biegly do
piwnicy, gdzie technicy rejestrowali rozmowy na magnetofonach. Przed-
siewziecie wymagato réwniez zatrudnienia personelu (poddanego 7-tygo-
dniowemu przeszkoleniu), w tym okolo 20 dodatkowych prostytutek.
Plan wdrozono w zycie w marcu 1940 roku. Podstuchiwano wszystkich
bywalcéw domu publicznego, w tym zagranicznych dyplomatéw oraz
niemieckich funkcjonariuszy wysokiego szczebla, w tym generata SS
Seppa Dietricha, dowdédce dywizji Leibstandarte Adolf Hitler. System
zostal przypadkowo wykryty przez brytyjskiego funkcjonariusza wywiadu
Rogera Wilsona, dziatajacego jako rumunski dyplomata Ljubo Kolczew.
Do wykrytej wigzki kabli podlgczyl swoje, ktére zostaly poprowadzone

37 Notabene podczas waznych rozméw w pomieszczeniach $piewal chér tworzac jeden
z pierwszych systeméw zagluszajacych.
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do sasiedniego budynku, gdzie do operacji dofaczyli pracownicy wywiadu
brytyjskiego38.

W taki oto zasobochlonny sposéb prowadzano dawniej operacje
inwigilacyjne, do czasu wystarczajacej miniaturyzacji urzadzen podstu-
chowych oraz zapewnienia im bezprzewodowej komunikacji na znaczne
odleglo$ci. Przewaznie zainstalowanie podstuchu wigzato sie z wykona-
niem instalacji w mieszkaniu figuranta lub w wynajmowanym mieszka-
niu sgsiadujacym. Byla to operacja skomplikowana, do ktérej wykonania
potrzebne bylo zaangazowanie wielu oséb, w tym stworzenie wlasciwe]
legendy dla podejmowanych 1 widocznych dla postronnych oséb dziatan
oraz zamaskowanie §ladow po instalacji (niejednokrotnie istniala koniecz-
no$¢é, by do zamaskowania §ladéw wysytaé pracownika o zdolnoSciach
artystycznych, aby dokladnie dobral wlasciwg kolorystyke farb).

Wskutek miniaturyzacji instalacja urzadzeh inwigilacyjnych jest
obecnie nieporéwnywalnie tansza, prostsza 1 bardziej efektywna. Nie sa
konieczni wykwalifikowani pracownicy, a same urzadzenia mozna czesto
pozyskaé za zdecydowanie niewielkg kwote. Taka sytuacja powoduje, ze
inwigilacja stala sie szeroko stosowang metoda zdobywania informacji
juz nie tylko gospodarczych, wojskowych 1 politycznych, jak w przypad-
kach historycznych, ale 1 prywatnych (stuzy na przyklad pozyskiwaniu
dowodéw w sprawach rozwodowych, w ktérych jeszcze kilka lat temu
stosowanie podstuchu byloby nieoptacalne).

Lista odkrytych 1 naglo$nionych przypadkow jest dluga, trudno tu
o zachowanie jakiejkolwiek systematycznosci 1 wyczerpywalnosci. Tytutem
przykladu — w 2016 roku w gabinecie przewodniczacego Rady Mle_]skleJ
Ostrowa Wielkopolskiego wykryto urzadzenie podstuchowe — umiesz-
czono je pod fotelem urzednika’®. Podobne urzadzenie odnaleziono
w urzedzie miejskim w Karpaczu*. Z kolet w Strzegomiu ujawniono
w sejfie Urzedu Miejskiego kilka mikrofonéw podstuchowych, odbiornik
typu skaner szerokopasmowy, urzadzenie odstuchowe oraz prosty skaner
radiowy mogacy stuzy¢ do wykrywania podstuchéw, jak tez odstuchiwania

38 Wiecej na temat tej operacji: T. Crowdy, Historia szpiegostwa i agentury, przekt. J. Miko-
Tajczyk, Warszawa 2010, s. 260; B. Woloszanski, Wojna, mitos¢, zdrada, Warszawa 2010,
s. 80.

39 Past, ,Urzqdzenie podstuchowe” w Urzedzie Miejskim w Ostrowie Wielkopolskim.
Sprawe bada policja, Gazeta.pl, 14.07.2016, http://wiadomosci.gazeta.pl/wiadomosci
/7,114883,20398093,urzadzenie-podsluchowe-w-urzedzie-miejskim-w-ostrowie-wielko-
polskim.html (dostep: 20.12.2018).

40 P Kotpajew, Podstuch w urzedzie w Karpaczu, 12.09.2014, https://wroclaw.tvp.pl/16818908/
podsluch-w-urzedzie-w-karpaczu#! (dostep: 20.12.2018).
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ogélnie dostepnych (niekodowanych) przekazéow*l. Przypadki te wska-
zujg, jak powszechne jest stosowanie urzadzen inwigilacyjnych, co czesto
czyni sie w sposéb nie tylko nieprofesjonalny, ale réwniez nieprzemyslany.

Kolejna 1stotng cechg dotyczaca opisywanego zjawiska jest wyraZna
profesjonalizacja urzadzen 1 ustug inwigilacyjnych. Jest to zjawisko row-
nolegle do opisanego wyze] upowszechniania urzgdzen podstuchowych.
Warto$ciowe poznawczo wydaje sie zestawienie dwéch przykladéw — histo-
rycznego 1 wspélczesnego, wydobywajacych na zasadzie ostrego kontrastu
postep, jaki dokonal si¢ w zakresie profesjonalizacji urzadzen 1 uslug
inwigilacyjnych. Jeszcze w potowie XX wieku nie 1stnial wyspecjalizowany
rynek takich urzadzen. Wiele z nich tworzyli wynalazcy zatrudniani przez
wladze panstwowe, czynigc to na potrzeby konkretnych operacji. Szeroko
dyskutowanym w literaturze przedmiotu jest rosyjski system podstu-
chowy ,Zlotousty”, pierwsze pasywne urzadzenie podstuchowe*?. Jego
autorem, a $ci$le] — wynalazcg, byl genialny uczony Lew Termen. Autor
licznych wynalazkéw — miedzy innymi instrumentu muzycznego nazwa-
nego od jego nazwiska theremin*3. Pierwsze urzadzenie podstuchowe
zostatlo przez L. Termena opracowane prawdopodobnie w 1943 roku,
w tzw. szaraszce — radzieckim zamknietym os$rodku naukowo-badawczym
dla wiezniéw podleglym NKWD*. Podstuch — juz po odkryciu przez
stuzby amerykanskie w 1952 roku — zostal okre$lony mianem The Thing.
Po raz pierwszy wynalazek zastosowano w 1945 roku. Z okazji amery-
kanskiego Dnia Niepodlegtoéci wypadajacego 4 lipca grupa pionieréw
wreczyla jako prezent ambasadorowi Stanéw Zjednoczonych w Moskwie
Williamow1 A. Harrimanowi tzw. Wielka Pieczeé, czyli drewniang plasko-
rzezbe przedstawiajgcy bielika amerykanskiego z piersig zasloniety tarcza
w kolorach amerykanskiej flagi, trzymajacego 13 strzal 1 galgzke oliwna.
Anegdota glosi, 1z gdy ambasador zadal retoryczne pytanie, gdzie powie-
si¢ rzezbe, odpowiedziano mu, ze najlepiej w jego gabinecie — by dopiec
Anglikom. Naturalnie wlasciwe stuzby dokonaly starannego sprawdzenia

41 M. Moczulska, Strzegom: urzednicy na podstuchu, ,Gazeta Wroclawska”, 26.04.2011,
https://gazetawroclawska.pl/strzegom-urzednicy-na-podsluchu/ar/396470 (dostep:
20.12.2018).

42 Obszerna analiza tego przypadku wraz z wyjatkami z materialéw Zrédtowych znajduje
sie w: K.D. Murray, The Great Seal Bug, http://counterespionage.com/great-seal-bug-
part-1/ (dostep: 20.12.2018).

43 Wiecej na temat wynalazcy: P Nikitin, Leon Theremin (Lev Termen), ,JEEE Antennas
and Propagation Magazine” 2012, nr 54(5).

# W marcu 1939 r. L. Termen zostal aresztowany i skazany za rzekome szpiegostwo

1 dzialalno$§é wywrotowg na osiem lat ciezkich robét.
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prezentu, byt on podobno réwniez poddany kwarantannie — czyli prze-
trzymany przez kilka tygodni poza gléwnymi pomieszczeniami ambasady.
W koncu jednak umieszczono go, zgodnie z sugestig darczyncéw, w gabi-
necie ambasadora nad jego biurkiem. Dopiero po uplywie siedmiu lat od
tego wydarzenia Amerykanie przypadkowo zorientowali sie, ze na tere-
nie ambasady jest podstuch — operatorzy radiowi, nastuchujac rosyjskiej
aktywnosci radiowej, natrafili na glos wlasnego ambasadora. Korzystajac
z trwajgcego remontu ambasady, rozpoczeto poszukiwania z pomocg spe-
cjalistéw. Po wielu dniach stwierdzono, ze sygnal z ,pluskwy” dobiega
ze §clany za biurkiem ambasadora. Zdjeto ptaskorzezbe 1 rozkuto $ciane.
Nic nie znaleziono. Zrédlem sygnatu okazala sie sama plaskorzezba, ale
po pierwsze byla sprawdzana, po drugie wisiata juz siedem lat, a nie byta
podiaczona do zadnego Zrédla zasilania, wiec wydawalo sie to niemoz-
liwe. Mimo to zostala rozmontowana 1 w §rodku znaleziono zaledwie
zwykly drut oraz membrane. Amerykanscy specjali$ci nie potrafili wyja-
$ni¢ zasady dziatania podstuchu 1 po kilku miesigcach zdecydowano sie
przekazac urzadzenie w rece brytyjskiego eksperta MI5 Petera Wrighta®s,
ktéremu rozpracowanie urzgdzenia zajelo dwa miesigce. Okazalo sie, 1z
z domu naprzeciwko amerykanskiej ambasady wysylano radiows wigzke
o czestotliwosci 800 MHz, celujac w godlo w gabinecie ambasadora. Gdy
kto§ rozmawial, fale glosowe powodowaly wibracje membrany. Drgania
przenoszone do anteny diugosci niespelna 23 centymetréw zmienialy
trafiajgcy w nig sygnal radiowy, odbijany do stacji nastuchowej. Urza-
dzenie nie potrzebowalo zasilania, tak jak lustro nie potrzebuje energii,
zeby odbijaé $wiatto.

Podobny system zastosowali Rosjanie w latach 1976-1984. W maszy-
nach do pisania IBM Selectric, w ktére byla wyposazona ambasada ame-
rykanska w Moskwie, umiescili prety wyposazone w magnetometry. Mie-
rzyly one zmiany pola magnetycznego zwigzane z charakterystycznym
dla kazdego znaku ustawieniem metalowych ramion pozycjonujgcych
glowice drukujaca. Odczyty byly zamieniane na sygnal radiowy 1 przesy-
fane do stacji nastuchowej w pakietach po osiem znakéw. Amerykanska
Agencja Bezpieczehstwa Narodowego odkryta to dopiero po przeprowa-
dzeniu badah w Stanach Zjednoczonych?0.

4 Polskiemu (i nie tylko) czytelnikowi znany z pracy: P Wright, Lowca szpiegéw, przekt.
W. Kalinowski, M. Mozejko, 1991.

4 Dokonano tego w ramach operacji Gunman. Wiecej na temat tej operacji oraz tzw. Selec-
tric Bug na stronie CryptoMuseum: IBM Selectric Bug. Operation GUNMAN — How the
Soviets Bugged IBM Typewriters, https://www.cryptomuseum.com/covert/bugs/selectric/
index.htm (dostep: 20.12.2018).
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Sztandarowym przykladem rozwoju rynku produktéw stuzacych
monitorowaniu komunikacji pojedynczych oséb jest wloskie przedsiebior-
stwo informatyczne Hacking Team powstale w 2003 roku, ktére zatozyli
David Vincenzetti 1 Valeriano Bedeschi*’. Swoje gtéwne zadanie przedsie-
biorstwo definiuje jako wytwarzanie systeméw zdalnej kontroli (Remote
Control Systems), a produkty przeznaczone sg wylgcznie dla podmiotéow
takich jak instytucje panstwowe 1 niektére korporacje®. W 2015 roku
z witryny firmy wykradziono okoto 400 GB tajnych informacji*. Ujaw-
niono poufng korespondencje miedzy programistami 1 przedstawicielami
ich klientéw, hasta dostepowe do systeméw tworzonych przez Hacking
Team oraz umowy. Na ich podstawie zostal opracowany raport ujawnia-
jacy, 1z z uslug firmy skorzystalo ponad 70 agencji rzgdowych calego
$wiata (w tym polskie Centralne Biuro Antykorupcyjne), a suma kwot
wszystkich zakupéw wynosi okolo 30 mln euro. Oferta Hacking Team
obejmowata miedzy innymi: niezauwazalne dla zainfekowanego oprogra-
mowaniem HT uzytkownika przechwytywanie wiadomosci e-mail, reje-
strowanie uderzen klawiszy (keylogging), przeszukiwanie zbioréw danych
na komputerze, zapisywanie czatéw glosowych 1 wideo, aktywowanie
kamer 1 mikrofonéw w komputerze lub smartfonie, §ledzenie lokaliza-
cji via GPS, ekstrahowanie hasel siect Wi-Fi oraz mozliwo$¢ §ledzenia
w siecl transakeji z uzyciem kryptowaluty Bitcoin. Ponadto Hacking
Team intensywnie pracowal nad nowymi rozwigzaniami inwigilacyjnymi,
miedzy innymi prowadzono badania nad dronami zdolnymi do atakowa-
nia siect Wi-Fi. W raporcie miedzynarodowej organizacji pozarzgdowe]
globalnie monitorujace] przejawy ograniczen wolnosci stowa — Reporterzy
bez Granic (ang. Reporters Without Borders) wymieniono obok Hacking
Team jeszcze cztery inne organizacje (Amesys, Blue Coat, Gamma, Tro-
vicor), nazywajac je plecioma najwiekszymi wrogami Internetu 1 pietnu-
jac tym samym wytwarzanie przez nie na potrzeby stuzb dyspozycyjnych

47 Wiecej na temat oferty Hacking Team: S. épaéek, P. Celeda, M. Drasar, M. Vizvary, Ana-
lyzing an Off-the-Shelf Surveillance Software. Hacking Team Case Study, 2.06.2017, http://
spl.unob.cz/papers/spi2017.html https://is.muni.cz/repo/1382042/2017-SPI-hacking-
team-case-study-presentation.pdf (dostep: 20.12.2018)] (takze na stronie przedsiebior-
stwa http://www.hackingteam.it (dostep: 20.12.2018).

48 A. Batey, The Spies Behind Your Screen, ,Telegraph”, 24.10.2011, https://www.telegraph.
co.uk/technology/8899353/The-spies-behind-your-screen.html (dostep: 20.12.2018).

49 Wykradzione informacje (cze$¢ z nich zaopatrzono w wygodng wyszukiwarke) znajdujg
sie na stronach Transparency Toolkit: Hacking Team Archive, https://transparencytoolkit.
org/project/hacking-team-archive/ (dostep: 20.12.2018).
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panstw oprogramowania naruszajacego prywatnos¢ komunikacji 1 zbioréw
danych>.

Trzeci aspekt to dostrzegalny wyraZnie trend instytucjonalizacji zjawi-
ska inwigilacji, czyli powstawania wyspecjalizowanych agend 1 programéw
dzialania stuzgcych inwigilacji. Doskonalym tego przykladem sa Stany
Zjednoczone. Po II wojnie §wiatowej rozpoczeto prace nad miniatury-
zacja samych urzadzen podstuchowych 1 ich Zrédet zasilania oraz nad
opracowywaniem innych niz ,klasyczne” metod podstuchowych. W tym
celu w 1951 roku utworzono w ramach Centralnej Agencji Wywiadow-
czej (CIA) Technical Services Staff (od 1960 roku Technical Services
Division) zajmujaca si¢ opracowywaniem 1 badaniem urzadzen inwigila-
cyjnych. W poczatkowym okresie liczyta ona zaledwie 50 pracownikéw,
jednak juz po dwoch latach dzialania liczba pracownikéw zwigkszyta sie
pieciokrotnie. Intensywne prace, jak sie wspélcze$nie okazato, byly kon-
tynuowane roéwniez na innej plaszczyznie: masowego podstuchu potaczen
telefonicznych.

Jednym z budzacych najwieksze kontrowersje przedsiewziec¢ jest pro-
jekt National Security Agency (NSA) noszacy nazwe Echelon3!. Prace
nad nim trwaly juz od 1947 roku, jednak pierwsze wiarygodne dotyczace
go informacje trafity do opinii publicznej dopiero w 1988 roku. Stato si¢
to za sprawg Margaret Newsham, administratorki systeméw komputero-
wych w stacji nasluchowej Echelon Menwith Hill polozonej w hrabstwie
Yorkshire>2. Z systemu tego korzystaja obecnie agencje wywiadowcze
nie tylko Stanéw Zjednoczonych Ameryki Pélnocnej, ale takze Austra-
lii, Kanady, Nowej Zelandii oraz Wielkiej Brytanii’3. System Echelon
sktada si¢ z dwoch modutéw: nastuchu oraz analizy. Pierwszy z modu-

50 Najnowszy raport pochodzi z 2013 r.: Reporters Without Borders, Special Report on
Internet Surveillance, Focusing on 5 Governments and 5 Companies “Enemies of the Internet”,
15.03.2013, https://rsf.org/en/news/special-report-internet-surveillance-focusing-5-gov-
ernments-and-5-companies-enemies-internet (dostep: 20.12.2018).

51 European Parliament, Report on the Existence of a Global System for the Interception of
Private and Commercial Communications (ECHELON Interception System), Session docu-
ment, FINAL A5-0264/2001, 11.07.2001, http://www.fas.org/irp/program/process/rap-
port_echelon_en.pdf (dostep: 20.12.2018).

52 D. Campbell, Making History: The Original Source for the 1988 First Echelon Report Steps
Forward, 25.02.2000, cryptome.org/echelon-mndc.htm (dostep: 24.12.2018); J. Rafa,
Ztowrogi Echelon, ,PCKurier” 2000, nr 10, http://www.wsp.krakow.pl/papers/echelon.
html (dostep: 20.12.2018).

53 H. Koziel, Systemy szpiegostwa elektronicznego, 30.01.2006, http://www.psz.pl/124-poli-
tyka/hubert-koziel-systemy-szpiegostwa-elektronicznego http://www.pe24.pl/index2.
php?option=com_content&do_pdf=1&id=2204 (dostep: 20.12.2018).
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16w sklada sie z co najmniej kilkunastu stacji nastuchowych rozmiesz-
czonych na calym $wiecie (Australia, Japonia, Kanada, Niemcy, Nowa
Zelandia, Stany Zjednoczone, Wielka Brytania, prawdopodobnie Cypr)
oraz stu parudziesieciu satelitéw geostacjonarnych®*. Przechwytywana
jest komunikacja na wszystkich zakresach fal elektromagnetycznych:
mozliwy jest wiec nastuch radia, telefonii, w tym telefonii satelitarnej®.
Mboéwi sie, ze system Echelon jest wladny przechwyci¢ nawet 90% komu-
nikacji w ruchu miedzynarodowym. Stacje nastuchowe zaopatrzone sg
w oprogramowanie analityczne noszgce nazwe Dictionary®®. Umozliwia
ono filtrowanie przekazéw pod katem okreSlonych stéw interesujacych
stuzby (tzw. trigger words, czyli stow-wyzwalaczy). Stowa te — podobno
— automatycznie powoduja uaktywnienie si¢ nastuchu systemu Echelon
1 odpowiednie raportowanie. Zautomatyzowane filtrowanie raportéw oraz
selekcja dokonywana przez analitykéw wyznaczajg cele do dalszej obser-
wacji. Domyélaé sie mozna, jak wielkie $rodki finansowe 1 organizacyjne
przeznaczane sa na ten projekt.

Wymienia¢ mozna tez inne liczne narzedzia sluzace wspoélczesnym
panstwom do inwigilacji 1 nadzoru obywateli, jednak swoistym typem
idealnym jaw1 si¢ nowo ujawniony amerykanski zestaw narzedzi noszacy
nazwe PRISM. Jest to program stworzony na zamdwienie 1 uzywany
przez NSA, a takze CIA oraz inne stuzby. Jego istnienie ujawnit opi-
ni1 publicznej Edward Joseph Snowden, byly pracownik CIA, nastepnie
zatrudniony w Booz Allen Hamilton majacej okolo 80 osrodkéw na catym
$wiecle 1 dostarczajgce] ustugi informacyjne NSA. W lipcu 2013 roku
E.J. Snowden ujawnit informacje, wedtug ktérych dobrowolnie lub pod
naciskiem zgodzito sie¢ udostepnia¢ dane o uzytkownikach dziewieé
nastepujgcych koncernéw: Apple, America OnLine (AOL), Facebook,
Google, Microsoft, Paltalk, Skype, Yahoo oraz YouTube. PRISM umoz-
liwia odczytywanie nastepujacych rodzajéw wiadomosci zdeponowa-
nych przez uzytkownikéw korzystajacych z ustug wymienionych firm:
e-maile, wiadomosci z komunikatoréw, filmy, zdjecia, pliki przechowy-
wane w chmurze, czaty glosowe, pliki przesylane wewngtrz serwiséw,
wideokonferencje, czasy logowania, a takze aktywno$§¢ w profilach portali

54 M. Assser, Echelon: Big Brother without a Cause?, BBC News, 6.06.2000, http://news.bbc.
co.uk/2/hi/europe/820758.stm (dostep: 20.12.2018).

55 European Parliament, Report on the Existence Of A Global System for the interception of
private and commercial communications (ECHELON interception system), 11 lipca 2001,
http://www.fas.org/irp/program/process/rapport_echelon_en.pdf (dostep: 20.12.2018).

56 Szerzej na ten temat: N. Hager, Secret Power. New Zealand’s Role in the International Spy
Network, Nelson 1996, s. 42—-56.
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spolecznosciowych. Jednoczesnie E.J. Snowden ujawnit istnienie 1 wyko-
rzystywanie innych programéw szpiegowskich, miedzy innymi oprogra-
mowania Blarney sluzgcego do monitorowania przeplywu wiadomosci
e-mail 1 ruchu sieciowego. Zdemaskowal réwniez pozostajaca na ustugach
NSA grupe hakeré6w noszacg nazwe Tailored Acess Operations zatrudnia-
jacg blisko 600 pracownikéw?’. Ich gléwne zadanie — wedtug E.J. Snow-
dena — polegato na infiltracji wskazanych komputeréw 1 sieci na catym
$wiecie. Istnienie PRISM, cho¢ bez wskazania jego nazwy 1 z zastrzeze-
niem, ze programu uzywa si¢ kazdorazowo wylgcznie za wiedzg 1 zgoda
sadu, potwierdzil Dyrektor Wywiadu Narodowego (Director of National
Intelligence)>8 James Robert Clapper®. Przyktad Stanéw Zjednoczonych
ukazuje, jak w ciggu kilkudziesieciu lat powstaly 1 funkcjonowaly niezau-
wazalnie potezne instytucje inwigilujace, ktérych kadra liczy co najmnie;
kilka setek oséb, zaréwno urzednikéw pahstwowych 1 funkcjonariuszy, jak
tez przedstawicieli firm prywatnych.

Kolejny wspélczesny aspekt zjawiska inwigilacyi to fakt, ze konstytu-
uje sie ono spolecznie 1 ze dostrzegalna jest swoista normalizacja. Kolejne
afery podstuchowe oraz ujawnione potezne narzedzia sprawily, 1z §rodki
inwigilacji powszednieja; zjawisko mozna rozwaza¢ w kategoriach norma-
lizacji dewiacji®® badZ wrecz degradacji moralnej©l.

Rozwazmy historyczny 1 wspoélczesny przypadek spotecznej reakeji
na inwigilacje. Na poczatku stycznia 1932 roku ujawniono w ulotkach
krazacych po Warszawie tre§¢ rozmowy telefonicznej 6wczesnego pre-
miera Kazimierza Bartla z prezydentem Ignacym Moscickim. Oznaczalo
to, 1z linia telefoniczna pomiedzy Prezydium Rady Ministréw a pata-
cem w Spale musiata by¢ na podstuchu. Wyrazy oburzenia sltyszano
ze wszystkich stron sceny polityczne] — na przyktad zaréwno endecka
,Gazeta Warszawska”, jak 1 prorzadowy ,Ilustrowany Kurier Codzienny”

57 M.M. Aid, Inside the NSA’s Ultra-Secret China Hacking Group, ,Foreign Policy”,
10.06.2013, http://www.foreignpolicy.com/articles/2013/06/10/inside_the nsa_s ultra_
secret_china_hacking_group (dostep: 20.12.2018).

58 Dyrektor Wywiadu Narodowego (DNI) stoi na czele federacji 16 rzadowych agencji
wywiadowczych — Wspélnoty Wywiadowcezej (Intelligence Community), jest gléwnym
doradcy prezydenta 1 Rady Bezpieczenstwa Narodowego w sprawach wywiadowczych
zwigzanych z bezpieczenstwem narodowym.

59 S. Waterman, ,, Prism” a Vital Program Used to Collect Personal Web Data, ,Washington
Times”, 7.06.2013, http://www.washingtontimes.com/news/2013/jun/7/prism-used-
collect-personal-web-data-clapper-says/ (dostep: 20.12.2018).

60 A. Siemaszko, Granice tolerancji. O teoriach zachowari dewiacyjnych, Warszawa 1993.

61 N. Dobos, Two Concepts of Moral Injury: Moral Trauma and Moral Degradation, [w:]
T. Frame (red.), Moral Injury: Unseen Wounds in an Age of Barbarism, Sydney 2016.
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potepiali zjawisko w kategoriach moralnych. Przeprowadzone §ledztwo
ujawnilo sprawce — byl nim dziennikarz Jan Seinfeld, ktéry wyspecja-
lizowal sie w zbieraniu poufnych informacji z urzedéw centralnych.
Pomimo znacznego oburzenia nie wyjasniono nigdy sposobu, w jaki
wszedl on w posiadanie informacji. Jedna z hipotez glosi, 1z sanacyjne
wladze prowadzily inwigilacje obywateli uzywajac telefonicznych stacji
podstuchowych, a J. Seinfeld porozumial si¢ z funkcjonariuszami obstu-
gujacymi taka jednostke, prawdopodobnie ich przekupujac. Historia
IIT Rzeczypospolite] w nieporéwnywalnie wickszym stopniu bogata jest
w podstuchy 1 réwniez w sposéb nieporéwnywalny — w ostabione reak-
cje na nie. W 2002 roku redaktor naczelny ,Gazety Wyborcze)” Adam
Michnik zarejestrowal w swoim gabinecie prywatng rozmowe miedzy nim
a znanym producentem filmowym Lwem Rywinem, ktéry zaproponowat
zmiany w ustawie umozliwiajace firmie Agora kupno telewizji Polsat
w zamian za 17,5 mln dolaréw na kampani¢ SLD 1 prezesure Polsatu
dla siebie. W 2006 roku postanka Samoobrony Renata Beger nagrata
spotkanie z czotowymi politykami Prawa 1 Sprawiedliwo$ci — Adamem
Lipifskim 1 Wojciechem Mojzesowiczem. W tym samym roku nagrany
zostal premier J6zef Oleksy przez Aleksandra Gudzowatego w siedzibie
Bartimpeksu. J. Oleksy ujawnit liczne nieprawidtowosci, do jakich docho-
dzilo podczas rzadéw SLD oraz liczne informacje dotyczace prywatnego
zycia dzialaczy tej formacji. Rok pdzniej w toku dokonanej przez ofi-
cera Centralnego Biura Antykorupcyjnego dzialajacego pod przykryciem
(Tomasza Kaczmarka) kontrolowanej propozycji korupcyjnej zarejestro-
wano film, na ktérym postanka Platformy Obywatelskie; Beata Sawicka
przyjeta 50 tys. zlotych w zamian za obietnice wplyniecia na przetarg
publiczny. Z kolei w 2009 roku CBA ujawnito stenogramy z nagran roz-
moéw szefa klubu parlamentarnego Platformy Obywatelskiej Zbigniewa
Chlebowskiego z Ryszardem Sobiesiakiem, biznesmenem dziatajagcym
w branzy hazardowe], zainteresowanym konkretnym ksztaltem ustawy
o grach 1 zakladach. W latach 2014-2018 opublikowano szereg nagran
lub stenograméw z najwiekszej polskiej afery podstuchowej — rozmowy
zostaly podstuchane w restauracjach: Sowa & Przyjaciele, Amber Room
oraz Osteria. Pierwszg reakcja obozu wladzy bylo stanowcze o$wiadcze-
nie, 1z nikt nie zostanie zdymisjonowany, poniewaz byloby to destabiliza-
cja Instytucji panstwa®?. Pierwsze dymisje nastgpily dopiero rok pdzniej

62 M. Mankowski, Donald Tusk: Dymisji i tak nie bedzie. Polski rzqd nie dziata pod dyktando
przestepcéw, NaTemat.pl, 23.06.2014, https://natemat.pl/107269,donald-tusk-dymisji-i-
tak-nie-bedzie-polski-rzad-nie-dziala-pod-dyktando-przestepcow (dostep: 20.12.2018).
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w rzadzie Ewy Kopacz. Warto podkreslié, ze tres¢ rozméw, cho¢ kary-
godna, nie wywotlala szerszej reakcji spoteczenstwa polskiego, ulicznych
protestéw podjeli sie jedynie narodowcy%, a w ogélnym spotecznym czy
medialnym odbiorze nie odnotowano oburzenia na akt podstuchiwania,
lecz raczej rodzaj Schadenfreude.

Zakofczenie: antycypacje trendéw

Przeglad historii techniki czyni dostrzegalnym kilka progéw jako-
sciowych, ktére pod wzgledem latwosci uzytkowania urzadzen 1 zakresu
zbieranych informacji pokonaly urzadzenia inwigilacyjne. Uwidaczniajg
sle trzy etapy juz osiggniete 1 jeden antycypowany, wyznaczajgc kolejne
przetomy — ,rewolucje inwigilacyjne”. Pierwszy z przeloméw to moment
rozpoczecia stosowania mikrofonu 1 przesylu zdobytej informacji naj-
pierw przewodami, a nastepnie drogg radiowg, w miejsce podstuchow
yarchitektonicznych” lub — nazwijmy obrazowo — ,analogowych”, to jest
ludzkich. Kolejng istotng zmiane wyznacza informatyzacja 1 powszechny
dostep do Internetu — zakres 1 kategorie informacji przesylanych droga
elektroniczng zwiekszyly si¢ woéwczas niepomiernie. Symbol kolejnego
poziomu rozwoju, a zarazem nowe] jakoSci w metodach inwigilacji
stanowli smartfon — jako urzadzenie osobiste, stale nam towarzyszace.
Najblizszy z przewidywanych przeloméw przysziosct wydaje sie realny
wraz z nastaniem tzw. Internetu rzeczy (Internet of Things), co umozliwi
nieograniczong obserwacje 1 analize nie tylko tre$ci komunikacji ludzkiej,
ale takze dowolnych elementéw behawioralnych — biologicznych 1 spo-
tecznych.

W perspektywie technologicznej 1 spolecznej mozna przewidywad
dwa zjawiska zwigzane ze §rodkami inwigilacji elektronicznej. Po pierw-
sze, mozliwg utrate kontroli nad systemami inwigilacyjnymi, co wigzac
sle¢ moze zaréwno z autonomizacjg tych systeméw wskutek wdrazania
algorytmow sztucznej inteligencji, jak réwniez z czynnikiem ludzkim
— rosngcg rola swoiste] technokracji, inzynieréw 1 technikow odpowie-
dzialnych za rozwdj 1 obstuge tych systeméow®*. Rola, jaka odegrali

63 TAR, Protesty narodowcéw w catym kraju. ,Rzqd do dymisji”, PolskieRadio.pl, 17.06.2014,
https://www.polskieradio.pl/5/3/Artykul/1155094,Protesty-narodowcow-w-calym-kraju-
Rzad-do-dymisji (dostep: 20.12.2018).

64 Zagadnienie autonomizacji i jej negatywnych skutkéw rozwaza interesujgco: K. Michal-

ski, Autonomizacja techniki i niepozqdane skutki eliminowania czlowieka jako Zrédla btedéw,
,Filo-Sofija” 2017, nr 39(4/1).
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Margaret Newsham, Edward Joseph Snowden 1 Chelsea [Bradley]
Manning®, wykazuje, ze jest to zywiol nieprzewidywalny, ujawniane sg
bowiem najglebiej skrywane inwigilacyjne tajemnice. Po wtére, dostrzec
mozna symptomy eskalacji wyscigu technicznego: srodkéw podstuchu
1 samoobrony, co w dalsze] perspektywie moze doprowadzi¢ do ideolo-
gicznej 1 faktycznej negacji instytucji panstwa przez grupy spoleczne
zjednoczone wokét idei wolnosci informacyjnej. Symptomy sa juz obecnie
dostrzegalne — uformowato sie silne §rodowisko skupione wokét technik
Zapewnlajqcych uzytkownikom pelna prywatno$¢ 1 wytaczng kontrole nad
tworzonymi 1 przesylanymi przez nich danymi (tzw. Privacy Enhancing
Technologies, PET). Powstalo juz na przetomie lat 70. 1 80. ubieglego
wieku, gdy dokonano technologicznego przelomu w ochronie prywatnosci
elektronicznych danych. Whitfield Diffie 1 Martin Hellman opracowali
metode szyfrowania asymetrycznego (klucz publiczny, klucz prywatny),
wowczas takze stworzyli matematyczny koncept pierwsze] kryptowa-
luty®0. Jacob Appelbaum, wspétautor (wraz miedzy innymi z Julianem
Assange’'m) ksigzki Cypherpunks. Freedom and the Future of the Internet,
niezalezny dziennikarz 1 specjalista z zakresu cyberbezpieczenstwa, traf-
nie ujal znaczenie tego wynalazku: ,Silna kryptografia moze opiera¢ si¢
nieograniczonemu stosowaniu przemocy. Zadna sila przymusu nigdy nie
rozwigze problemu matematycznego”%7.

Amorficzny, lecz liczny 1 silny ruch na rzecz anonimowosci rozwi-
ngl sie istotnie od tego czasu, tworzgc ideologiczno-doktrynalne tresci
(zaréwno niezbyt obszerne, jak 1 niezbyt zaawansowane merytorycznie),
lecz przede wszystkim silnie 1 konsekwentnie obudowujac sie w rozmaite
,technologie wolnosci”.

Jesli chodzi o ideologiczno-doktrynalne treéci, nalezy w pierwsze;j
kolejnosci wymienié powstala na przetomie lat 80. 1 90. XX wieku grupe
Cypherpunks (nazwa powstata ad hoc, w wyniku sytuacyjnego zartu)
organizujgcg comiesieczne spotkania dotyczgce prywatno$ci oraz rzgdo-

65 Informator WikiLeaks Chelsea [Bradley] Manning (postanowil zmienié¢ ptec i teraz nosi
imie Chelsea) mial stopien starszego szeregowego wojsk ladowych, zostal aresztowany
w 2010 r. za przekazanie WikiLeaks ponad 700 tys. dokumentéw wojskowych 1 dyplo-
matycznych, a takze plikéw wideo dotyczacych operacji wojskowej USA w Iraku.

66 W. Gogloza, Cypherpunks, WikiLeaks i widmo kryptograficznej anarchii, https://wgogloza.
com/umcs/informatyka-prawnicza/cypherpunks/ (dostep: 20.12.2018).

67 W oryginale: ,Strong cryptography can resist an unlimited application of violence. No
amount of coercive force will ever solve a math problem”. J. Assange, J. Appelbaum,
A. Miiller-Maguh, J. Zimmerman, Cypherpunks. Freedom and the Future of the Internet,
Nowy Jork — Londyn 2012, s. 5.
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wej 1 korporacyjnej kontroli informacji. Impuls do dzialania grupie nadat
opublikowany w potowie lat 80. artykut Davida Chauma Security without
Identification: Transaction Systems to Make Big Brother Obsolete®®. Istotne
znaczenie nalezy przypisac tresciwemu manifestowi Chucka Hammilla Od
kuszy do kryptografii, czyli psucie szykéw paristwa przy pomocy techniki (From
Crossbows to Cryptography. Thwarting the State via Technology), widzacego
w nieskrepowanym dzieleniu si¢ informacjg akt oddzialywania na wladze
silniejszy niz przemoc®. Nazwe wlasna ruchu — kryptoanarchizm — wpro-
wadzil w 1992 roku Timothy C. May, amerykanski pisarz, inzynier elek-
tronik, dawny pracownik firmy Intel?’. Jest on autorem innych wazkich
dla kryptoanarchistycznego ruchu publikacji, jak Cyphernomicon”, True
Nyms and Crypto Anarchy’?. Warto$ciowym 1 wlasciwie zamykajacym liste
lektur kryptoanarchistéw wykladem wydaje sie réwniez praca zbiorowa
Crypto Anarchy, Cyberstates, and Pirate Utopias’3. T.C. May jest autorem
najbardziej no$nej koncepcji kryptoanarchizmu — tzw. rynku zabdjcow
(Assassination Market), ktory ukazuje stopien determinacji w drastycznym
ograniczeniu informacyjnych apetytow panstw’#.

Rynek zabdjcéw spopularyzowany zostal przez amerykanskiego
naukowca, wynalazce 1 dysydenta Jamesa Daltona Bella w klasycznym
dla kryptoanarchistow 10-czeSciowym eseju zatytulowanym Assassina-
tion Politics. Rynek zabdjcow stanowi metaprojekt globalnego, trwaltego
wyeliminowania sfery politycznej ze stosunkéw miedzyludzkich dzieki
anonimowe] komunikacji 1 anonimowemu, elektronicznemu pienigdzowi
w Internecie. Na poziomie wdrozeniowym Assassination market to strona
internetowa zaopatrzona w narzedzia zabezpieczajgce tozsamos$¢é uzyt-
kownikéw, na ktérej przyjmowane sg zaklady”>. Przedmiotem zakltadu jest

68 D. Chaum, Security without Identification. Transaction Systems to Make Big Brother Obsolete,
,Communications of the ACM” 1985, nr 28(10).

69 Ch. Hammill, Od kuszy do kryptografii, czyli psucie szykéw panistwa przy pomocy techniki,
przekt. J. Sierpifiski, ,Kultura i Historia” 2007, nr 11, http://www.kulturathistoria.umcs.
lublin.pl/archives/701 (dostep: 20.12.2018).

70 T.C. May, The Crypto Anarchist Manifesto, Activism.net, 22.11.1992, https://www.activ-
1sm.net/cypherpunk/crypto-anarchy.html (dostep: 20.12.2018).

71 T.C. May, Cyphernomicon. Cypherpunks FAQ and More, Version 0.666, 10.09.1994, http://
www.cypherpunks.to/fag/cyphernomicron/cyphernomicon.html (dostep: 20.12.2018).

72 T.C. May, True Nyms and Crypto Anarchy, 2001, http://www.isfdb.org/cgi-bin/title.
cgi?195636 (dostep: 20.12.2018).

73 P Ludlow (red.), Crypto Anarchy, Cyberstates, and Pirate Utopias, Cambridge 2001.

74 T.C. May, Cyphernomicon...

75 J. Bell, Assassination Politics, 1997, http://outpost-of-freedom.com/jimbellap.htm
(dostep: 20.12.2018).
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$mier¢ osoby publicznej, uprzednio (po wniesieniu oplaty rejestracyjne;j)
zgloszonej (tzw. dead pool). Kazdy moze zaproponowaé przewidywang
przez siebie date, zawierajac zaklad 1 wplacajac kwote, ktoérg uzna za
adekwatna. Wygrywa, otrzymujac pule wplat, ten z uczestnikéw, ktéry
najdokladniej przewidzi czas §mierci osoby, ktorej zaktad dotyczy. Jest to
w istocie zakamuflowany tytutowy rynek zabdjcéw: ktéz bowiem bardziej
precyzyjnie przewidzi date $mierci ofiary niz jej zabdjca, a uczestnicy
zakltadu to w istocie zakamuflowani zbiorowi zleceniodawcy darzgcy
dang osobe publiczng negatywnymi uczuciami. Im ich wiecej, tym pula
zakladu wyzsza, w tym wiekszym stopniu staje sie finansowo optacalne
dla wystarczajgco zdeterminowanej jednostki podjecie zabdjstwa poli-
tycznego. W zalozeniu globalnosé¢ 1 sieciowo$§é projektu zapewnig nie-
mal kazdorazowo oplacalnoé¢ dokonania zabéjstwa, rychto doprowadza-
jac do permanentnej destabilizacji, a nastepnie, w dalsze] perspektywie,
catkowite] eliminacji sfery politycznej. Z technicznego punktu widzenia
(anonimowa komunikacja oraz anonimowy pienigdz) obecnie nie ist-
niejg przeszkody w realizacji takiego projektu. Przez pewien czas — od
2013 roku — w siect TOR funkcjonowal rynek zabdjcéw pod adresem
assmkedzgorodn7o0.onion’®. Pomyslodawcg, twoércg 1 administratorem
serwisu byla osoba noszgca pseudonim Kuwabatake Sanjuro”’, krypto-
anarchista kierowany przestankami ideologicznymi, gteboko przekonany,
1z inicjatywa ta zapoczatkuje serie zabdjstw politykéw, doprowadzajac do
ziszczenia sie anarchistycznego raju: zniesienia wszelkich form rzadéw
na calym Swiecie.

Sitg kryptoanarchizmu sg jednak wdrozenia technologiczne — powstaly
liczne produkty zapewniajgce bezpieczehstwo informacyjne uzytkowni-
kom Internetu — miedzy innymi silnie anonimizujace uzytkownikéw sieci
The Onion Router wraz z dedykowang przegladarka internetowa TOR
Browser’8, Freenet”? oraz Invisible Internet Project®?, niepozostawiajacy
§ladéw uzytkowania lokalnie 1 anonimizujacy zdalnie system operacyjny
Linux Tails®! — dedykowany uzytkownikom pragngcym zachowaé naj-

76Od 2015 r. strona nie funkcjonuje, jednak zdeponowane bitcoiny nie zostaly podjete
przez wlasciciela witryny.

77 Gléwna postaé, samuraj, w japonskim filmie Straz przyboczna (rez. Akira Kurosawa,
1961).

78 TOR Project, https://www.torproject.org (dostep: 20.12.2018).

79 Freenet, https://freenetproject.org/author/freenet-project-inc.html (dostep: 20.12.2018).

80 Tnuvisible Internet Project, https://geti2p.net/pl/ (dostep: 20.12.2018).

81 TAILS (The Amnesic Incognito Live System), https://tails.boum.org (dostep: 20.12.2018).
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wyzszy stopien prywatnosci, VeraCrypt®? (nierozwijany juz TrueCrypt)
umozliwiajacy szyfrowanie dowolnych danych silnymi algorytmami.
Dostepnych jest takze szereg mniej znanych produktéw, jak pozwalajgcy
dowolnie zmieniaé¢ tozsamo$é w Internecie Advanced Onion Router®3,
liczne ustugi bezpiecznych, szyfrowanych czatéw, komunikatoréw oraz
kont pocztowych8+.

Te dwa nurty: dynamiczny rozwdj systeméw inwigilacyjnych oraz réw-
nolegle technik samoobrony przed inwigilacja sa nie tylko rywalizacja
o charakterze technologicznym. W dalszej perspektywie sytuacja taka
moze doprowadzi¢ do powaznej 1 nieodwracalnej erozji zaufania spotecz-
nego wobec instytucji panstwa, skutkujac postrzeganiem tych instytucji
jako opresywnych 1 totalitarnych. Z kolei panstwa mogg nasila¢ kultu-
rowo-spoleczng deprecjacje prywatnosci jako wartosci samej w sobie oraz
penalizowaé akty anonimizacji dziatan 1 ukrywania tozsamosci.

STRESZCZENIE

Tekst ogniskuje sie na rozmaitych aspektach inwigilacji z uzyciem narzedzi
elektronicznych. Autorzy poszukujg odpowiedzi na szereg pytan. Po pierwsze, jakie
typy negatywnych zjawisk generujg 1 sg intensyfikowane przez technologie inwigilacji
elektronicznej? Po wtére, jak gleboki jest stan ,bezbronnos$ci inwigilacyjnej”
wspdlczesnych spoteczenstw, to jest jakie sg mozliwoéci urzadzeh stuzgcych
inwigilacji? Po trzecie, czy istnieje mozliwo$¢ praktycznego przeciwstawienia sie
im 1 — jesli tak — w jaki sposéb? Po czwarte, jaka jest geneza tych zjawisk 1 jakie
spodziewane scenariusze przyszio$ci mozna szkicowaé na podstawie antycypacji
zaobserwowanych trendéw? Tak zdefiniowany zbiér pytah badawczych wymagat
ogladu zarazem z dwdch perspektyw: socjologicznej 1 technicznej. Autorzy
dostrzegajg 1 analizujg szereg negatywnych zjawisk zwigzanych z inwigilacja
elektroniczng — jej eskalacje, profesjonalizacje, instytucjonalizacje 1 normalizacje.

82 VeraCrypt, https://www.veracrypt.fr/en/Downloads.html (dostep: 20.12.2018).

83 Team Elite, https://www.te-home.net/?do=work&id=advor (dostep: 20.12.2018).
84+ Te jakze obszerng grupe zagadnief autorzy poruszaja koncepeyjnie i praktycznie w toku
kurséw prowadzonych przez nich na Uniwersytecie Otwartym Uniwersytetu Warszaw-
skiego: Nie daj sie podstuchad, nie daj si¢ zhakowaé — warsztaty cybersamoobrony dla humani-

stow.
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ELECTRONIC SURVEILLANCE AS A METHOD OB OBTAINING INFORMATION
— EVALUATION AND FORECASTS

The text focuses on one of the elements belonging to the surveillance society
— surveillance with the use of electronic tools. The authors attempt to answer
the following questions. What types of negative phenomena are produced and
intensified by electronic surveillance technologies? How deep is the state of the
yvulnerability” of modern societies, what are the possibilities of surveillance devices?
Is it possible to practically oppose them, how and what are the limits? What is the
genesis of these phenomena and what future scenarios can be sketched based on
the anticipation of observed trends? A set of research questions defined in this
way required both sociological and technical perspectives at the same time. The
authors recognize the negative phenomena associated with electronic surveillance:
escalation, professionalization, institutionalization and normalization.

KEY WORDS: social informatics, surveillance society, electronic surveillance, infobrokering

Bibliografia

Aid M.M., Inside the NSA’s Ultra-Secret China Hacking Group, ,Foreign Policy”, 10.06.2013,
http:// www.foreignpolicy.com/articles/2013/06/10/inside_the nsa_s_ultra_secret_
china_hacking_group (dostep: 20.12.2018).

Assange J., Appelbaum J., Miller-Maguh A., Zimmerman J., Cypherpunks. Freedom and the
Future of the Internet, Nowy Jork — Londyn 2012.

Assser M., Echelon: Big Brother without a cause?, BBC News, 6.06.2000, http://news.bbc.
co.uk/2/hi/europe/820758.stm (dostep: 20.12.2018).

Batey A., The Spies Behind Your Screen, ,Telegraph”, 24.10.2011, https://www.telegraph.
co.uk/technology/8899353/The-spies-behind-your-screen.html (dostep: 20.12.2018).

Bell J., Assassination Politics, 1997, http://outpost-of-freedom.com/jimbellap.htm (dostep:
20.12.2018).

Btonski M., Najbardziej zaawansowana operacja hakerska w historii, http://kopalniawiedzy.pl/
Equation-Group-haker-szpiegostwo-NSA,21930 (dostep: 20.12.2018).

Campbell D., Making History: The Original Source for the 1988 First Echelon Report Steps
Forward, 25.02.2000, cryptome.org/echelon-mndc.htm (dostep: 20.12.2018).

Chaum D., Security without Identification. Transaction Systems to Make Big Brother Obsolete,
,Communications of the ACM” 1985, nr 28(10).

Choi H.-J., 1 in., Reconstruction of Leaked Signal From USB Keyboards, 2016, http://www.
researchgate.net/publication/309327769 Reconstruction_of leaked signal from
USB_keyboards (dostep: 20.12.2018).

Dobos N., Two Concepts of Moral Injury: Moral Trauma and Moral Degradation, [w:] T. Frame
(red.), Moral Injury: Unseen Wounds in an Age of Barbarism, Sydney 2016.

292 STUDIA | ANALIZY / SP Vol. 54



Inwigilacja elektroniczna jako metoda pozyskiwania informacji — ewaluacja i prognozy

Eck W. van, Electromagnetic Radiation from Video Display Units: An Eavesdropping Risk?,
»2North-Holland Computers & Security” 1985, nr 4.

Elibol E, Sarac U., Erer L., Realistic Eavesdropping Attacks on Computer Displays with Low-Cost
and Mobile Receiver System, [w:] Proceedings of the 20th European Signal Processing Con-

ference (EUSIPCO), 2012, http://www.eurasip.org/Proceedings/Eusipco/Eusipco2012/
Conference/papers/1569583239.pdf (dostep: 20.12.2018).

European Parliament, Report on the Existence of a Global System for the Interception of Private
and Commercial Communications (ECHELON Interception System), Session document,
FINAL A5-0264/2001, 11.07.2001, http://www.fas.org/irp/program/process/rapport _
echelon_en.pdf (dostep: 20.12.2018).

Frankland R., Side Channels, Compromising Emanations and Surveillance. Current and Future
Technologies, Londyn 2011, http://pdfs.semanticscholar.org/87a4/182d66ab649a35eff0
267c5e3a73bb2a5087.pdf (dostep: 20.12.2018).

Gandy O., Data Mining and Surveillance In the Post — 9/11 Environment [w:] K. Ball, . Web-
ster (red.), The Intensification of Surveillance. Crime, Terrorism and Warfare in the Informa-
tion Era, Londyn 2003.

Guri M., Kedma G., Kachlon A., Elovici Y., AirHopper. Bridging the Air-Gap between Isolated
Networks and Mobile Phones using Radio Frequencies, 2014, https://www.wired.com/wp-
content/uploads/2014/11/air-hopper-malware-final-e-141029143252-conversion-gate01.
pdf (dostep: 8.01.2019).

Guri M., Monitz M., Mirski Y., Elovici Y., BitWhisper. Covert Signaling Channel between
Air-Gapped Computers using Thermal Manipulations, ,Cryptography & Security” 2015.

Guri M., Solewicz Y., Daidakulov A., Elovici Y., Fansmitter. Acoustic Data Exfiltration
from (Speakerless) Air-Gapped Computers, 2016, http://www.wired.com/wp-content/
uploads/2016/06/Fansmitter-1.pdf (dostep: 20.12.2018).

Hager N., Secret Power. New Zealand’s Role in the International Spy Network, Nelson 1996.
Kania B., VGASIG. FM Radio Transmitter Using VGA Graphics Card, 2009, https://
bk.gnarf.org/creativity/vgasig/vgasig.pdf (dostep: 8.01.2019).

Kuhn M.G., Compromising Emanations: Eavesdropping Risks of Computer Displays, ,Computer
Laboratory” 2003, nr 577.

Kuhn M.G., Electromagnetic Eavesdropping Risks of Flat-Panel Displays, 2004, http://www.
cl.cam.ac.uk/~mgk25/pet2004-fpd.pdf (dostep: 20.12.2018).

Lawry T., An Acoustic-Electric Bridge: Traversing Metal Barriers Using Ultrasound, http://www.
ttivanguard.com/ttivanguard_cfmfiles/pdf/miamill/miamillsession7014.pdf (dostep:
20.12.2018).

Ludlow P (red.), Crypto Anarchy, Cyberstates, and Pirate Utopias, Cambridge 2001.

Lyon D., The Electronic Eye. The Rise of Surveillance Society, Minneapolis 1994.

May T.C., The Crypto Anarchist Manifesto, Activism.net, 22.11.1992, https://www.activism.
net/cypherpunk/crypto-anarchy.html (dostep: 20.12.2018).

May T.C., Cyphernomicon. Cypherpunks FAQ and More, Version 0.666, 10.09.1994, http://
www.cypherpunks.to/fag/cyphernomicron/cyphernomicon.html (dostep: 20.12.2018).

May T.C., True Nyms and Crypto Anarchy, 2001, http://www.isfdb.org/cgi-bin/title.cgi?195636
(dostep: 20.12.2018).

Michalski K., Autonomizacja techniki i niepozqdane skutki eliminowania cztowieka jako Zrédta
bledéw, ,Filo-Sofija” 2017, nr 39(4/1).

Miller P, Keyboard “Eavesdropping” Just Got Way Easier, Thanks to Electromagnetic Emanations,
Engadget, 20.10.2008, http://www.engadget.com/2008/10/20/keyboard-eavesdropping-
just-got-way-easier-thanks-to-electrom/?guccounter=1 (dostep: 20.12.2018).

SP Vol. 54 / STUDIA | ANALIZY 293



PAWEL TOMCZYK, DANIEL MIDER, ]OZEF GRZEGORCZYK

Murray K.D., The Great Seal Bug, http://counterespionage.com/great-seal-bug-part-1/
(dostep: 20.12.2018).

Nikitin P, Leon Theremin (Lev Termen), ,JEEE Antennas and Propagation Magazine” 2012,
nr 54(5).

Pavithran M., Eavesdropping on GSM, ,International Journal of Engineering Research in
Computer Science and Engineering” 2016, nr 3(9).

Reis K., The Eavesdropping Society. Electronic Surveillance and Information Brokering, ,Patents,
Copyrights, Trademarks, and Literary Property”, June 2001.

Simon B., The Return of Panopticism: Supervision, Subjection and the New Surveillance, ,Surveil-
lance & Society” 2005, nr 3(1).

Spacek S., Celeda P, Dragar M., Vizvary M., Analyzing an Off-the-Shelf Surveillance Software.
Hacking Team Case Study, 2.06.2017, http://spi.unob.cz/papers/spi2017.html (dostep:
20.12.2018).

Vuagnoux M., Pasini S., Compromising Electromagnetic Emanations of Wired Keyboards,
2007-2009 Security and Cryptography Laboratory — LASEC/EPFL, 2009, https://lasec.
epfl.ch/keyboard/ (dostep: 20.12.2018).

Waterman S., , Prism” a Vital Program Used to Collect Personal Web Data, ,Washington
Times”, 7.06.2013, http://www.washingtontimes.com/news/2013/jun/7/prism-used-
collect-personal-web-data-clapper-says/ (dostep: 20.12.2018).

294 STUDIA | ANALIZY / SP Vol. 54



