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Wprowadzenie

Internet ma dualny charakter — mozna go rozpatrywaé jako medium
komunikacji! lub jako zbiornik danych?, co wyznacza odrebne podejscia
w zakresie pozyskiwania informacji’. W pierwszym wariancie Zrédlo
informacji stanowig osoby lub grupy oséb, a platformy ich wyszukiwania
to zasadniczo media spoleczno$ciowe oraz fora dyskusyjne. W takim uje-
ciu techniki eksploracji bedg zogniskowane na kompetencjach efektywne)
komunikacji interpersonalnej*, mniejsze za$ znaczenie maja umiejetnosci

1 Takie podejscie ilustrowane jest np. przez: O.P. Ohiagu, The Internet: The Medium of the
Mass Media, ,Kiabara Journal of Humanities” 2011, nr 16(2).

2 M. Bazzell, Open Source Intelligence Techniques. Resources for Searching and Analyzing
Online Information, 6t ed., Charleston 2018.

3 Bywaja préby faczenia obu pojeé, jednakze w ograniczonym pod wzgledem kanaléw

komunikacyjnych zakresie: F. Giglietto, L. Rossi, D. Bennato, The Open Laboratory:

Limits and Possibilities of Using Facebook, Twitter, and YouTube as a Research Data Source,

,Journal of Technology in Human Services” 2012, nr 30(3—4).

Elementy werbalne, w tym znajomo$¢ — charakterystycznych dla poszczegdlnych grup

— socjolektow, aspekty niewerbalne, w tym proksemiczne, kompetencje w zakresie stwa-

rzania komfortu podczas rozmowy, a nawet umiejetnosci socjotechniczne.
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techniczne, jednak 1 one odgrywaja pewna role>. Niniejszy tekst zawiera
analize 1 préobe usystematyzowania narzedzi 1 technik eksploracji cha-
rakterystycznych dla drugiego z wymienionych sposobéw podejscia do
zjawiska — Internetu jako zbiornika danych. W tym kontekscie kompeten-
cje ogniskuja sie na informatyczno-technicznych elementach: bieglosci
w postugiwaniu sie narzedziami wyszukiwawczymi (oprogramowanie),
technikach eksploracji (szczegélowe sposoby formulowania zapytan)
oraz taktykach (ogdlne procedury wyszukiwania). Ich determinantami sg
kanaly komunikacyjne (rozeznanie w réznorakich obszarach Internetu).
Wysitki poznawcze skupiono na tak zwanym powierzchniowym Inter-
necie (clearnet)®, a strukture analiz wyznaczyly poszczegdlne techniki
1 narzedzia wyszukiwawcze.

Przeglad wybranych technik eksploracji Internetu
zogniskowanych na wyszukiwarkach internetowych

Skuteczna procedura wyszukiwania w wyszukiwarkach kazdorazowo
wymaga opracowania 1 wdrozenia dwéch nastepujgcych elementéw: haset
wyszukiwawczych oraz operatoréw’. Hasta odnosza sie do wyszukiwa-
nych treéci, operatory za$ do zakresu zapytania (modyfikuja je poprzez
uszczegdtowienie 1 dookreslenie).

Odnoénie do tworzenia haset wyszukiwawczych mozna na podstawie
doswiadczen wlasnych sformutowac kilka ogélnych zasad. Pierwszorzedne
znaczenle ma aspekt merytoryczny. Przede wszystkim nalezy utworzy¢
liczne, lecz adekwatne wersje wyszukiwanych hasel. W tym celu nie-
zbedne jest wstepne rozeznanie w odniesieniu do wyszukiwanych tresci.
W toku tworzenia odrebnych, testowanych wedle przemyslanej kolejno-
$ci haset konieczne wydaje sie uwzglednienie nastepujacych elementéw
merytorycznych. Tworzenie hasel powinno sie odbywacé z uwzglednieniem
refleksji o charakterze semantycznym, przede wszystkim sprawdzenia

5 J.A. Benfield, WJ. Szlemko, Internet-based Data Collection: Promises and Realities, ,Journal
of Research Practice” 2006, nr 2(2).

6 Pojecie powierzchniowego (Profound Web, Clearnet) Internetu w zestawieniu z jego
dopelnieniem logicznym, to jest Internetem glebokim/ukrytym (Deep Web, Hidden
Web), zostalo szerzej oméwione w: D. Mider, Mappa Mundi ukrytego Internetu. Préba
kategoryzacji kanatéw komunikacji i tresci, ,EduAkcja. Magazyn Edukacji Elektronicznej”
2015, nr 2(10).

7 W tym miejscu nalezaloby zaznaczy¢ istnienie jeszcze jednej istotnej dla wyszukiwania
zmiennej — oceny jakosci 1 wiarygodnoS$ci zrédel informacji. Jest to jednak temat tak
obszerny, iz wymaga odrebnego tekstu.
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tozsamych nazw w réznych (najlepiej znanych wyszukujacemu®) jezy-
kach. Pomimo 1z jezyk angielski stanowi lingua franca Internetu, to liczne
zasoby pozostajg niettumaczone na jezyk angielski: z wlasnych doswiad-
czeh wartymi polecenia wydaja sie treci publikowane w jezyku rosyjskim
1 ukraifhskim, szczegdlnie, 1z standardy 1 zasady obowigzywania wlasnosci
intelektualnej ré6znig sie w tych przypadkach od zachodnich. Konieczne
wydaje si¢ réwniez przestudiowanie sposobéw nazywania wyszukiwanych
tre$ci w socjolektach réznych grup spotecznych. W Internecie rozmaite
kanaty komunikacyjne wymusily specyficzne sposoby komunikacji (na
przyktad Snapchat, Twitter), powstaly takze spotecznosci wirtualne (sub-
kultury) poslugujace sie rozmaitymi socjolektami (na przyklad socjolekt
uzywany przez uzytkownikéw 4chan, 8chan czy grup JBWA w serwisie
Facebook). Na te nowe podzialy 1 sposoby komunikacji nakladajg sie
odmienne w istotny spos6b socjolekty réznych grup zawodowych czy
zwolennikéw okreslonych opcji politycznych (réznice jezykowe wyznacza
przede wszystkim o§ prawica versus lewica). Réznice dotycza nazewnic-
twa 1 odmiennego definiowania pojeé, uwzgledniania kontekstéw (sub)
kulturowych 1 prowadzenia na ich podstawie werbalno-wizualnych gier
sfownych. Odnoszg sie one réwniez do sposobu kodowania informacji:
zwielokrotniania, redukcji, zmiany znakéw interpunkeyjnych 1 liter, sto-
sowania lub nie zasad poprawnej pisowni, w tym znakéw diakrytycznych
danego jezyka, tworzenia form hybrydowych faczacych tekst 1 grafike
(memy) oraz pisemnego oznaczania reakcji niewerbalnych 1 uzycia emo-
tikonéw. Opracowanie listy hasel powinno réwniez zawieraé¢ stownikowe
¢wiczenie — zaréwno odwolanie si¢ do wokabularza synoniméw 1 wyra-
zo6w bliskoznacznych, jak réwniez uwzglednianie nazw poje¢ w jezyku
potocznym, publicystycznym 1 akademickim. Dla tworzenia listy hasel
wyszukiwawczych istotna wydaje sie réwniez warstwa syntaktyczna,
a wiec szyk wyrazéw w zdaniu (co warto kazdorazowo testowad in vivo
w wyszukiwarkach), jak réwniez alternatywne odmiany wyszukiwanych
pojeé (o 1le jezyk, w ktéorym wyszukujemy, je uwzglednia). Wazny oka-
zuje sie takze techniczny aspekt tworzenia hasel. Niech egzemplifikacja
bedzie w tym zakresie wyszukiwarka Google. Wyszukuje ona maksy-
malnie 32 stowa w kazdym zapytaniu, nadliczbowe slowa sa przez nig
ignorowane’. Wyszukiwarka Google nie odnotowuje réznic pomiedzy

Niekiedy warto nawet skorzysta¢ z automatycznego tlumaczenia treéci z nieznanych
wyszukujacemu jezykow, gdyz treSci takie moga potencjalnie dostarczyé warto$ciowe)
informacji.

9 Kazda z wyszukiwarek ma odmienne charakterystyki.
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sfowami zapytan pisanymi wersalikami (majuskulg) a pismem zwyktym.
Pozostaje réwniez wzglednie niewrazliwa (wlasne testy ujawniajg niewiel-
kie réznice w wynikach wyszukiwania) na znaki diakrytyczne w jezykach
narodowych, a takze ignoruje szereg slow uznanych za zbyt krétkie, aby
podda¢ je wyszukiwaniu — sg to tak zwane stop words. Tym mianem okre-
§la sie slowa uzupelniajace tekst, lecz niemajgce samodzielnego sensu
przenoszacego informacje. Naleza do nich przede wszystkim spdjniki,
zaimki, przyimki, jak réwniez sformutowania typu: co to jest, jak rozu-
mieé, na czym polega, jak definiowac 1td.1® Warto réwniez — szczegdlnie
gdy przedmiotem poszukiwan sg stowa uzywane potocznie lub gdy tresci,
w ktérych wyszukujemy, sa tworzone oddolnie — uwzglednié typowe bledy
sktadniowe 1 jezykowe popelniane przez publikujgcych tresci. Stworzong
liste hasel wyszukiwawczych wykorzystujemy w przemyslanej kolejnosci,
dobrym zabiegiem wydaje sie stosowanie ,techniki lejka”, wedtug ktore;j
podazamy od poje¢ najogélniejszych do najbardziej waskich.

Pracujac z wyszukiwarka, nalezy zatem tworzy¢ kilka alternatywnych
wers]i hasta, biorac pod uwage zar6wno warstwe semantyczng (nazwy
w réznych jezykach, nazwy uzywane w socjolektach réznych grup spo-
tecznych, synonimy, uwzglednienie nazewnictwa potocznego, publicy-
stycznego 1 akademickiego), jak 1 syntaktyczng (szyk wyrazéw w zdaniu)
oraz odmiane wyszukiwanych nazw. Niezbedna jest rowniez opracowana
strategia wyszukiwawcza 1 jednocze$nie konsekwentne jej wdrazanie.

Kluczowe znaczenie w procesie wspomagania wyszukiwania majg
operatory. Jest to pojecie polisemiczne, ktére zakotwiczylo sie réwniez
w informatyce, przynalezac do rodziny terminéw z zakresu jezykéw pro-
gramowania oraz innych sposobéw komunikowania sie z komputerami,
w szczegblnoscl jezykéw zapytan (query languages). Operator jest to taka
konstrukeja logiczna, ktérej zadaniem jest zwracanie okre$lonej warto-
$ci (wyniku dzialania, to jest transformaty) po wykonaniu dziatania na
argumencie operatora (operandzie). W wyszukiwarkach internetowych
najpowszechniej wystepuja operatory przedrostkowe (prefiksowe), to jest
takie, w ktérych operand poprzedzany jest przez operator. W wyszuki-
warkach internetowych operatory nie nalezg do zlozonych, cho¢ sg liczne,
réznorodne 1 niestandaryzowane. Charakteryzowa¢ je mozna przede
wszystkim poprzez wykonywane dziatanie (ich funkcje). Ta wlasciwosé
stafa sie zatem przestankg préby ich uporzadkowania. Studium funkejo-
nowania operatorow w wyszukiwarkach internetowych stwarza przestanki

107 kompletna lista stop words w jezykach narodowych mozna zapoznad sie w: Stopwords,
https://www.ranks.nl/stopwords/ (dostep: 24.01.2019).
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do wyodrebnienia nastepujacych klas (kryterium podziatu sg wykony-
wane przez nie dzialania): operatory logiczne, operatory lokalizacyjne
1 operatory kanatéw komunikacyjnych, operatory chronometryczne, ope-
ratory eksploracji tre§ci witryny oraz operatory wyszukiwania okreslonych
typow trescl.

Operatory logiczne stuzg do dziatan dokonywanych bezposrednio na
tresci operandéw. Rudyment 1 powszechnik w jezykach zapytan stano-
wig nastepujace trzy (spoéréd pieciu) elementy algebry stworzonej przez
brytyjskiego matematyka George’a Boole’a: jednoargumentowy operator
negacji (dopelnienia, ,nie”, zaprzeczenia logicznego), dwuargumentowa
koniunkcja (iloczyn, logiczne ,1”) oraz alternatywa (suma, logiczne ,lub”).

Operator negacji dziala tak, 1z poprzedzone nim stowa nie pojawig
sie w wynikach wyszukiwania. Do zapisu negacji w wyszukiwarce Google
(G), Yahoo! (Y!), Yandex (Y), Bing (B) 1 DuckDuckGo (DDG) stuzy
dywiz/minus (znak: -). W ostatnich dwéch z wymienionych mozna alter-
natywnie stosowac stowo ,NOT”. Operator ten wystepuje powszechnie
w wyszukiwarkach oraz innych programach wykorzystujacych jezyki
zapytania. Sugeruje sie, by uzywac go w formule ,lejka”, to znaczy doda-
wac kolejne slowa poprzedzone tym operatorem zapoznawszy si¢ juz
z wynikami wyszukiwania 1 sekwencyjnie zawezaé obszar wyszukiwan.
Na przyklad zapytanie ,daniel mider” skierowane do wyszukiwarki Bing
generuje w pierwszej dziesigtce réwniez wyniki dla amerykanskiego ope-
ratora filmowego Daniela Richarda Modera. W celu eliminacji tych wyni-
kéw zapytanie nalezy sformulowaé nastepujaco: daniel mider -moder.

Zastosowanie operatora koniunkeji, zwanego réwniez operatorem wia-
czania, powoduje, 1z kazdy poprzedzony nim operand jest wymagany
w wynikach wyszukiwania, a wyniki cze$ciowo spelniajgce kryterium nie
pojawia sie. Najpopularniejszym zapisem tego operatora jest znak doda-
wania: +. W Bing mozna zastepowal go znakiem et (,etky”, handlo-
wym ,1”), to jest: &, w Google za$ stosowac stowo ,AND”. Operator ten
moze si¢ pojawia¢ przed jednym, wieloma lub wszystkimi elementami
sformulowanego zapytania. Zastosowaé mozna go jak nastepuje: +mider
+cyberterroryzm, by wyswietli¢ wyniki wyszukiwania lgczgce nazwisko
Mider z pojeciem cyberterroryzmu.

Znajdujacym najmniej zastosowan w praktycznych wyszukiwaniach
jest operator alternatywy. W logice dwuwarto$ciowych predykatéw jego
zastosowanie zwraca ,prawda’, jesli co najmniej jedna z operand jest
prawdg. A zatem stuzy on do wyszukiwania co najmniej jednego z ope-
randéw zawartych w zapytaniu do wyszukiwarki. Zapisuje sie go w postaci
znaku pisarskiego kreski pionowej (pipe) w Bing (w Bing takze podwdj-
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nej) i Yahoo! albo stowa OR w Bing, Google, Yahoo! i DuckDuckGo: |
(kod ASCII: 124, dostepny po naci$nieciu na klawiaturze klawiszy Shift
+ \)!L. Nie wystepuje on w Yandex. Wpisanie: cyberterroryzm | cyber-
przestepczo$é | cyberzagrozenia sprawi, iz wyszukane zostang te strony,
gdzie znajduje sie cho¢ jedno z trzech wymienionych pojec.

Funkcjonujg dwa operatory zastepowania znakéw — operator zastepo-
wania ciggu znakow reprezentowany przez asterysk (znak: *, uzyskiwany
po wci$nieciu Shift + 8) oraz operator zastepowania pojedynczego znaku
zapisywany jako kropka (znak: .). Operatory te pozwalajg na wyszukiwa-
nie poje¢ lub fraz, ktérych dokladnego (poprawnego) zapisu nie znamy.
Przyktadowy zapis: m.der winien zwréci¢ wszystkie stowa zawierajace
wskazane litery oraz dowolny znak pomiedzy pierwszg a pozostalymi
(w tym na przyklad spacje lub kropke). Zastosowanie asterysku wydluza
dowolnie odleglo§é pomiedzy wpisanymi znakami, a zatem ten operator
nadaje sie raczej do fraz. Praktyka zastosowania powyzszych operatorow
dowodzi, 1z w réznych wyszukiwarkach maja one umiarkowane wyniki
wyszukiwania, ponadto sg one wrazliwe na spacje. Operator zastepowania
ciggu znakoéw jest powszechniejszy (B, DDG, G, Y, Y!) niz operator
zastepowania pojedynczego znaku (tylko G 1 deklaratywnie w Y!).

Wyszukiwarki (B, DDG, Y, Y!, w mniejszym stopniu G) umozliwiaja
réwniez wyszukiwanie danych numerycznych wedltug podawanych przez
uzytkownika zakreséw, na przyklad cen czy rozmiaréw. Stuzy do tego
operator zakresu zapisywany za pomoca dwéch kropek (nastepujgco:
..). Zapis wyszukiwania: +BMW +650GS +cc600..cc800 lub +BMW
+650GS +cc +600..800 dla hipotetycznej gietdy motocykli zwréei jako
wynik wskazane modele motocykli, lecz o pojemnoéci zawarte] pomiedzy
600 a 800 cm3. Zapis cen oznaczamy jak nastepuje: $100..$400. Operator
ten dziala niesatysfakcjonujaco, jego funkcjonowanie polepsza uzycie go
W parze z operatorem site:.

Zaimplementowane w wyszukiwarkach, a przede wszystkim w Google,
mechanizmy ulatwiajgce wyszukiwanie poprzez rozszerzenie jego zakresu
1 zasugerowanie uzytkownikowi ,wlasciwego”, to jest najczescie] wyszu-
kiwanego wyniku lub mechanizmy sztucznej inteligencji rozpoznajace
sktadnie 1 znaczenie zapytan (na przyklad Koliber w Google) paradok-
salnie utrudniajg wyszukiwanie. Istnieje jednak w nielicznych wyszu-
kiwarkach (DDG, Y) mechanizm wylgczajacy dzialanie powyzszych
algorytméw 1 umozliwiajacy uzytkownikowi wyszukanie doktadne — co

1 Niekiedy na klawiaturze reprezentowany jest przez zlamang (przerywang) pionowg kre-
ske: |.
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do znaku 1 bez zmian rozszerzajacych. Operator ten oznaczany jest za
pomocy wykrzyknika (znak: !), a zapytanie: ,!daniela !midera” oznacza,
by wyszukaé nazwisko dokladnie w takiej formie: ,Daniela Midera” (nie
jest to pomytka). DuckDuckGo umozliwia stosowanie tego operatora dla
innych wyszukiwarek jako posrednik. W menu Google mozna zamiast
powyzszego operatora uzy¢ zaktadki Narzedzia — Dokfadnie.

Wystepuja dwa typy operatoréw grupowania. Pierwszy z nich umoz-
liwia wyszukiwanie doktadnie jak wprowadzono (we wpisanej kolejnosci)
1 nazywany jest operatorem grupowania uporzgdkowanego. Do jego zapi-
sania uzywamy cudzysfowu (znaki: ,”). Zapytanie: ,volenti non fit iniu-
ria” zwréel wylgeznie tak zapisang facinskg sentencje (kolejnosé stéw jak
wprowadzono). Operator ten dziata wadliwie lub nie w pelni (B, DDG,
Y!). Drugi — operator grupowania nieuporzadkowanego — reprezento-
wany jest przez pare nawiasow (znaki: ()). Wyszukuje wyrazy umiesz-
czone w nawiasie, jednakze mogg one wystepowaé w kolejnosci dowolnej.

Operatory lokalizacyjne stuza do filtrowania wynikéw wyszukiwania
wedle catosci lub czeSc1 adresu internetowego (dowolnie zapisanego:
w postaci adresu IP, nazwy domeny, URL, nazwy DNS, ale takze lokali-
zacjl geograficznej lub geograficzno-jezykowej), jest ich kilkanascie.

Kluczowym operatorem jest operator site: zawezajacy wyniki wyszu-
kiwania do danej strony (1 podstron). Zapytanie: mider site:www.inp.
uw.edu.pl wyszukuje nazwisko Mider wylacznie w witrynie Instytutu
Nauk Politycznych UW. Operatora tego mozna réwniez uzywacé jako
samodzielnego — wowczas efektem jego dziatania jest enumeratywna lista
podstron danej witryny (prezentowana jednak w sposéb nieuporzadko-
wany z punktu widzenia jej struktury).

Odmienne jest dzialanie operatora URL!?: wyszukujgcego adres
danej strony, gdziekolwiek sie on znajduje. Prawidlowy zapis zapyta-
nia jest nastepujacy: url:http://www.inp.uw.edu.pl/. Mozna zastapi¢ go
Innymi operatorami, jego istnienie nie jest niezbedne. Jego pochodng sa
operatory inurl:, allinurl:, url: (dzialaja tylko dla G 1 DDG, ten ostatni
dla Y). Wyszukujg one slowo/stowa uzyte w adresie URL danej witryny.
Na przyklad zapytanie allinurl:inp uw spowoduje, 1z wyszukane zostang
dokumenty majace w adresie URL zaréwno stowo ,inp”, jak 1 ,uw”. Ope-
ratory te reaguja wylgcznie na stowa, nie za$ na skfadniki adresu URL (na

12° Nazwa jest abrewiaturg 1 w pelnej wersji brzmi: Uniform Resource Locator. Oznacza stan-
daryzowany na podstawie dokumentu RFC 1738 format adresowania zasobdéw w sieci
globalnej 1 sieciach lokalnych. Skiada sie z trzech elementéw: protokotu (np. http, https,
ftp, telnet, nntp, mailto), adresu serwera oraz (opcjonalnie) Sciezki do zasobu.

SP Vol. 54 / STUDIA | ANALIZY 197



DANIEL MIDER

przyktad kropka, dwukropek, prawy uko$nik) 1 nie istnieje mozliwos§é omi-
niecla tego ograniczenia. Réznica pomiedzy inurl: oraz allinurl: jest naste-
pujaca: allinurl:mider daniel spowoduje wyszukanie takich adreséw, ktére
zawlerajg sfowa zaréwno Daniel, jak 1 Mider. Z kolei inurl:mider daniel
wyszuka adresy URL ze sfowem Mider oraz stowem Daniel w dowolnym
miejscu strony. Zapytania: inurl:mider inurl:daniel oraz allinurl:mider
daniel sg tozsame. Dobrym sposobem wyszukiwania subdomen (poddo-
men) przypisanych do danej domeny jest operator domain: (B, DDG,
Y!). Nastepujgce sformulowanie: domain: inp.uw.edu.pl lokalizuje przy-
ktadowo subdomeny takie jak gpss.inp.uw.edu.pl czy podyplomowe.inp.
uw.edu.pl. Operator ip: (wylgcznie dla: B, DDG, Y!) zwraca adres DNS
(Domain Name System), czyli nazwe mnemoniczng, fatwg do postugiwania
sie w komunikacji miedzyludzkiej. Zapis: 1p:86.111.240.162 spowoduje
wySwietlenie sie wynikéw dla adresu www.inp.uw.edu.pl. Operatory host:
1 rhost: dzialajg w Yandex 1 wydajg sie dziala¢ w Bing, cho¢ nie w pelni pra-
widlowo. Wyszukujg one podstrony witryny, jednak wylacznie w ramach
danego hosta, to jest maszyny, na ktérej zamieszczone sg zasoby.

Mozliwe jest réwniez wyszukiwanie zasobow wedle lokalizacji stron
(serwerdw, na ktérych sie znajduja). Stuza do tego celu location: 1 loc:
dla Bing, region: 1 r: dla DuckDuckGo oraz cat: dla Yandex. Wymienione
operatory zawezajg wyniki wyszukiwania do stron znajdujgcych sie w okre-
$lonej lokalizacji geograficznej. Bing akceptuje dwuliterowe kody normy
ISO 3166-1 (tzw. kod alfa-2)13. Wyszukiwarka Yandex miata mozliwo§é
wyszukiwania identyfikator6w tematycznych za pomoca operatora cat:1#.
Wyszukiwanie odbywato sie w katalogu Yandex. Obecnie nie funkcjonuje.
Google oferuje te ustuge w Wyszukiwaniu zaawansowanym. Wyszuki-
warki Yandex 1 Bing wprowadzily dodatkowo mozliwo$§é wyszukiwania
jednoczesnie lokalizacji jezyka danej strony. Operandy powinny by¢ for-
mulowane (prawdopodobnie!) wedlug normy ISO 639-1. Na przyktad
zapytanie: institute altloc:pl-en wyszukuje polskie strony (lokalizacja)
w jezyku angielskim zawierajace stowo ,institute”.

Blisko spokrewnione z wyze] analizowanymi sg operatory kanatow
komunikacyjnych w mediach spoteczno$ciowych — umozliwiajg ograni-
czenie wyszukiwania do wybranych obszaréw mediéw spotecznoécio-
wych. Hasztag (hashtag, w skrocie tag) jest to pojedyncze stowo lub

13 Lista kodéw dla Bing, https://pl.wikipedia.org/wiki/ISO_3166-1 (dostep: 12.02.2019);
Lista kodéw dla DuckDuckGo, https://duckduckgo.com/params (dostep: 12.02.2019).

14 Lista kodéw regionalnych Yandex, Lista kodéw tematycznych Yandex, http://search.yaca.
yandex.ru/cat.c2n (dostep: 12.02.2019).
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fraza nierozdzielona spacjami, poprzedzone symbolem # (hash, kratka,
krzyzyk lub plotek). Jest to forma znacznika umozliwiajaca w mediach
spotecznoéciowych oddolne, niehierarchiczne grupowanie wiadomosei®s.
Usluga wyszukiwania w hasztagach mediéw spotecznosciowych funkcjo-
nuje w Google 1 Yahoo! oraz w mniejszym stopniu w DuckDuckGo 1 Bing
(wadliwie). Wpisanie: #covfefe w wymienionych wyszukiwarkach spowo-
duje odszukanie w mediach spotecznos$ciowych wiadomosci oznaczonych
tym wlasnie tagiem. Z kolei poprzedzenie nazwy wlasnej uzytkownika
znakiem @ (at, commercial at, malpa) pozwala na wyszukiwanie profili
w social mediach (B, DDG, G, Y!). Operator blogurl: wyszukujacy blogi
w okreslonej domenie funkcjonuje wytacznie w Google. Zapytanie: blo-
gurl:inp.uw.edu.pl spowoduje wyszukanie blogbw w domenie Instytutu
Nauk Politycznych UW. Jedynie w Bing mozna skorzystaé z operatora
teed: odnajdujgcego kanaly RSS (Really Simple Sindication) / Atom majgce
wskazang nazwe. Przydatnym rozwigzaniem moze okazal sie réwniez
hasfeed: pozwalajacy na sprawdzanie, czy w danej domenie ulokowano
kanaty RSS. Operatory kanatéw komunikacyjnych mediéw spoteczno-
Sciowych to dos§¢ siermi¢zne narzedzie — istniejg zautomatyzowane,
profesjonalne programy pozwalajace na wielokrotnie bardziej efektywne
1 precyzyjne wyszukiwanie w social mediach (na przyklad mechanizm
wyszukiwania dla mikrobloga Twitter wbudowany w program Maltego).

Kluczowe znaczenie majg operatory chronometryczne pozwalajgce na
zawezenle wynikow wyszukiwania do okreslonych przedzialow lub punk-
téw czasu. Mozliwoséé takiego wyszukiwania jest ze wzgledu na wygode
uzytkownikéw realizowana w innej formule — wyszukiwania okienkowego
1 z uzyciem menu. Operator date: pozwalajacy na wyszukiwanie punk-
towe (dla dnia, miesiagca, roku) pozostawiono wylgcznie w wyszukiwarce
Yandex. W Google, a do niedawna 1 w Yandex, funkcjonuje operator
daterange: oferujacy wyszukiwanie w zakresach dat. W Google wymagal
uzycia daty julianskiej'® oraz rozdzielenia wskazywanych przez uzytkow-
nika dat dywizem, a w Yandex — dwiema kropkami. Na przyklad 4 kwiet-
nia 2018 to wedle zapisu daterange:2458212.500000. Operatory te sg
na tyle wazne, 1z zaimplementowano je w trybie okienkowym (kalenda-
rzowym), a w trybie linii polecenr — zmarginalizowano. Funkcjonujacym
1 przydatnym sposréd operatoréw chronometrycznych jest cache: poka-

15 Przede wszystkim dotyczy to Facebooka, Instagrama 1 Twittera.

16 Dla utatwienia zamiany daty gregorianskiej na juliaiskg mozna bylo skorzystaé z naste-
pujacego konwertera: Julian Date Converter, http://aa.usno.navy.mil/data/docs/Julian-
Date.php (dostep: 12.02.2019).
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zujacy wersje strony z pamieci podreczne] wyszukiwarki, a wiec strone
(najprawdopodobniej) archiwalng. Funkcjonuje on tylko w Google, z kolei
w Bing umozliwia wyszukiwanie poprzez funkcje Zbuforowano (strzatka
skierowana w dél przy odno$niku).

Operatory wyszukiwania w treSci strony umozliwiajg systematyczne
przeszukiwanie witryn internetowych pod katem okreslonych warto$ci
w podziale na tytul witryny, tre§¢ witryny, jej metaznaczniki 1 elementy
informacyjne oraz inne. Operatory wyszukiwania w treSci strony to ope-
ratory elementarne, istniejg stosunkowo dlugo, powstaty wraz z Web 1.0.

Wyszukiwanie odnosnikéw w tekscie strony jest mozliwe za pomocy
operatora inanchor:. W HTML anchor oznacza tre§¢ umieszczang pomig-
dzy znacznikami <a> oraz </a>. Taka oto tre$¢ jest wySwietlana na
stronie www odno$nik (link):

<a href="https://www.inp.uw.edu.pl/” >Instytut Nauk Politycznych
UW</a>

Aby wyszukac taka tre$¢ na przyklad na stronie Wydzialu Nauk Poli-
tycznych 1 Studiéw Miedzynarodowych wpisujemy: site:wnpism.uw.edu.
pl inanchor:instytut — uzyskujemy zwrot takich stron, dla ktérych link
stanowi stowo ,instytut”.

Potrzebne, lecz niedzialajgce sg operatory linkfromdomain: (B) 1 link:
(G, Y!) — stuzg uwidacznianiu URL, do ktérych zawierajg odno$niki.
A zatem potencjalnie mozna byloby odnajdywac wszystkie te strony, ktére
zawieraja odnoéniki, linkujg strone bedacg przedmiotem wyszukiwania.

Istnieje szereg operatoréw umozliwiajagcych precyzyjne, ukierunko-
wane wyszukiwanie zaréwno w nagltéwku strony www (informacje zawarte
pomiedzy znacznikami nagtéwka <head></head>), jak 1 jej tresci
(tzw. body, to jest zawartosci z ulokowanej miedzy znacznikami HTML
<body> </body>).

Strone internetowg opisujag w spos6b najbardziej ogdlny tak zwane
metaznaczniki informujgce ogdlnie o jej treSci, standardach jezykowych
1 formatowaniu. Znacznik meta: pozwala na wyszukiwanie stéw zamiesz-
czonych w nagtéwku strony w metaznaczniku ,keywords”, ktéry zawiera
ustalone przez autora strony rozdzielone przecinkami stowa lub frazy
opisujace tres¢ strony. W przypadku strony Instytutu Nauk Politycznych
UW 6w fragment kodu jest nastepujacy:

<meta name="Keywords” content="nauki polityczne, politolo-
gla, bezpieczenstwo wewnetrzne, administracja rzadowa, administracja
publiczna, studia podyplomowe, studia bezpieczenstwa, zarzadzanie
systemami bezpieczenstwa, bezpieczenstwo narodowe, europeistyka,
marketing polityczny, studia dzienne, studia wieczorowe, studia zaoczne,
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studia licencjackie, studia magisterskie, rekrutacja uw, rekrutacja 2011,
licencjat na uw, studia na uw, magister na uw” />

W celu wyszukania stowa kluczowego politologia w wyszukiwarce
Bing (w innych operator nie dziata, w Bing funkcjonuje — juz lub jesz-
cze — wadliwie) uzyjemy nastepujaco sformulowanego zapisu: meta:po-
litologia. Bing wprowadzit analogiczny, lecz jeszcze bardziej restrykeyjny
operator literalmeta:, jednak w chwili obecnej nie wydaje si¢ on dzialaé
zgodnie z przeznaczeniem.

Informacje identyfikujace strone www mogg by¢ réwniez przez auto-
réw strony umieszczone w metaznaczniku ,description”:

<meta name="Description” content="Politologia 1 bezpieczehstwo
wewnetrzne w Instytucie Nauk Politycznych Uniwersytetu Warszaw-
skiego. Studia licencjackie 1 studia magisterskie.” />

Wyszukiwanie w ramach wymienionych treSci odbywa sie za sprawg
operatora info: (wylacznie w Google). Jako operand wystapié moze
zarbwno slowo, jak 1 fraza. W drugim z przypadkéow nalezy ujac ja
w cudzystéw. Ze wzgledu na mechanizmy rozszerzajace wyszukiwanie
operator ten dziala w Google niesatysfakcjonujgco. Analogicznie funk-
cjonuje para operatoréw intitle: (title: dla Yandex) 1 allintitle:. Operatory
ograniczajg wyniki do stron zawierajgcych wszystkie wyrazy zapytania
w tytule strony. Tytul strony znajduje sie w nagltéwku Zrédia strony
pomiedzy znacznikami HTML <title> 1 </title>. Zamieszczane sg
tam przez autoréw/programistéw stron internetowych. Z opcji tej mozna
takze skorzysta¢ w Google na stronie Szukanie zaawansowane. Réznica
pomiedzy rozwazanymi operatorami jest nastepujaca: intitle: jest ope-
ratorem jednowyrazowym, a allintitle: umieszczamy przed frazami. Sg
to operatory uniwersalne, dostepne we wszystkich pieciu analizowanych
wyszukiwarkach.

W wyszukiwarkach Bing 1 Yahoo! 1 w nieco mniejszym stopniu w Yan-
dex mozna wyszukiwaé wedlug jezyka strony www zadeklarowanego
w nagltéwku HTML. Przykladowy kod zawierajacy informacje o jezyku
strony wyglada jak nastepuje:

<html class="...” lang="en”>

<html xmlns="http://www.w3.0rg/1999/xhtml” xml:lang="pl” >

Wyszukiwania dokonuje sie za pomocg operatora language: (B, Y!)
lub lang: (Y). Przykladowe zapytanie dla Bing: ,politologia” lang:en. Kod
jezyka pozyskuje sie z predefiniowanych list!7.

17 Lista kodéw jezyka dla Bing, https://msdn.microsoft.com/en-us/library/dd250941.aspx
(dostep: 12.02.2019); Lista kodéw dla Yandex, https://tech.yandex.com/translate/doc/dg/
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Wyszukiwanie tresci na stronach internetowych umozliwiaja nastepu-
jace operatory: intext: w DDG, allintext: w Google, Yahoo! 1 Yandex oraz
inbody: w Bing. Najczesciej faczone sg z operatorem site:.

Metaoperatory keyword: 1 instreamset: (Y, B) stuza do wyszukiwa-
nia w ramach innych operatoréw. Nastepujacy rozkaz: keyword: (intitle
inbody)infobrokering pozwoli wyszukaé stowo ,infobrokering” jednocze-
$nie w tytule 1 w tekécie dokumentu.

Przydatne rozwigzanie stanowi operator prefer:. W zamierzeniach
tworcéw ma podkresla¢ dane stowo poéréd innych wyszukiwanych, zwiek-
szajac umieszczenie na wyzszych pozycjach w wyszukiwaniu stron zawie-
rajacych to stowo. Dziata wadliwie. Lepsze efekty uzyskujemy (sposéb
dla Google 1 Bing), jesli wielokrotne powtérzymy dane stowo w zapytaniu.

Operatory near: oraz around: (tylko B 1 G, lecz 1 tam dzialajg nie-
satysfakcjonujgco) okreslajg maksymalng odleglosé wyszukiwanych od
siebie stéw. Na przyklad zapytanie w Google: daniel around(2) mider
bedzie oznaczalo, ze wyszukane majg zosta¢ strony, na ktérych stowa
,daniel” 1 ,mider” znajdujg sie maksymalnie w odleglosci dwoch wyrazéw
(oddzielone sg maksymalnie dwoma wyrazami).

Operatory wyszukiwania okreslonych typéw treéci zapewniaja odnaj-
dywanie §cisle okre$lonych informacji, na przyktad scisle zdefiniowanych
typow plikéw (Word, Excel), informacji pogodowych czy definicji stow-
nikowych 1 encyklopedycznych. Jest to zréznicowana tematycznie grupa
operatoréw, jednak najwieksza ich liczba wystepuje w Google.

Najbardziej przydatna 1 wystepujgca we wszystkich wyszukiwarkach
jest mozliwo$§¢ dookreslenia typu wyszukiwanych zasobéw poprzez roz-
szerzenie pliku. Odbywa sie to z uzyciem operatora filetype: (G, DDG,
Y!), mime: (Y), ext: (B — obecnie przestalo dziala¢). Operator wyszu-
kuje okreslone typy plikéw, na przyklad arkusze kalkulacyjne (.xls, .xlsx),
dokumenty tekstowe (.doc, .docx, .odt) itd. Wstawiamy je bez kropki.
A zatem zapytanie: site:inp.uw.edu.pl filetype:docx zwréci liste plikéw
Word (Office 2007) dla www Instytutu Nauk Politycznych. W Bing
1 Yandex obecny jest operator contains:. Za jego pomocg odnajdujemy
strony (a nie same dokumenty jak wyzej) zawierajgce linki do dokumen-
téw o rozszerzeniach okreslonych w danym operatorze. Na przyklad: con-
tains:doc site:inp.uw.edu.pl zwraca wszystkie strony w INP na ktérych
znalazly sie odno$niki do dokumentéw tekstowych edytora.

concepts/api-overview-docpage/ (dostep: 12.02.2019); Lista kodéw dla Yahoo!, https://
developer.yahoo.com/search/languages.html (dostep: 12.02.2019).
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Google oraz Yahoo! umozliwiajg przeszukiwanie tresci encyklopedii,
leksykonéw 1 stownikéw. Operator define: umozliwia wyszukiwanie posréd
tych zasobéw wedlug stowa lub frazy. Z kolei operator related: powoduje
wySwietlenie listy stron ,podobnych” do okreslonej strony internetowe;.
Na przyktad zapytanie related:www.inp.uw.edu.pl spowoduje wyswietle-
nie stron internetowych, ktére sa podobne do strony gtéwnej Instytutu
Nauk Politycznych UW. Z opcji tej mozna takze skorzystaé, wybierajac
Podobne strony na gtéwnej stronie z wynikami wyszukiwania Google
oraz na stronie Szukanie zaawansowane w sekcji Informacje o danej
stronie internetowe] — Podobne do. Z kolei znak ~ (tylda) to operator
wyszukiwania synoniméw. Dziata jednak wadliwie lub nie dziata wecale.
Z wyszukiwarki Google mozna skorzysta¢ réwniez do pozyskania infor-
macji liczbowych. Stuzy do tego operator convert: oferujacy przeliczanie
wedlug kurséw walut, a takze rozmaitych miar (wagi, odlegtosci)!8.

Mozliwe jest réwniez wyszukiwanie tre$ci multimedialnych z uzyciem
operatoréw, cho¢ odchodzi si¢ juz od tego rozwigzania na rzecz prost-
szego, bardzie] przejrzystego trybu okienkowego. Operator imagesize:
umozliwia okreslenie wielkoSci wyszukiwanego obrazu. Do dyspozycji
pozostajg trzy wielkosct: mata (small), srednia (medium) oraz duza (large).
Zapytanie formuluje sie nastepujaco: ,daniel mider” imagesize:small.
Whrew deklaracjom liczby (na przyktad 600 dpi) w Bing nie dziatajg.

W Bing funkcjonowal operator msite:, ogniskujacy wyniki wyszuki-
wania na stronach multimedialnych (fotografie 1 filmy). Przyktadowe
zapytanie: msite:mider.

Wiekszoé¢ analizowanych wyszukiwarek (B, G, Y oraz do pewnego
stopnia Y!) zapewnia mozliwo$¢ wyszukiwania w mapach za pomocg ope-
ratora maps:. Zwraca uwage fakt, 1z wynik wyszukiwania jest odmienny
od tego, jaki uzyskujemy otwierajac zakladke Mapy wyszukiwarki. Yahoo!
ma wbudowang funkcje wyszukiwania map we frazach (teren USA), jesli
padanie stowo map, na przyklad: map of New York.

Wyszukiwarka Google oferuje mozliwo$é wyszukiwania tresci publi-
kacji wedle tytutu 1 autora. Operator book: pozwala na zaawansowane
wyszukiwanie ksigzek wedtug stéw kluczowych zawartych w tytule. Prze-
szukuje baze Google Books!?. Z kolei operator author: wyszukuje auto-
réw tekstow (artykuléw).

18 Lista miar podlegajgcych konwersji, http://searchcommands.com/convert/ (dostep:
12.02.2019). Obecnie skladnia wymaga jedynie wpisania np.: 1 inch to cm.

19 Wyszukiwanie mozna przeprowadzi¢ réwniez: https://books.google.com/advanced
book_search (dostep: 12.02.2019).
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W Google, dla terenu Stanéw Zjednoczonych, przez krétki czas funk-
cjonowala usluga wyszukiwania numeréw telefonéw (operatory phone-
book:, bphonebook:, rphonebook:). Ustuga ta zostala zlikwidowana ze
wzgledu na zbyt duze zainteresowanie.

Warto zwréci¢ uwage na operatory informacyjne. Operator movie:
serwuje repertuar kin, informacje o filmach 1 recenzje. Przykladowe uzy-
cie: movie:Warszawa. Z kolei operator weather: — analogicznie — podaje
informacje dotyczgce aury.

Przeglad wybranych narze¢dzi eksploracji Internetu
— wyszukiwarek internetowych

Przeglad nie ma charakteru wyczerpujacego ani poglebionego, stuzy
racze] wstepnej orientacji zainteresowanych w uniwersum wyszukiwarek
internetowych. Wskazano 1 przeanalizowano miedzy innymi wyszukiwarki
globalne, wyszukiwarki zogniskowane na prywatnosci uzytkownika, meta-
1 multiwyszukiwarki, wyszukiwarki 1 katalogi lokalne, wyszukiwarki ludzi,
wyszukiwarki szarej literatury 1 wyszukiwarki naukowe, a takze wyszuki-
wanie w archiwach Internetu.

W tekécie zrezygnowano z licznych watkéw tematycznych — zabra-
kto na przyktad wyszukiwarek multimediéw oraz wyszukiwarek mediéw
spolecznosciowych, a takze wielu branzowych wyszukiwarek. Pominiete
zostaly rowniez wyszukiwarki 1 paradygmaty wyszukiwania w innych niz
powierzchniowych obszarach Internetu, miedzy innymi Usenecie, File
Transfer Protocol, The Onion Router, Invisible Internet Project (I2P),
OpenNIC, CesidianRoot, Freenet. Uzasadnieniem takiego dziatania jest
ograniczona objetos$¢ tekstu oraz fakt, 1z treSci te mogg zostaé wpro-
wadzone po opanowaniu przedstawianych w tekscie informacji, a takze
— co istotniejsze — dotarcie do wymienionych wyzej zasobéw Internetu
wymaga wiecej niz podstawowe] wiedzy na temat jego topografii 1 solid-
nego instruktazu zwigzanego zaréwno z instalacja 1 konfiguracja, jak
réwniez uzycliem narzedzi.
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WYSZUKIWARKI GLOBALNEZ2Y

Do globalnych wyszukiwarek internetowych zaliczymy ,wielky tréjke”:
Google, Bing, Yahoo!, jednak wyliczenie takie ma charakter umowny:
Google wyraznie dystansuje pozostale wymienione narzedzia. Jest to
witryna najcze$cie] odwiedzana na §wiecie — dziennie odnotowuje ponad
miliard unikatowych uzytkownikéw (1 022 345 310), ktérzy otwierajg ja
ponad osiem miliardéw razy (8 178 762 480)2!. Wyszukiwarka Google to
az 90,28% wszystkich wyszukiwan, podczas gdy pozostale wyszukiwarki
globalne stanowig margines: Bing — 3,82% 1 Yahoo! — 2,76%?2. Wyniki te
od 2010 roku zmienily sie niewiele — Google stale utrzymuje przewage,
jedyna zmiana dotyczy popularnosci Bing, ktéra od 2010 roku wzrosla az
dwukrotnie?. W przypadku dostepu za pomoca urzadzen mobilnych prze-
waga ta siega az 94,15%2*. W Polsce wyszukiwarka Google uzyskala miaz-
dzacy przewage — 98,73%, podczas gdy Yahoo! — 0,56%, a Bing — 0,44%2>.
Nie wszedzie jednak Google ma dominujgcg pozycje — jest niepopularne
w Chinach, gdzie na przykltad w grudniu 2018 roku odwolywano sie do
niej zaledwie w 2,57% wyszukiwan. Na pierwszym miejscu lokuje sie tam
Baidu (z wynikiem 70,3%), Shenma (15,62%), Sogou (4,74%), Haosou
(4,54%). Druga z wymienionych wyszukiwarek stara sie konkurowac z wio-
daca Baidu — w lutym 2018 roku udziat Baidu spadl do 58,55%, a w tym
samym czasle wzroslo istotnie zainteresowanie wyszukiwarkg Shenma
— do 28,76%. W Federacji Rosyjskiej réowniez rodzima wyszukiwarka ma
znaczng przewage — Yandex w grudniu 2018 miat 54,27% udziatu w rynku
wyszukiwarek, a Google — 42,42%. Na trzecim miejscu ulokowata sie Mail.

20 Pojecie ,globalne” zostalo uzyte w znaczeniu komercyjnym, to jest pokrycia rynku
wyszukiwarek. Z akademickiego punktu widzenia stuszne jest rozréznienie Sabiny
Cisek na wyszukiwarki globalne (horyzontalne, uniwersalne) oraz wyszukiwarki specjali-
styczne (wertykalne): S. Cisek, Wyszukiwarki specjalistyczne, http://sabinacisek.blogspot.
com/2012/11/wyszukiwarki-specjalistyczne. html (dostep: 12.02.2019).

21 Web Analysis and Statistics, https://web2stat.com/w/google.com (dostep: 24.01.2019).

22 Sa to najnowsze (na czas powstania tekstu) dostepne dane, za pazdziernik 2018 r.:
Worldwide Desktop Market Share of Leading Search Engines from January 2010 to October
2018, Statista. The Statistics Portal, Statista, https://www.statista.com/statistics/216573/
worldwide-market-share-of-search-engines/ (dostep: 24.01.2019).

23 C. Mangles, Search Engine Statistics 2018, SmartInsights, 30.01.2018, http://www.smar-
tinsights.com/search-engine-marketing/search-engine-statistics/ (dostep: 24.01.2019).

2% Mobile Search Engine Market Share Worldwide, StatCounter, http://gs.statcounter.com/
search-engine-market-share/mobile/worldwide (dostep: 24.01.2019).

25 Search Engine Market Share Poland, StatCounter, http://gs.statcounter.com/search-
engine-market-share/mobile/worldwide (dostep: 24.01.2019).
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ru (z wynikiem 2,24%)20. Przewaga Google jest — paradoksalnie — nieco
mniejsza w Stanach Zjednoczonych Ameryki Pétnocnej, Google ma tam
86,91% udziatu, Yahoo! — 6,31%, Bing — 5,56%, a DuckDuckGo — 0,9%.
Notowane sg tam réwniez: MSN — 0,16% i Baidu — 0,04%327.

Kluczowg informacjg wydaje sie nie czesto§¢ uzywania, lecz odpo-
wiedZ na pytanie o liczbe stron zindeksowanych przez kazda z wyszu-
kiwarek. Poznanie, choé przyblizone, catkowitej liczby zindeksowanych
przez wyszukiwarki stron mozliwe jest dzieki stylistyce kwantytatywne;j
— dyscyplinie naukowej z pogranicza stylistyki 1 matematyki. Konkret-
nie, dokonanie pomiaru umozliwia prawidlowo$¢ odkryta przez Jeana-
Baptiste’a Estoupa 1 George’a Kingsleya Zipfa (prawo Estoupa—Zipfa).
Okreslenie wielkoséci zindeksowanej sieci opiera sie na przyblizonych
rachunkach wolumenu Google, Bing 1 Yahoo! Search, uwzgledniajac wza-
jemne nakladanie sie wynikéw, co prowadzi do przeszacowania, odpo-
wiednio pomniejszajac uzyskane sumy?8. Wielko§¢ sumaryczng indeksu
okresla si¢ nastepujgco. Po pierwsze, konieczny jest zbiér referencyjny
(wzorzec, zbiér odniesienia, korpus) dostepny offline (w praktyce jego
zawarto§¢ stanowl milion stron internetowych z katalogu DMOZ, co
moze byé — potencjalnie — uwazane za reprezentatywna probke World
Wide Web). Po wtére, niezbedne jest sekwencyjne uzycie gléwnych
wyszukiwarek. Obliczenie wolumenu stron odbywa sie¢ na podstawie
poréwnania proporcji stéow wykazywanych przez korpus z wykazywanymi
przez wyszukiwarki. Przyktadowo: je$li stowo x wystepuje w korpusie
w 75% dokumentéw, to je§li zostalo ono wykazane online w 15 mld
dokumentéw, wowczas orzekamy, 1z istnieje 20 mld stron. W praktyce
kazdego dnia 50 reprezentatywnych stéw (rozlokowanych réwnomiernie
w logarytmicznych odstepach), ktérych czestotliwo$é zostala obliczona
w korpusie, jest wysylanych do poddawanych pomiarowi wyszukiwarek.
Liczba stron znalezionych dla tych slow jest rejestrowana 1 poréwnywana
z ich wzglednymi czestotliwo§ciami w korpusie?”. Na tej podstawie oce-

26 Search Engine Market Share Russian Federation, StatCounter, http://gs.statcounter.com/
search-engine-market-share/all/russian-federation (dostep: 24.01.2019).

27 Search Engine Market Share United States of America, StatCounter, http://gs.statcounter.
com/search-engine-market-share/all/united-states-of-america (dostep: 24.01.2019).

28 Rachunek naktadajacych sie wynikéw obliczany jest w sekwencji, poczawszy od jedne;j
z czterech wyszukiwarek, a zatem mozliwych jest kilka porzadkéw, co prowadzi do
réznych catkowitych sum oszacowan. Wazne jest réwniez to, ze taki algorytm obliczen
sprawia, ze wolumen stron jest niedoszacowany.

29 A. van den Bosch, T. Bogers, M. de Kunder, Estimating Search Engine Index Size Vari-
ability: A 9-year Longitudinal Study, http://www.dekunder.nl/Media/10.1007_s11192-016-
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nia sig, iz Google zindeksowalo 62 mld stron (sekwencja Google—Bing)
lub nieco ponad 6 mld stron (sekwencja Bing—Google)3°. Obecnie nie
podaje si¢ wynikéw dla dwoch pozostalych, pierwotnie uczestniczacych
w pomiarze wyszukiwarek — Yahoo! Search oraz Ask, poniewaz ich wlasci-
ciele zrezygnowali z informowania uzytkownikéw o liczebno$ci wynikow
wyszukiwania.

WYSZUKIWARKI ZOGNISKOWANE NA PRYWATNOSCI UZYTKOWNIKA

Wyszukiwarki zogniskowane na prywatno$ci uzytkownika powstaty
w odpowiedzi na nieobecno$¢ na rynku wyszukiwarek nieprofilujacych,
a wiec takich, ktére nie dokonujg rozpoznawania, analizowania 1 seg-
mentacji uzytkownikow pod katem plci, wieku, lokalizacji, preferencji
politycznych czy zainteresowan w celu dostosowania tresci reklamowych
przez uzytkownika (warto podkreslié, 1z nawet tryb incognito w Google
nie chroni uzytkownika przed tak zdefiniowanym profilowaniem)3!.
Obok naruszenia prywatnosci, stanowiacej dobro samo w sobie, dziatania
Google prowadza do utrudnien w korzystaniu z wyszukiwarki, czynigc
jej uzytkowanie ze wzgledu na obecno$¢ tresci reklamowych ucigzliwe,
bo nieprzejrzyste.

Sposréd wyszukiwarek szanujacych prywatnosé uzytkownika na pierw-
szym miejscu nalezy bezwzglednie wymieni¢ wyszukiwarke DuckDuckGo
(nazwa pochodzi od dzieciecej zabawy Duck, duck, goose) dostepna pod
adresem https://duckduckgo.com lub z przekierowaniem https://duck.
com. Narzedzie to powstalo w 2008 roku 1 obecnie wystepuje w wersji
zarébwno desktopowej, jak 1 dla urzadzeh mobilnych. DDG zostala zaim-
plementowana do licznych przegladarek internetowych (przede wszyst-
kim Firefox 33.1. oraz Tor Browser 6.0), a obecnie (dane za styczen
2019) odnotowuje okoto 30 mln wyszukiwan w ciagu doby (194. pozycja
w rankingu Alexa3?).

DDG chroni prywatno$¢ uzytkownikow, nie zbierajac o nich informa-
cji w celu profilowania (w efekcie nie serwuje zadnych tre§ci marketingo-
wych), a takze umozliwia korzystanie z narzedzi wyszukiwawczych przez

1863-z.pdf (dostep: 24.01.2019).

30 The Size of the World Wide Web (The Internet), WorldWideWebSize.com, http://www.
worldwidewebsize.com (dostep: 24.01.2019).

31 L. Vaas, Google’s Private Browsing Doesn’t Keep Your Searches Anonymous, 6.12.2018,
https://nakedsecurity.sophos.com/2018/12/06/googles-private-browsing-doesnt-keep-
your-searches-anonymous/ (dostep: 15.02.2019).

32 Duckduckgo.com Traffic Statistics, http://www.alexa.com/siteinfo/duckduckgo.com
(dostep: 12.02.2019).

SP Vol. 54 / STUDIA I ANALIZY 207



DANIEL MIDER

system anonimizujacy TOR. Votum separatum jednego z uzytkownikéow
wskazywalo na to, ze jednak DDG dokonuje ograniczonego trackingu
danych socjo-psycho-demograficznych33, co DDG zdementowata, wyja-
$niajgc sposob 1 zakres dziatania jednego z aktywowanych przez wyszu-
kiwarke elementéw przegladarki Firefox. Popularnos¢ DDG wzrosta
istotnie po ujawnieniu przez Edwarda Snowdena szczegdtéw projektu
PRISM amerykanskiej Agencji Bezpieczenstwa Narodowego (National
Security Agency, NSA) oraz zaimplementowania DDG w produktach
Apple. Polityka nieprofilowania uprawiana przez DDG nie tylko chroni
uzytkownikéw przez treSciami reklamowymi 1 utratag prywatnosci, lecz
przede wszystkim zapobiega najpowazniejszemu problemowi wyszu-
kujgcych — bance filtrujace; (filter bubble) — a wiec zjawisku czesto nie-
u$wiadamianej 1 niechciane] preselekeji informacji wyszukiwanych przez
uzytkownika pod katem jego wczesniejszych wyszukiwan3+.

Indeksowane przez DDG dane pochodzg z licznych Zrédel: ponad
400 zrédet indywidualnych (na przyktad Search Boss, Wolfram Alpha),
w tym crowdsourcingowych (na przykltad Wikipedia), zoptymalizowa-
nych wynikéw wyszukiwan pochodzacych z Bing, Yahoo! oraz Yandex,
a takze dziatan wlasnego webcrawlera DuckDuckBot.

Drugg z wyszukiwarek szanujacych prywatno$¢é jest Startpage.com
(1stniejgca od 1998 roku), dawniej IxQuick.com (do 2016 roku), reklamu-
jaca sie jako ,Najbardzie] prywatna wyszukiwarka na §wiecie”. Jej zasada
dzialania jest prosta — jest ona poSrednikiem (proxy) miedzy Google
a uzytkownikiem koncowym. W imieniu uzytkownika skfada zapytania
serwerom Google, a wyniki, bez trackingu 1 gromadzenia danych oso-
bowych, przekazuje uzytkownikowi kohcowemu. Warto zwrécié uwage,
1z wyszukiwarka ta nie notuje 1 nie przechowuje jakichkolwiek danych
uzytkownika, w tym jego adresu IP.

Kolejng wyszukiwarkg przyjazna anonimowosci uzytkownikéw jest
Searx (http://searx.me) — metawyszukiwarka, ktéra korzysta z innych
wyszukiwarek, nie udostepniajac jakichkolwiek danych skltadajacego
zapytanie. Ponadto sama nie zapisuje zadnych danych wyszukujgcego
— zapewnia uzytkownikowi wyszukiwanie poprzez mechanizm HTTP

33 D. Parrack, DuckDuckGo Denies Using Browser Fingerprinting, http://www.makeuseof.
com/tag/duckduckgo-denies-browser-fingerprinting/ (dostep: 12.02.2019).

3% Wiecej na ten temat: E. Pariser, The Filter Bubble: How the New Personalized Web Is
Changing What We Read and How We Think, Londyn 2012, a poglady kwestionujace
istnienie banki filtrujacej odnajdziemy w: P. Boutin, Your Results May Vary, http://web.
archive.org/web/20151214060050/http://www.ws].com/articles/SB10001424052748703
421204576327414266287254, strona obecnie dostepna via IWM.
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POST, co uniemozliwia zapis w logach serwera. Kazdy z wyszukanych
odno$nikéw jest bezposredni (a nie jak w Google — podawany w postaci
linku przekierowania 1 §ledzony). Wyszukane strony mozna przegladac
jako zbuforowane, a wiec nie pozostawiajac swojego cyfrowego odcisku
palca na ich serwerach.

Do wyszukiwarek szanujgcych prywatno$§é uzytkownika zaliczana jest
réwniez Qwant (http://www.qwant.com), ktérej tworcy podkreslaja (nie-
zgodnie z prawdg), ze jest jedyna z europejskich wyszukiwarek. Dekla-
rujg réwniez, 1z nie zapisuje ona historil wyszukiwania uzytkownika oraz
plikow cookies.

METAWYSZUKIWARKI I MULTIWYSZUKIWARKI

Pojecia metawyszukiwarki 1 multiwyszukiwarki sg zazwyczaj utozsa-
miane3®. Na ogdt rozumie si¢ je jako narzedzia (programy) dzialajace
jednoczesénie na wielu serwisach wyszukiwawczych. Na potrzeby dydak-
tyczne mozna zaproponowad, by pojeciem multiwyszukiwarki okresla¢
te narzedzia, ktére wylacznie grupuja wyniki wyszukiwania wielu wyszu-
kiwarek, a pojeciem metawyszukiwark: takie narzedzia, ktére dodatkowo
zawlerajg algorytm indeksowania 1 rangowania, a w efekcie prezentowania
uzytkownikowi odnalezionych zasobéw. Takie rozréznienie wydaje sie
miec istotne znaczenie w ocenie 1 walidacji pozyskiwanych informacji3®.
Przestanka korzystania z wiecej niz jednej wyszukiwarki jest fakt, ze
zadna z 1stniejacych nie indeksuje zasobow w identyczny sposéb (istnieje
kilka algorytméw indeksowania, na przyktad binarny, PageRank, kliko-
hit), w tym samym czasie (obieg robota sieciowego wyszukiwarki trwa
kilka—kilkanascie dni) 1 w efekcie nie pokrywa catosci zasobdéw.

Klasyczng multiwyszukiwarkg w zdefiniowanym wyzej znaczeniu byt
Bjorgul (http://www.bjorgul.com) umozliwiajacy wyszukiwanie w kazde]
z parudziesieciu wyszukiwarek razem 1 osobno. Obecnie (tymczasowo

35 Patrz na przyktad: S. Cisek, Warsztat infobrokera — poszukiwanie informacji, http://www.
academia.edu/32396257/Warsztat_infobrokera_-_poszukiwanie_informacji (dostep:
12.02.2019).

36 Jeszcze inne rozumienie pojecia ,metawyszukiwarka” proponuje Dominika Paleczna
— uznaje ona, ze metawyszukiwarki to takie systemy wyszukiwan, ktére odpytuja sys-
temy zdalne w czasie rzeczywistym, co w zwyklym uzytkowaniu przeklada sie na dtugi
czas oczekiwania na wynik. Zalicza do nich m.in. Katalog Rozproszony Bibliotek Pol-
skich (KaRo), Bazy Biblioteki Narodowej oraz Mazowiecki System Informacji Biblio-
tecznej (EHIS). Takie rozumienie nie koliduje jednak z przyjetym — rozwazania autorki
dotycza specjalistycznych systeméw bibliotecznych, nie za§ wyszukiwarek globalnych.
D. Paleczna, Systemy discovery vs. metawyszukiwarki, http://nowetrendy.bibliosfera.
net/2014/08.systemy_discovery.pdf (dostep: 12.02.2019).
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lub stale) nie funkcjonuje. Z kolei Etools (http://www.etools.ch/) pelni
jednocze$nie funkcje metawyszukiwarki 1 multiwyszukiwarki. Umozli-
wia jednocze$nie wyszukiwanie zsyntetyzowane, jak réwniez eksploracje
wedle pojedynczych wyszukiwarek na jednej stronie. Wyszukiwarka ta
konsumuje wyniki 17 innych, a algorytm syntetycznego wyszukiwania
pozostaje nieujawniony. Podany ranking narzedzi daje jednak orientacje
o rangach nadawanych poszczegélnym indeksom czastkowym wyszukiwa-
rek37. Wyszukiwarka Izito (http://www.izito.com) jest metawyszukiwarka,
korzysta bowiem jednocze$nie z Yahoo!, Bing, zasobéw — jak Wikipedia,
a takze YouTube oraz Entireweb, a algorytmy selekeji 1 rangowania pozo-
stajg nieujawniane przez twoércéow. Rowniez metaEureka (https://www.
metaeureka.com/) moze by¢ uznana za metawyszukiwarke, stanowigc
wyjatek pod tym wzgledem, Ze jej twércy opisujg indeks punktowy przy-
znawany okre§lonym zasobom38. Warto$ciowa wydaje si¢ wyszukiwarka
Dogpile, pomimo faktu, ze algorytm, ktérym si¢ postuguje, pozostaje
tajemnica. Jej twoércy wdrozyli ja na podstawie interesujacych studidéw
odnoszacych sie do pokrycia obszaru wyszukiwan przez poszczegdlne
wiodace wyszukiwarki. Okazuje sie, ze poszczegblne wyniki wyszukiwan
w réznych wyszukiwarkach pokrywaja si¢ w mniej niz jednym procen-
cie?®. Warto réwniez wspomnie¢ o innych wyszukiwarkach funkcjonu-
jacych dlugo, lecz nieujawniajgcych swoich algorytméw dziatania, na
przyklad Entireweb (http://www.entireweb.com/), Gigablast (http://
www.gigablast.com/), Lycos (http://www.lycos.com/).

WYSZUKIWARKI OFERUJACE AGREGOWANIE TRESCI
(TEMATYCZNIE, CHRONOMETRYCZNIE, LOKALIZACY]NIE)

Wyniki wyszukiwania we wszystkich wiekszych wyszukiwarkach
podawane sa w postaci jednolitego, cigglego rankingu, ktérego porzadek
wyznaczany jest przez liczbe punktéw przyznanych wedlug ustalonych
algorytméw. Wyszukiwarki takie jak Carrot2 oraz Yippy (http://yippy.
com/search) umozliwiajg pozyskiwanie tre$ci w postaci zagregowane;.

Wyszukiwarka Yippy umozliwia wyszukiwanie wedlug Zrédet, to jest
miejsca zmieszczenia informacji (woéwczas treScl prezentowane sg na
przyklad w podziale na te zamieszczone w prasie, zamieszczone na stro-

37 How Does eTools.ch Work?, http://www.etools.ch/searchInfo.do (dostep: 12.02.2019).

38 How is this Working?, https://www.metaeureka.com/help.shtml (dostep: 12.02.2019).

39 Different Engines, Different Results Web Searchers Not Always Finding What They’re Looking
for Online A Research Study by Dogpile.com, 2007, http://cdnl.inspsearchapi.com/dog-
pile/11.6.0.452/content/downloads/overlap-differentenginesdifferentresults.pdf (dostep:
12.02.2019).
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nach agencji informacyjnych, stacji telewizyjnych itd.), wedtug domen
(wowczas mozemy spodziewad sie jako wynikéw wyszukiwania katalogéw
z nazwami domen, jak .com, .org, .edu, .net), czasu (zakreSlane przez
uzytkownika wyszukiwarki interwalowo), tematyki (algorytm ustalany
oddolnie, na podstawie analizy tre$ci stron internetowych). Z kolei Car-
rot2 oferuje przeszukiwanie w podziale na eksploracje stron interneto-
wych z uzyciem metawyszukiwarki eTools, przeszukiwanie Wikipedi,
wyszukiwanie w PubMed (baza danych obejmujgca artykuly z dziedziny
medycyny 1 nauk biologicznych, zawiera ponad 26 mln rekordéw, w tym
publikacji pelnotekstowych w wolnym dostepie) oraz PUT (narzedzie
Politechniki Poznanskiej wykorzystujace eTools). Wyniki wyszukiwania
prezentowane sg w katalogach tematycznych. Niekiedy element ustugi
$wiadczonej przez wyszukiwarke stanowi réwniez wizualizacja tresci, jak
w przypadku Carrot2.

WYSZUKIWARKI I KATALOGI LOKALNE

Do najbardziej udanych projektéw wyszukiwarek lokalnych nalezg
rosyjski (obecnie rosyjsko-holenderski) Yandex*® oraz czeski Seznam.
Wyszukiwarka Yandex wdrozona zostata w 1997 roku jako wyszukiwarka
internetowa, obecnie znajduje sie globalnie w pierwszej dziesigtce wyszu-
kiwarek, a w Rosji kontroluje ponad potowe rynku wyszukiwarek. Ofe-
ruje — oprocz wyszukiwania — ponad 70 réznego rodzaju ustug online,
miedzy innymi nawigacji (Yandex.Navigator), tlumaczenia (Yandex.
Translate), zamawiania taksowek (Yandex.Taxi), poczty elektronicznej
(YandexMail), dysku w chmurze (Yandex.Disk). Wyszukiwarka Seznam*!
wedlug rankingu Alexa zajmuje w Czechach trzecie miejsce sposréd naj-
czeScle] otwieranych stron, majac az 62% udzialu w rynku wyszukiwa-
rek — dystansuje Google z zaledwie 29% udzialu w rynku*?. Katalogi,
zaréwno globalne (Jasmine Directory, https://www.jasminedirectory.com)
jak 1 lokalne, sa technologig schytkowa, wyparty je bowiem wyszukiwarki.
Pierwotnie zasoby Internetu usitowano katalogowaé, lecz wraz z lawi-
nowym wzrostem tych zasobéw taki sposéb agregowania tresci stal sie
nieopfacalny 1 niemozliwy (na przyktad Yahoo!, a 1 wiele innych wyszu-
kiwarek, pierwotnie powstawaly jako katalogi). Aktualnie sens funkcjono-
waniu katalogéw nadaje pozycjonowanie stron (notabene wiele katalogow

40 Yandex, http://www.yandex.ru, www.yandex.com (dostep: 12.02.2019).

41 Seznam, http://seznam.cz (dostep: 12.02.2019).

42 G. Marczak, Czeska wyszukiwarka seznam warta miliard dolaréw!, Antyweb, 18.08.2008,
http://antyweb.pl/czeska-wyszukiwakra-seznam-warta-miliard-dolarow/ (dostep:
12.02.2019).
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wprost nawigzuje do tego procederu, na przyklad Katalog SEO, https://
katalogseo.net.pl). Wyczerpujacy przeglad katalogéw lokalnych zawiera
OpenKontakt (http://www.openkontakt.com/pl/wyszukiwarki).

WYSZUKIWARKI LUDZI

Wyszukiwarki ludzi, w szczegdlnoéct w wolnym dostepie, nie sg zbyt
powszechne. Do najbardziej udanych wydaje sie naleze¢ wyszukiwarka
Yasni wys$wietlajaca na jednej stronie wszystkie ogélnodostepne informa-
cje oraz pogrupowane wyniki wyszukiwana dla wybranego nazwiska: tek-
sty, fotografie, inne dane, artykuly w mediach, profile spotecznos$ciowe,
wypowiedzi na forach. Po stworzeniu konta 1 zalogowaniu si¢ mozna
doprecyzowaé informacje na swodj temat*3. Kolejna wyszukiwarka — Pipl
jest przedsiewzieciem komercyjnym, jednak dostarczajacym nieodplatnie
ustugi informacyjne w wersji podstawowe]. Jej tworcy twierdza, 1z jest to
najwieksza na Swiecie wyszukiwarka oséb taczaca publicznie dostepne
informacje online 1 offline z wielu Zrédet**. Do innych tego typu wyszu-
kiwarek naleza miedzy innymi Snitch (http://snitch.name) oraz PeekYou
(https://www.peekyou.com/). Nalezy podkresli¢, ze wyszukiwarki ludzi
nie stanowlg narzedzia plerwszego wyboru przy ich poszukiwaniu. Ist-
niejg liczne, bardziej profesjonalne 1 skuteczne metody, zaréwno zauto-
matyzowane (vide: Maltego, Oryon OSINT Browser), jak 1 reczne (na
przykltad algorytmy przeszukiwania mediéw spolteczno$ciowych)*.

Od 2016 roku oferowane sa w Internecie nieodptatne ustugi wyszuki-
wania imion 1 nazwisk na podstawie numeru telefonicznego. Dostepne sg
one pod adresami: http://www.truecaller.com oraz http://www.sync.com.
Warunek skorzystania z ustugi stanowi zgoda na pobranie catosci swoje;
ksigzki adresowej z konta Google. Ksigzka teleadresowa Google stanowi
zrédlo informacji o numerach telefonicznych. Ominiecie tej niedogod-
nosci jest banalne 1 polega na zatozeniu nowego konta, ktére nie zawiera
tego typu informacji. Pierwsza z wymienionych baz zawiera jakoby ponad
trzy miliardy numeréw telefonicznych, druga za$§ — prawie miliard*o.

43 Yasni, http://www.yasni.com (dostep: 12.02.2019).

# Pipl, https://pipl.com/ (dostep: 12.02.2019).

4 Warto zdecydowanie polecié zestawienia Marcusa P. Zillmana uzupelniane, uaktual-

niane 1 publikowane przezen systematycznie: M.P. Zillman, Finding People Resources and

Sites 2019, http://whitepapers.virtualprivatelibrary.net/Finding%20People.pdf (dostep:

12.02.2019).

4 A. Haertle, Jak ustali¢ nazwisko posiadacza numeru telefonu — Twoje pewnie tez, Zaufana
Trzecia Strona, 26.11.2016, https://zaufanatrzeciastrona.pl/post/jak-ustalic-nazwisko-

posiadacza-numeru-telefonu-twoje-pewnie-tez/ (dostep: 20.01.2019).

212 STUDIA | ANALIZY / SP Vol. 54



Sztuka wyszukiwania w Internecie — autorski przeglgd wybranych technik i narzedzi

Istniejg liczne mozliwo$ct wyszukiwania uzytkownikéw (za pomoca
ich nazw wlasnych, to jest nicknames) w mediach spotecznosciowych,
na przykltad CheckUsernames (https://checkusernames.com/), User-
Sherlock (http://www.usersherlock.com/), KnowEm? (https://knowem.
com/) oraz UserSearch (https://usersearch.org). Istotnym identyfikato-
rem uzytkownika w sieci jest adres poczty elektronicznej. Powstaly liczne
ustugi walidacji 1 permutacji adreséw poczty elektronicznej. Funkcjono-
wanie serwiséw walidujgcych (na przyktad Bulk Validation — http://leopa-
thu.com/verif-email, Hunter — http://hunterio/email-verifier) polega na
weryfikacji adresu poczty elektronicznej (prawidlowoéé formatu adresu,
istnienie 1 odpowiadanie serwera w danej domenie, akceptacja danego
adresu e-mail przez ten serwer). Dzialanie permutatoréw polega na sys-
tematycznym generowaniu 1 sprawdzaniu potencjalnych adreséw poczty
elektronicznej po wprowadzeniu danych wej$ciowych (na przyktad imie-
nia, nazwiska, potencjalnego nickname, ewentualnie domeny itd.). Tego
typu programy istniejg zaréwno online (na przyklad http://inteltechni-
ques.com/OSINT/email.html), jak 1 w postaci oprogramowania stuza-
cego do tego celu (na przyklad narzedzie Querytool w Oryon OSINT
Browser).

Odrebng kategorie stanowig agregatory tre$ci zamieszczanych
w mediach spoleczno$ciowych — umozliwiajace wyszukiwanie tresci
zamieszczanych przez uzytkownikéow w przystepnej, przejrzystej formule.
Do tego typu narzedzi nalezy StalkScan (https://stalkscan.com). Za jego
pomoca mozna przegladaé zasoby kazdego z uzytkownikéw medium
spoltecznosciowego Facebook w podziale na znajomych, fotografie, zain-
teresowania 1 inne. Informacje te nie réznig sie od tych mozliwych do
pozyskania przy bezpoSrednim przeglagdaniu profilu, jednak przewaga
tego narzedzia jest wygoda jego uzytkowania.

Warto wskazaé wyszukiwarke zawierajacg konta, do ktérych hasta
wyciekly (sg to glownie dane kont uslug poczty elektronicznej, dostepu
do serwiséw spolecznosciowych oraz sklepéw internetowych). Ustuga
zostala nosi nazwe HavelBeenPwned? 1 udostepniono ja pod adresem
https://haveibeenpwned.com. Jest to serwis prowadzony przez pracow-
nika Microsoft Troya Hunta. Umozliwia ocene bezpieczenstwa wlasnych
kont na podstawie pokaZnej bazy zawierajacej blisko 7 mld rekordéw.
CERT Polska oraz Orange Polska przygotowali polskg wersje tej strony:
https://www.cert.orange.pl/haveibeenpwned. Ze znacznie szerszego
zakresu ustug mozemy skorzystaé w serwisie WeLeakInfo (https://wele-
akinfo.com/) zawierajgcego blisko 9 mld rekordéw. Wyszukiwaé wycieki
mozemy wedlug nastepujacych kryteriéw: nazwy uzytkownika, adresu
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poczty elektronicznej, hasta, adresu IP, a nawet nazwiska lub numeru
telefonu. Serwis §wiadczy réwniez odplatng ustuge udostepniania danych
(na przyklad dostep do calodziennego wyszukiwania to koszt zaledwie
2 dolaréw, natomiast uiszczenie 666 dolaréw pozwala uzyska¢ dostep
dozywotni). Odptatng ustuge wyszukiwania Swiadczy réwniez serwis
Citadel (http://citadel.pw) funkcjonujacy od 2017 roku 1 zawierajgcy
— wedlug szczegdlowe) deklaracji — ponad 9,6 mld rekordéw. Z kole1 ser-
wis LeakedSource (http://www.leakedsource.ru, dawniej znajdujacy sie
w domenie .com) oferuje mozliwo$¢ sprawdzenia, czy konkretny adres
e-mail znajduje si¢ w wyciekach informacji, ogniskujac si¢ na serwisach
Tumblr 1 LinkedIn. Uslugi dostepne sa w warlancie darmowym 1 odplat-
nym — rozszerzonym. Aktualne wycieki (nazwe strony/ustugi, date oraz
zakres wycieku) mozna zweryfikowa¢ w Hacked Emails (https://hacked—
emails.com/) dokumentujgcym wycieki 14 mld rekordéw.

WYSZUKIWARKI OPARTE NA MAPACH I GEOLOKALIZACY]JNE
Wihasciwoscl, mozliwosci 1 ograniczenia map takich jak Google (http://
maps.google.com), Bing (https://www.bing.com/maps) czy OpenStreet-
Map (http://www.openstreetmap.org/) sa raczej dobrze rozpoznawane.
Warto oméwié kilka mniej znanych.

Wikimapia (http://wikimapia.org/) to serwis umozliwiajacy oddolne,
zbiorowe opisywanie obiektéw geograficznych. Zawiera wiele nie tylko
ciekawych, lecz réwniez praktycznych informacji umozliwiajacych dobrg
orientacje w terenie. Informacje nie sg standaryzowane, zréznicowana
jest ich liczba, jako$¢ 1 stopien szczegdtowosct w poszczegdlnych miej-
scach mapy. Serwis ten zawiera liczne informacje niedostepne na innych
mapach: w tym elementy mikrotopografii, nazw lokalnych — nawet mikro-
toponiméw, ciekawostki historyczne 1 wspélczesne.

Serwis Mapillary (http://www.mapillary.com/) jest uslugq tworzong
oddolnie, przez uzytkownikéw. Zawiera geotagowane 1 naniesione na
mape fotografie. Omija ograniczenia Google, ktére zamazuje miedzy
Innymi numery rejestracyjne pojazdéw czy twarze uwiecznione na foto-
grafiach. Fotografie wyposazone w znaczniki czasowe czesto zamiesz-
czane sa w dluzszych seriach. Z tego powodu (dla najbardziej uczesz-
czanych miejsc) usluga ta wydaje sie przydatna jako narzedzie §ledcze
odslaniajace, cho¢ wybidrczo, status quo ante. Analogiczne informacje
pozyskamy réwniez dzieki OpenStreetCam (https://openstreetcam.
org).

Przydatne moga okaza¢ sie mapy dostarczajace odwzorowan histo-
rycznych — na przyklad Historic Aerials (http://historicaerials.com),
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ktora zawiera mapy z lat 1957—2015, jednak nie majg one charakteru glo-
balnego 1 wyczerpujgcego. Podobne mozliwosci wyszukiwania dostepne
sa w serwisach: Terra Server (http://terraserver.com) — od 1997 roku oraz
Land Viewer (http://eos.com) — fotografie od 1982 roku.

Infobroker Michael Bazzell stworzyl funkcjonalno$¢ agregujacg rézno-
rakie ustugi zwigzane z mapami na jednej stronie — multiwyszukiwarke
geolokalizacyjna*’. Jest to wartoSciowe narzedzie — niemal pelny zbiér
ustug zwigzanych z mapami umozliwiajgcy bezposrednie w nich wyszu-
kiwanie. Znajdujg sie tam miedzy innymi: komplety map Bing, Google
1 Yandex, a takze liczne mapy satelitarne (miedzy innymi Zoom Earth
Satellite, Land Viewer Satellite, Descartes Satellite).

Wyszukiwarki geolokalizacyjne przeznaczone sg do ekstrakcji metada-
nych znajdujacych sie w serwisach spolecznosciowych w celu wydobycia
geotagowania zamieszczanych wpisow, fotografii, filméw 1 innych mate-
riatéw. Zazwyczaj ustugi tego typu sg odplatne, wymagajac comiesiecznej
subskrypcji (na przyklad https://app.echosec.net).

Wyszukiwarka GeoSocialFootprint umozliwia pozyskiwanie metada-
nych geolokalizacyjnych pochodzacych z wpiséw w mikroblogu Twitter
(http://geosocialfootprint.com/). Uzyteczne informacje na temat réznego
rodzaju zdarzeh nadzwyczajnych wraz z ich lokalizacja 1 krétkim opisem
mozna pozyska¢ z mapy GloballncidentMap (http://www.globalincident-
map.com). Analogiczne narzedzie stanowi Keitharm (https://keitharm.
me/). Sg to nastepujace zroznicowane kategorie zdarzen zar6wno endo-,
jak 1 egzogennych: pozary lasow, epidemie, aktywno§¢ grup przestep-
czych (gangéw), incydenty graniczne, akty terrorystyczne, trzesienia
zieml, incydenty na statkach powietrznych niestanowigce aktéw terrory-
stycznych, incydenty w obszarze medycyny 1 zywnosci, handel ludZzmi.

WYSZUKIWARKI ,,SZARE] LITERATURY”
(GREY LITERATURE) I WYSZUKIWARKI NAUKOWE

Szara literatura to pewna forma magazynowania wiedzy akademic-
kiej lokujaca sie miedzy literaturg biala, to jest co najmniej opubliko-
wanymi, a najlepiej zrecenzowanymi wedle okre§lonych standardéw
ksigzkami, artykutami w czasopismach 1 publikacjach pokonferencyjnych,
a tzw. czarng literaturg rozumiang jako idee, pomysty, mysli, czyli zma-
terializowang 1 upowszechniong w stopniu niklym. Do szarej literatury
zalicza sie preprinty, wydania elektroniczne, raporty techniczne, tresé

47 Zostala przezen udostepniona pod adresem: https://inteltechniques.com/osint/maps.
html (dostep: 11.02.2019).
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wyktadéw, zbiory danych, multimedia (nagrania dZzwiekowe 1 wizualne,
fotografie), a takze niektére zasoby Internetu, jak zasoby blogéw 1 mikro-
blogéw, foréw, podcasty, wiki 1 inne media spotecznos$ciowe. Nalezy pod-
kreslié, ze drogi pozyskiwania szarej literatury sa liczne — odnajdywac ja
mozna w bazach tradycyjnych, w tym archiwach, bazach elektronicznych
(na przyktad w repozytoriach prac promocyjnych, zasobach bibliotecz-
nych, zasobach przedsiebiorstw 1 organizacji), pozyskiwac¢ z komunikacji
osobistej lub zdalnej*8. Zalety 1 wady postugiwania si¢ takimi Zrédtami
w pracy naukowej widoczne sg natychmiast: zyskujemy skrécenie obiegu
mys$li naukowe] (o miesigce, a niekiedy o lata, tyle bowiem moze trwaé
cykl publikacyjny), z drugiej strony nakladany jest na badacza bardziej
rygorystyczny obowigzek weryfikacji Zrédtoznawcze] pozyskanego mate-
riatu. Dostrzegalne wydaja sie tendencje zmierzajace ku centralizacji tych
zasobow — w sensie dyscyplinowym, narodowym, a nawet globalnym.
Rozmaite organizacje gromadzg 1 udostepniajg na réznych warunkach
drukowang 1 cyfrowa szarg literature, jednakze kosztochtonno$é odnale-
zienia 1 skatalogowania sprawia, 1z nie sg to zbiory obszerne. Zasoby te
jednak wcigz pozostajg wzglednie rozproszone, a ich zbiory wymagaja
podjecia préb dalszej eksploracji 1 usystematyzowania. Rozpoznawalng
globalng inicjatywg jest projekt OpenGrey* zawierajacy wyszukiwarke
(cho¢ jeszcze niezbyt zasobna) szarej literatury (na razie gléwnie euro-
pejskiej 1 w jezyku angielskim) oraz zalozony w 1992 roku Grey Litera-
ture Network Service (GreyNet)3, ktorego celem jest animacja dialogu,
badan 1 komunikacji miedzy osobami 1 organizacjami w dziedzinie szare]
literatury. Sposréd narodowych zbioréw pokaznym zasobem szarej litera-
tury dysponuje The British Library®!, ktéra zainteresowala sie tg forma
zrodet tuz po II wojnie §wiatowej’?. Odnajdziemy réwniez na przyktad

48 Szerzej na temat kategoryzacji biala—szara—czarna literatura oraz subtypéw szarej:

D. Giustini, Finding the Hard to Finds: Searching for Grey Literature, 2010, http://www.
slideshare.net/giustinid/finding-the-hard-to-findssearching-for-grey-gray-literature-2010
(dostep: 12.02.2019); Document Types in Grey Literature, http://www.greynet.org/grey-
sourceindex/documenttypes.html (dostep: 12.02.2019). Systematyczny 1 — wydaje sie
— wyczerpujacy przeglad typow szarej literatury zawiera: Vocabulary of the Types Of Grey
Literature, http://repozitar.techlib.cz/record/3/files/idr-3_1.pdf (dostep: 12.02.2019).

49 OpenGrey, http://www.opengrey.eu/ (dostep: 12.02.2019).

50 GreyNet, http://www.greynet.org/home.html (dostep: 12.02.2019).

51 Wyszukiwarka znajduje si¢ tutaj: https://ondemand.bl.uk/onDemand/search/index
(dostep: 12.02.2019). Nalezy nadmienid, 1z wigkszo$§¢ zbioréw udostepnia sie odplatnie.

52 S. Tillett, E. Newbold, Grey Literature at The British Library: Revealing a Hidden Resource,
,Interlending & Document Supply” 2006, nr 34.
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zasoby wloskie33 1 holenderskie’*. Wiele zasobéw narodowych czy dys-
cyplinowych zostalo zamieszczonych na liscie GreyNetu’> — najbardziej
rozpoznawalne] organizacji zajmujgce]j sie szarg literaturg oraz zostalo
zindeksowane przez Wikipedie®. Ostatnia z wymienionych list zawiera
réwniez wyszukiwarki naukowe o réznych zasadach dostepu. Korzysta-
jaca z licznych Zrédel darmowg wyszukiwarkg literatury akademickiej,
gléwnie biatej, jest Bielfeld Academic Search Engine (BASE)>7. Sposrod
baz zasobéw naukowych spetniajgcych warunki multidyscyplinarnoéci
(réznych dyscyplin, w szczegdlnosci spotecznych 1 humanistycznych)
1 wolnego (nieodplatnego) dostepu wymieni¢ mozna:

53

54

55

56

57
58

59
60
61

WorldWideScience.org — obejmuje dzieki wielostronnemu partner-
stwu krajowe naukowe bazy danych 1 portale w ponad 70 krajach
§wiatads;

GoogleScholar — funkcjonuje juz od 2004 roku 1 obejmuje blisko
400 mln dokumentéw?9;

Microsoft Academic — darmowa publiczna wyszukiwarka interne-
towa dla publikacji naukowych 1 literatury opracowana przez Micro-
soft Research, uruchomiona ponownie w 2016 roku 1 wykorzystujaca
technologie semantycznego wyszukiwania. Jak deklarujg jej tworcey,
posiada ponad 375 mln dokumentéw, z czego 170 mln to dokumenty
naukowe, grupuje ponad ¢wier¢ miliona autoréw, blisko 50 tys. cza-
sopism 1 ponad 25 tys. instytucji®;

ScienceOpen — stanowi nie tylko repozytorium zasobéw, lecz row-
niez platforme wspierajgca publikacje, recenzowanie 1 dyskusje nad
zamieszczanymi tekstami. Posiada blisko 40 mln artykuléw, a dla
kazdego z tekstéw umozliwiono §ledzenie metadanych dotyczacych
recenzji, zmian 1 cytowan®l;

Consiglio Nazionale delle Ricerche, http://polarcnr.area.ge.cnr.it/cataloghi/bice/index.
php?type=Grigia (dostep: 12.02.2019).

Grijze Literaturr in Nederland (GLIN), http://www.publiekwijzer.nl/bestanden.
php?id=zoeknaar&db=3.2 (dostep: 12.02.2019).

GreySource A Selection of Web-based Resources in Grey Literature, http://www.greynet.org/
greysourceindex.html (dostep: 12.02.2019).

List of Academic Databases and Search Engines, https://en.wikipedia.org/wiki/List_of aca-
demic_databases_and_search_engines (dostep: 12.02.2019).

BASE, http://www.base-search.net (dostep: 12.02.2019).

WorldWideScience. The Global Science Gateway, https://worldwidescience.org (dostep:
12.02.2019).

GoogleScholar, https://scholar.google.pl (dostep: 12.02.2019).

Microsoft Academic, http:// academic.microsoft.com (dostep: 12.02.2019).

ScienceOpen, https://www.scienceopen.com/ (dostep: 12.02.2019).

SP Vol. 54 / STUDIA I ANALIZY 217



DANIEL MIDER

* OAlster — jest to katalog z wyszukiwarkg zawierajacy blisko 50 mln
rekordéw zasobéw otwartego dostepu®?;

* Paperity — to agregator wolnodostepowych czasopism 1 dokumentéw,
ktéry w swoich zasobach posiada blisko 2 mln dokumentéw 1 ponad
4 tys. zarejestrowanych czasopism©3;

* SSRN (Social Science Research Network) — to repozytorium zognisko-
wane na naukach spotecznych, humanistycznych, a takze — od nie-
dawna — biologii, chemii, inzynierii, medycynie, informatyce 1 innych.
Autorzy moga swobodnie zamieszcza¢ 1 hostowaé swoje teksty, uzyt-
kownicy za$ mogg subskrybowaé spersonalizowane e-maile podawane
w postaci abstraktow wraz z odno$nikami. Do pewnego stopnia
mozna uznaé portal za zrédlo szarej literatury, poniewaz publikowane
sg tam czesto materialy przed drukiem 1 w celu przedyskutowania ze
spoteczno$cig uzytkownikowo4;

* Jurn — stanowi bezplatne narzedzie do wyszukiwania petnotekstowych
prac naukowych w zakresie nauk spolecznych, humanistycznych 1 $ci-
stych, wspétpracuje z licznymi bibliotekami akademickimi 1 rzado-
wymi, w tym Centralng Bibliotekg Komisji Europejskiej, University of
Cambridge, University of California 1 Princeton University Library%3.

ARCHIWA INTERNETU

Archiwa Internetu powszechnie utozsamiane sg z ustuga Internet Way-
back Machine® znajdujaca sie pod adresem http://archive.org/web/web.
php, a funkcjonujacg od 1996 roku. Celem powstania tej organizacji byta
préba zapobiezenia bezpoSredniemu ulotowi treSci stron internetowych,
ktére z czasem sg modyfikowane lub zamykane. Dostep do archiwum jest
bezplatny, a historia witryn siega 1996 roku (indeksowane z réznymi cze-
stotliwo$ciami, w zaleznoéci od ich popularno$ci). Strony indeksowane
zapisywane sg nie tylko w sposéb automatyczny — IWBM wspélpracuje
z ponad 450 bibliotekami 1 innymi instytucjami za posrednictwem pro-

62 OAlster, https://www.oclc.org/en/oaisterhtml (dostep: 12.02.2019) oraz wyszukiwarka:
https://oaister.worldcat.org (dostep: 12.02.2019).

63 Paperity, http://paperity.org/ (dostep: 18.02.2019).

64 SSRN, https://www.ssrn.com/index.cfm/en/ (dostep: 12.02.2019).

65 Jurn, http://www.jurn.org (dostep: 12.02.2019).

66 Na temat tego przedsiewziecia powstaly ponad trzy setki artykuléw naukowych, gltéwnie
w dyscyplinach takich jak nauki spoteczne, bibliotekoznawstwo, technologie informa-
cyjne. S.K. Arora, Y. Li, J. Youtie, P. Shapira, Using the Wayback Machine to Mine Websites
in the Social Sciences: A Methodological Resource, ,Journal of the Association for Informa-
tion Science and Technology” 2015, nr 67.

218 STUDIA | ANALIZY / SP Vol. 54



Sztuka wyszukiwania w Internecie — autorski przeglgd wybranych technik i narzedzi

gramu Archive-It, by zweryfikowa¢ wazne strony internetowe. Jak podaja
tworcy, obecnie archiwum zawiera 330 mld stron internetowych, 20 mln
ksigzek®7 i tekstéw, blisko 5 mln nagrah audio (w tym 180 tys. koncer-
téw na zywo), 4 mln filméw (w tym ponad 1,5 mln programéw telewi-
zyjnych%8), 3 mln obrazéw oraz 200 tys. programéw komputerowych®.
Po zalozeniu bezptatnego konta mozna przesyta¢ wlasne multimedia do
archiwum internetowego. Aktualnie archiwum zajmuje ponad 30 peta-
bajtow. Od 2004 roku istnieje réwniez brytyjska inicjatywa stworzenia
archiwum Internetu — UK Web Archive (UKWA7, http://www.webar-
chive.org.uk/ukwa/), wspierana przez takie instytucje, jak Bodleian Libra-
ries, Oxford University, British Library, Cambridge University Libraries,
National Library of Scotland, National Library of Wales, Trinity College,
Dublin, Bodleian Libraries. Inicjatywa ograniczona jest do brytyjskich
stron WWW 1 zaklada kopiowanie ich co najmniej raz do roku. Zbieranie
stron odbywa sie automatycznie. Wazne strony internetowe (za takie
zostaly uznane gléwnie strony informacyjne) indeksowane sa czeSciej
(nawet codziennie). Uzupelnieniem automatycznego indeksowania jest
praca ekspertéw systematycznie zbierajacych strony internetowe’?.
Znacznie skromniejszym 1 pelnigcym inne funkcje archiwum Inter-
netu jest CachedPages (http://www.cachedpages.com/). Umozliwia
korzystanie z wersji stron zapisywanych przez serwery jako kopie zapa-
sowe. Ustuga ta jest szczegdlnie przydatna, gdy aktualnie znajdujaca
sie w Internecie wersja strony internetowej zostata zmodyfikowana lub
gdy strona zostala usunieta albo gdy serwer, na ktérej sie znajduje,
jest przecigzony lub doznal awarii. Buforowania stron internetowych
dokonujg miedzy innymi Google 1 Coral, takze CachedPages korzysta
z nich. Ponadto interfejs wyszukiwarki umozliwia wyszukiwanie row-
niez w Archive.org. Warto podkresli¢ réznice pomiedzy buforowaniem
w Google, ktére przechowuje najnowsza kopie strony sprzed od 1 do

67 Program digitalizacji ksiazek zostal rozpoczety przez IWBM w 2005 r., a obecnie skano-
wanych jest tysiac ksigzek dziennie w 28 lokalizacjach na catym §wiecie. Ksigzki wydane
przed 1923 r. sg dostepne do pobrania, a te péZnie] wydane mozna wypozyczaé za
posrednictwem witryny Open Library.

68  Archiwizacje programéw telewizyjnych rozpoczeto pod koniec 2000 r, a w 2009 r.
rozpoczeto tworzenie wybranych wiadomosei telewizyjnych w USA, ktére mozna byto
wyszukaé przez napisy w archiwum TV News. Usluga ta pozwala badaczom uzywaé
telewizji jako cytowalnego 1 udostepnianego odniesienia.

69 About the Internet Archive, https://archive.org/about/ (dostep: 12.02.2019).

70 Wiecej na ten temat: K. Gmerek, Archiwa internetowe po obu stronach Atlantyku — Internet

Archive, Wayback Machine oraz UK Web Archive, ,Biuletyn EBIB” 2012, nr 1(128).
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15 dni, a Coral, gdzie przechowywane strony sa starsze (rzadziej bowiem
indeksowane).

Podsumowanie

Nalezy podkreslié, 1z ujawnienie poszukiwanych materiatéw w Inter-
necie stanowi preludium — nieodzowna jest wielostronna ewaluacja znale-
ziska (w zaleznoSci od rangi danych 1 wymaganej precyzji). W pierwsze;j
kolejnoéci prowadzi sie krytyke zewnetrzng Zrédla (nizszg). Jest to bada-
nie jego cech zewnetrznych z wylaczeniem tresci tego Zzrédla. Istotg tego
etapu jest ustalenie autentycznoéci zrédla, to jest wykrycie potencjalnego
falsyfikatu. W tym celu nalezy ustali¢ czas, miejsce pochodzenia (w szero-
kim sensie, w tym instytucjonalne) oraz autorstwo zrédla. Dopelnieniem
tego procesu jest wewnetrzna krytyka (wyzsza) zmierzajaca do ustalenia
stopnia wiarygodnoSci autora zrédia lub samego zrédla. Aby osiggnad
ten cel, nalezy dokonac interpretacji zrédla, co czyni sie w nastepujacych
wymiarach: syntaktycznym (formy jezykowe, struktura tekstu), seman-
tycznym (znaczenie tekstu, rozumienie go) oraz pragmatycznym (pod-
miotowy sens tekstu, a wiec interesy 1 poglady autora, wplyw §rodowiska
oraz mozliwos$cl 1 ograniczen autora na ostateczny ksztalt Zrédta).

Wylgcznie techniczna, mechaniczna znajomos¢ operatoréw 1 wyszu-
kiwarek analizowanych w artykule wydaje si¢ catkowicie niewystar-
czajaca, jesli ich stosowanie nie podlega przemys$lanym 1 wdrazanym
w systematyczny sposéb regulom heurystycznym. Jest to postepowanie
zmudne, czasochtonne 1 powtarzalne, zatem w drodze oddolnych inicja-
tyw powstaly liczne rozwigzania — mniej 1 bardzie] zaawansowane pod
wzgledem informatycznym, a stuzgce do automatyzacji wyzej analizo-
wanych zapytan. Istnieje szereg narzedzi specjalistycznych, ktérych ele-
ment stanowl réwniez mozliwo$¢ zautomatyzowanego 1 uproszczonego
wyszukiwania.

Jednym z najprostszych narzedzi oferujacych na wpél zautomatyzo-
wane wspomaganie wyszukiwania w Google 1 Bing jest program dostepny
wylacznie online o nazwie Advangle (http://advangle.com). Pozwala na
wybor operatoréw podanych w formie listy (na przyktad Page text, Domain,
Country, Language) z przejrzystego menu, a nastepnie zaopatrzenie ich
w operandy z uzyciem wygodnego okna. Efekty pracy otrzymujemy
w postaci sformutowanego zapytania (operatory 1 operandy zestawione
wedle regut formulowania zapytan), gotowego do uzycia w wymienionych
wyszukiwarkach poprzez przycisk umozliwiajgcy przekierowanie.
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Istnieje réwniez szereg bardziej zaawansowanych narzedzi dedyko-
wanych szeroko pojetemu wywiadowi — nie tylko pozyskujemy za ich
pomocy informacje odnosnie do oséb, grup czy organizacji, ale przede
wszystkim umozliwiajg one badanie mnych zasobéw 1 typéw struktur,
ogniskujac si¢ na aspektach informatycznych (stuzyé moga do testow
penetracyjnych stron walidujgcych cyberbezpieczenstwo okreslonych
podmiotéw). Zaliczymy do nich narzedzia takie jak: Oryon OSINT
Browser, Maltego SpiderFoot oraz FOCA (Fingerprinting Organizations
with Collected Archives)!.

Oryon OSINT Browser (dawniej: Oryon C Portable, Oryon Environ-
ment) stanowi aktualnie najpotezniejsze 1 najlepsze nieodplatne narze-
dzie do prowadzenia wywiadu jawnozrédlowego. W pakiecie znajduje sie
18 grup narzedzi, ponad 70 specjalistycznych programéw przydatnych
do codziennej pracy specjalisty pozyskujacego dane w Internecie (odzy-
skiwanie danych, informatyka §ledcza, metadata harvesting 1 inne), wiece;j
niz 600 linkéw do rozmaitych wyszukiwarek 1 innych narzedzi. Wypo-
sazony jest miedzy Innymi w rozwigzania zapewniajgce anonimowos¢é
(anonimowe surfowanie po Internecie, anonimowe maile 1 komunikatory,
generatory falszywych tozsamosci), narzedzia analizy domen, wyszuki-
warki oséb 1 firm (rozmaite kryteria, wyszukiwanie w mediach spotecz-
no$ciowych), wyszukiwarki w DeepWeb, DarkWeb oraz HistoricalWeb,
programy do analizy 1 wyszukiwania fotografii 1 filméw oraz wyszukiwa-
nia 1 analizy metadanych, mechanizmy Fake News Detection (ciekawe,
lecz jeszcze stabo funkcjonujgce rozwigzania). Dysponuje takze Query
Tool — narzedziem wspomagajacym wyszukiwanie autorstwa polskiego
infobrokera Marcina Mellera. Jego dzialanie polega na agregacji 1 auto-
matyzacji wynikow wyszukiwan réznych wyszukiwarek. Zawiera modutl
ochrony anonimowosci oraz komfortu uzytkownika (adblock, proxy, brak
rejestracjl zapytan oraz cookies, ssl). Dziala w systemie operacyjnym
Windows, Mac, ponadto mozna je uruchomié¢ w systemach Linux, wyko-
rzystujac na przyklad Wine (umozliwiajacy zaimplementowanie srodowi-
ska Windows w systemach Linux).

Maltego, produkt informatykéw z Republiki Potudniowej Afryki,
pozwala na agregacje informacji zamieszczanych w Internecie, ich przy-
stepng 1 atrakcyjng wizualizacje, przydatng réwniez do wygodnej pracy
z informacjg. Jest narzedziem odptatnym, cho¢ darmowa (ograniczona
czasowo) wersja programu dostepna jest pod adresem: https://www.

71 Zastosowanie 1 reguly dzialania narzedzia zostaly przyblizone przez Wojciecha Mince-
wicza w niniejszym tomie, dlatego tu zrezygnowano z opisu tego programu.
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paterva.com/web7/downloads.php. Stanowi potezne narzedzie stuzace
do pozyskiwania informacji metodg tzw. bialego wywiadu (OSINT), choé¢
do pewnego stopnia jest réwniez narzedziem autoinwigilacji — przetwa-
rzanie zapytan odbywa sie (poza niektérymi wysokoptatnymi ofertami)
wylgcznie na serwerach producenta programu.

SpiderFoot (aktualnie w wersji 2.12) jest jawnozrédiowym narze-
dziem stworzonym przez Steve’a Micallefa. Zostal zaprojektowany tak,
aby byt tatwy w uzyciu, szybki 1 rozszerzalny. Jest to narzedzie stuzace
do zdalnego rekonesansu (réwniez w opcji pasywne] — niezauwazalnej
dla rozpoznawanego podmiotu). Prowadzi automatycznie wyszukiwanie,
wykorzystujgc ponad setke publicznych Zrédet danych w celu zebrania
informacji, miedzy innymi na temat adreséw IP, nazw domen, adreséow
e-mail 1 innych elementéw.

Skuteczne uzycie wymienionych narzedzi jest pozornie fatwe (i tak
jest faktycznie na plaszczyZnie ich obstugi). Jednakze bez opanowania
klasycznego wyszukiwania z uzyciem operatoréw oraz pozyskania wie-
dzy z zakresu dzialania 1 struktury zasobow Internetu ich wykorzystanie
bedzie nie w pelni efektywne, a nawet catkowicie nieefektywne. Sztuka
1 nauka wyszukiwania, ewaluacji, analizy 1 przetwarzania informacji pozy-
skiwanej z Internetu wcigz jest doskonalona, niemniej efekty tych udo-
skonalen nie sg znane ani powszechnie uzywane, dlatego niniejszy tekst
zawlera silny rys dydaktyczny, majacy na celu réwniez popularyzacje
technik 1 narzedzi wyszukiwawczych.

STRESZCZENIE

Tekst sktada sie z dwéch czescl tematycznych. W pierwszej przeanalizowano techniki
wyszukiwania, w sensie ogélnym, to jest heurystyki, oraz szczegétowym, czyli
konkretne techniki nalezace do rodziny jezykéw zapytan — operatory (w podziale
na operatory logiczne, lokalizacyjne, wyszukiwania kanaléw komunikacyjnych
w mediach spoleczno$ciowych, chronometryczne, wyszukiwania w treSci strony
www oraz operatory wyszukiwania okre§lonych typoéw tresci). Ich zasadnicza
funkcje stanowi doprecyzowanie zapytan dla wyszukiwarek. Druga cze$¢ tekstu
zawlera przeglad 1 analize wybranych narzedzi eksploracji Internetu — wyszukiwarek
internetowych (wyszukiwarek globalnych, wyszukiwarek zogniskowanych na
prywatno$ci uzytkownika, metawyszukiwarek 1 multiwyszukiwarek, wyszukiwarek
1 katalogéw lokalnych, wyszukiwarek ludzi, wyszukiwarek szarej literatury
1 wyszukiwarek naukowych, archiwéw Internetu). Dokonany przeglad nie ma
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charakteru wyczerpujacego, jest autorski 1 stuzy raczej do wstepnej orientacji
zainteresowanym w uniwersum wyszukiwarek internetowych.

Daniel Mider

THE ART OF SEARCHINIG ON THE INTERNET.
REVIEW OF SELECTED TECHNIQUES AND TOOLS

The text consists of two parts. The first analyzed the internet search techniques
— in a general heuristic sense and detailed i.e. specific techniques belonging to
the family of query languages — so called operators (logical operators, localization
operators, operators for communication channels in social media, chronometric
operators, search operators in the content of the www and search operators
for specific types of content). Their main function is to clarify search queries.
The second part of the text contains a review and analysis of selected internet
exploration tools — search engines (global search engines, search engines focusing
on user privacy, metasearch engines and multisearch engines, regional search
engines and catalogues, people search engines, search engines of gray literature
and internet archives). Preview is not exhaustive or deepened, it serves rather the
initial orientation of those interested in the search engine universe.

KEY WORDS: information society, open source intelligence, infobrokering, search engine
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