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Wprowadzenie

Przelom XX 1 XXI wieku przynidst zasadnicze zmiany cywilizacyjne,
zwigzane przede wszystkim z rozwojem technologii komunikacyjnych,
co skutkowalo powstaniem spoteczenstwa informacyjnego o charakte-
rze sieciowym. W zasadniczy sposéb wplyneto to na pozycje pahstwa
zar6wno na arenie miedzynarodowe], jak 1 wewnetrznej. Funkcjonujac
w siecl podmiotéw jako jeden z hubdw — weztéw o szczegblnym znaczeniu
— panstwo utracilo swdj dotychczasowy status podmiotu kontrolujgcego
status wszystkich innych podmiotéw funkecjonujacych na jego terytorium
1 wszystkie procesy zachodzace na jego terytorium. W oczywisty sposéb
musiafo to wplynaé na ksztalt srodowiska bezpieczenstwa panstwa, tak
w wymiarze globalnym, jak 1 regionalnym 1 wewnetrznym. Doprowadzito
to do zacierania sie czytelnej jeszcze w potowie XX wieku granicy pomie-
dzy bezpieczenstwem narodowym (zewnetrznym) a bezpieczehstwem
wewnetrznym.
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Czynniki zmian

W kontekscie wplywu na ksztalt srodowiska bezpieczenstwa za naj-

istotniejsze nalezy uznaé cztery czynniki (megatrendy!):
* globalizacje;
* zmiane pozycjl pafstwa zaréwno na arenie miedzynarodowej, jak

1 w relacjach wewnetrznych;

* powstanie 1 dynamiczny rozwdj spoleczenstwa informacyjnego;
* powstanie struktur sieciowych oraz rozwéj srodowiska sieciowego.

Trzeba podkresli¢, ze te cztery czynniki wzajemnie si¢ wzmacniajg
1 stymulujg, co w rezultacie daje efekt synergii. Ich oddzialywanie nosi
charakter dtugofalowy 1 trwaly; wydaje si¢ zatem, ze przekroczony zostal
point of no return — trudno sobie wyobrazi¢ powrét do ,starych dobrych
czasow”.

Globalizacja jest terminem wieloznacznym, opisujagcym proces, dzigki
ktoremu wspélczesny $wiat mozna postrzegaé w kategoriach swoistego
uktadu naczyn potaczonych, dzieki czemu ,$wiat staje sie w coraz wiek-
szym stopniu ,,jednym miejscem”?. Globalizacja jest terminem nieostrym,
niejednokrotnie uzywanym raczej w kategoriach publicystycznych niz
naukowych, co dodatkowo poglebia brak nieprecyzyjnosé tego pojecia’.
Najbardziej chyba lapidarng definicje globalizacji zaproponowal Edmund
Whnuk-Lipinski stwierdzajac, 1z jest to ,wzrastajaca wspodlzaleznosé zda-
rzeh w oddalonych od siebie miejscach globu™.

1 Pojecie megatrendéw definiuje za Boleslawem Balcerowiczem jako tendencje ,0 szcze-
gélnej sile oddziatywania, duzym (globalnym) zasiegu; o decydujacym dla przysztosci
znaczeniu”, przyjmujac jako kryteria porzadkujace ,wplyw wymienianych trendéw na
skale (rozleglo$é i gleboko$c) zachodzacych przemian” oraz ,ich zwigzek (znaczenie) ze
zmianami $§rodowiska bezpieczenstwa, w tym z pojawiajacymi si¢ 1 mogacymi sie poja-
wi¢ wyzwaniami 1 zagrozeniami. Zob.: B. Balcerowicz, Procesy miedzynarodowe. Trendy,
megatrendy, [w:] R. KuZniar, B. Balcerowicz, A. Bieficzyk-Missala, P Grzebyk, M. Madej,
K. Proninska, M. Sulek, M. Tabor, A. Wojciuk, Bezpieczeristwo migdzynarodowe, Warszawa
2012, s. 61.

2 Na temat definicji zjawiska globalizacji zob. W. Misiak, Globalizacja. Wigcej niz podrecz-
nik. Spoleczeristwa — kultura — polityka, Warszawa 2007, s. 10 1 n.

3 Prébe systematyzacji definicji pojecia globalizacji podjeta K. Gilarek, Paristwo narodowe

a globalizacja. Dynamika powstawania nowego tadu, Torun 2003, s. 39-71. Por. takze:

W. Aniol, Paradoksy globalizacji, Warszawa 2002, s. 15-37; K. Marzeda, Proces globalizacji

korporacyjnej, Warszawa — Lublin 2007, s. 16-32.

E. Wnuk-Lipinski, Swiat miedzyepoki. Globalizacja, demokracja, paristwo narodowe, Krakéw

2004, s. 318.
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Uwage musi takze zwracaé fakt pojawienia sie szeregu probleméw (1
ich postepujaca intensyfikacja), ktére z poziomu panstwa narodowego
staly sie bardzo trudne lub wrecz niemozliwe do rozwigzania. Wsrod
nich mozna wskaza¢ np. konsekwencje zmian klimatycznych, skazenie
srodowiska, zagrozenia ze strony terroryzmu 1 przestepczosci zorgani-
zowane] etc. Ich rozwigzywanie wymaga podjecia wspdtpracy miedzyna-
rodowej, co z kole1 prowadzi do narastania wspoétzalezno$ci. Naklada sie
na to dynamiczny rozwoj technologiczny, w tym kontek$cie szczegdlnie
1stotny w obszarze komunikacji 1 facznosci. Nastgpilo nieznane dotych-
czas ulatwienie w rozprzestrzenianiu si¢ nowych idei, norm 1 wzorcéw.
Wszystko to powoduje, 1z panstwa funkcjonujg w ramach dobrze roz-
winiete] spolecznosci miedzynarodowej — , gestej sieci przyjetych norm,
zasad 1 instytucji™.

Postepujgce w szybkim tempie procesy globalizacyjne same w sobie
musialy wplynaé na pozycje panstwa na arenie miedzynarodowej. Wynika
to po czescl z faktu podkreslanego m.in. przez przywolanego powyze]
Edmunda Wnuka-Lipinskiego twierdzacego, 1z globalizacja w znaczne;j
mierze jest procesem zywiolowym, nieplanowanym. Wobec probleméw
o charakterze globalnym poszczegélne panstwa zostaly niejako skazane
na wspolzalezno$é. Réwnoczes$nie poszczegdlne panstwa czestokrod
pozbawione byly mozliwosci wyboru (szczegdlnie w sferze ekonomicz-
nej), co z kolei bardzo silnie akcentuje byly gléwny ekonomista Banku
Swiatowego Joseph E. Stiglitz6. Wtadza, ktérg sprawowalo dotychczas
panstwo, zostala rozproszona pomiedzy poszczegdlne instytucje funk-
cjonujace na skale globalna, a cze$ciowo regionalna’.

W tym kontekscie uzasadniona jest teza, ze panstwo, ktore jeszcze
50 lat temu bylo podstawowym 1 najsilniejszym podmiotem stosunkow
miedzynarodowych w nieuchronny sposéb traci swoja uprzywilejowang
pozycje. Pojawili sie znaczacy konkurenci, zaréwno w postaci podmio-
téw prawa miedzynarodowego (organizacje miedzynarodowe) czy prawa
prywatnego (koncerny transnarodowe), ale tez podmioty funkcjonujace
nielegalnie (organizacje terrorystyczne, zorganizowane grupy przestep-
cze). Poszczegélne panstwa posiadaja znikomy (o ile jakikolwiek) wplyw

5 B. Buzan, Security, the State, the New World Order and Beyond, [w:] R.D. Lipschutz
(red.), On Security, New York 1995, s. 205.

6 Zob.: J.E. Stiglitz, Globalizacja, Warszawa 2004.

7 Taka teze stawia m.in. J. Staniszkis, Wladza globalizacji, Warszawa 2003, zwl.
s. 37 in.
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na ich dziatalno$§¢, nie méwigce juz o zdolnosci do tworzenia samodzielnie
obowigzujacych regut postepowania?.

Co wiecej, zauwazyC nalezy, ze pahstwa tracg swojg ,nieprzenikli-
wo$¢”, a wiec stajg sie podatne na rézne, takze patologiczne oddzialywa-
nia 1 wplywy, pochodzace z zewnetrznych Zrédet. W rezultacie tworzone
sg struktury wladzy (np. korporacyjnej), ktore nie sg zbiezne z granicami
politycznymi. Wspomniana powyzej deterytorializacja jest zaréwno przy-
czyng, jak 1 skutkiem ostabienia roli panstwa narodowego®.

Powyzsze uwagl w znacznej mierze odnoszg sie réwniez do dziatal-
nos$ci transnarodowych grup nielegalnych, ktére zyskaly status nowych
aktoréw politycznych na arenie miedzynarodowej. W literaturze przed-
miotu podkresla sie, 1z do najistotniejszych dzialah przestepczych zali-
czyé obecnie nalezy nielegalny handel bronig 1 narkotykami, juz choéby
na skale zjawiska 1 generowane zyski. Oprécz tego wskazuje sie na handel
ludZmi (tzw. niewolnictwo seksualne), kradziez wlasnosci intelektual-
nej, falszowanie markowych towaréw, pranie brudnych pieniedzy etc.19.

8 Zob. na ten temat: T. Aleksandrowicz, Nowy paradygmat bezpieczeristwa na progu
XXI wieku in statu nascendi, [w:] A. Zaremba, B. Zapala (red.), Wymiary bezpieczeristwa
europejskiego na progu XXI wieku. Miedzy teorig a praktykq, Torun 2010.

9 Tak m.in. S.D. Krasner, Compromising Westphalia, ,International Security” 1995/1996,
vol. 20, nr 3, s. 116. Zob. na ten temat: A. Gruszczyk, Zarzqdzanie bezpieczeristwem
wewngtrznym Unii Europejskiej w warunkach pdéZnowestfalskiego tadu migdzynarodowego,
[w:] M. Pietras, K. Marzeda (red.), PéZnowestfalski tad miedzynarodowy, Lublin 2008,
s. 319.

10 Szacunki zyskéw i przeptywéw finansowych ,gospodarki przestepczej” sg zréznicowane

w zalezno$ci od Zrédel. M. Castells przytacza rozmaite szacunki 1 podaje m.in., iz

w 1994 r. globalng wartoé¢ handlu narkotykami oceniano na 500 mld USD rocznie,

co przekraczalo wéwczas warto$é¢ globalnego handlu ropa; catkowite zyski ze wszyst-

kich rodzajéw dziatalnoéci przestepczej obliczano od 750 mld do 1 bln USD rocznie,
co odpowiadato mniej wiecej budzetowi federalnemu USA. W 1999 r. Miedzynaro-
dowy Fundusz Walutowy szacowal warto$¢ globalnego prania brudnych pieniedzy na
sume miedzy 500 mld USD a 1,5 bln USD rocznie — co odpowiadato 5% $§wiatowego

PKB. Zob. M. Castells, Koniec tysiagclecia, Warszawa 2009, s. 152. Dostepne dane

Banku Swiatowego 1 ONZ wskazuja, ze przestepczo$¢ zorganizowana generuje prawie

4% $wiatowego PKB. W 2009 r. wolumen ten osiaggnal wartosé¢ 2,1 bln USD, a wiec

tyle, co gospodarki Wielkiej Brytanii 1 Wloch razem wziete. Tylko w krajach rozwi-

jajacych sie skala korupcji osiaga 40 mld USD rocznie. Zob. D. Walewska, Turystyka,
przestepczosé 1 surowce napedzajg swiat, ,Rzeczpospolita”, 25.04.2012, B1. Przyktadem
wplywu przestepczo$ci zorganizowanej na bezpieczehstwo narodowe jest sytuacja

w Meksyku, zob. raporty Stratfort na ten temat: http://www.stratfor.com/search/

site/Mexico%27s%20Presidential%20Election  %20and%20the%20Cartel%20War,

15.06.2012.
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Odrebnym problemem wydaje sie by¢ pojawienie sie nowej globalne;j
sieci transnarodowe], z ktéra zwigzane sg zagrozenia terrorystycznell.

Jak wskazuje Peter Willets, istote wplywu wskazanych zjawisk na
pozycje panstwa mozna sprowadzi¢ do czterech obszaréw. Po pierw-
sze, przeplywy pieniezne z dziatalnoSci przestepcze] osiggajg zawrotng
wysoko§é, za$§ pranie brudnych pieniedzy zagraza integralnosci bankéw
1 innych instytucji finansowych. Po drugie, handel o charakterze przestep-
czym ulegt daleko idacej dywersyfikacii, w zwigzku z tym zaden z rzgdéw
nie moze by¢ pewien czy przez terytorium jego panstwa nie przebiegaja
szlaki tranzytowe np. narkotykéw. Po trzecie, dzialania podejmowane
przez policje nie tyle rozbijajg gangi przestepcze co poszczegdlne ogniwa
sieclowych organizacji przestepczych, zmuszajac je — przynajmniej chwi-
lowo — do przeniesienia swojej dziatalnosci w inne regiony. Wreszcie po
czwarte, takie dziatania, jak pranie brudnych pieniedzy, przemyt narkoty-
kéw, terroryzm czy nielegalny handel bronig wymuszaja niejako na pan-
stwach konieczno$¢ nawigzania miedzynarodowej wspodlpracy na pozio-
mie policji 1 stuzb specjalnych, a wiec tych dziedzin, ktére traktowane
byly dotychczas jako wylaczna kompetencja wewnetrzna suwerennych
panstwl2.

Globalizacja spowodowala, 1z poszczegblne panstwa stanety w obliczu
probleméw ponadnarodowych, a zatem takich, ktérych charakter, zakres
1 znaczenie dalece wykraczajg poza mozliwosci skutecznego oddziatywa-
nia pojedynczego panstwa. Zrodzilo to konieczno$é poszerzenia zakresu
wspOlpracy miedzynarodowej, czego wyrazem stal sie rozwdj organizacji
ponadnarodowych, a wigc takich, ktére realizujg przekazane im przez
panstwa czlonkowskie kompetencje do wykonywania cze§ci uprawnien
wladczych wynikajgeych z tradycyjnie rozumiane] suwerennoéci uksztal-
towanej w ramach modelu westfalskiego.

Roéwnoczesnie globalizacja wplyneta na powstanie 1 rozwdj innych
podmiotéw pozapanstwowych dziatajgcych na arenie miedzynarodowej.
Poza wspomnianymi organizacjami ponadnarodowymi nalezy do nich
zaliczy¢ wielkie korporacje transnarodowe, organizacje pozarzadowe, zor-
ganizowane na skale miedzynarodowa grupy przestepcze czy organizacje
terrorystyczne.

1 Zob. T. Aleksandrowicz, Terroryzm migdzynarodowy, Warszawa 2008.

12 P Willetts, Aktorzy transnarodowi i organizacje migdzynarodowe w polityce globalnej, [w:]
J. Baylis, S. Smith (red.), Globalizacja polityki swiatowej. Wprowadzenie do stosunkdéw mig-
dzynarodowych, Krakéw 2008, s. 524, 534 1 n.
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Panstwa staly sie zatem jednym z wielu aktoréw na arenie miedzyna-
rodowe], nie bedgc w stanie w sposéb absolutny kontrolowaé ani swojego
terytorium, ani tez proceséw zachodzacych na arenie miedzynarodowe;.
Wspbélzaleznosé w stosunkach miedzynarodowych obejmuje nie tylko
panstwa, lecz takze innych uczestnikéw stosunkéw miedzynarodowych.
W praktyce oznacza to erozje systemu westfalskiego, nastapita bowiem
zmiana zakresu 1 konotacji pojecia suwerenno$ci panstwa narodowego.
Co wiecej — granica pomiedzy tym co zewnetrzne 1 wewnetrzne z punktu
widzenia panstwa jest coraz bardziej rozmyta.

Nalezy podkresli¢, 1z procesom tym daleko jeszcze do zakonczenia,
nie majg one tez charakteru liniowego!3. Procesy te s3 wzmacniane przez
gwaltowny rozwdj technologii komunikacyjnych. W literaturze przed-
miotu podkresla si¢ takze, 1z upowszechnienie sie komputeréw osobi-
stych oraz rozbudowa sieci potaczen pomiedzy nimi doprowadzily do
lawinowego znajdowania nowych zastosowan dla tego rodzaju sprzetu
1 technologii, a tym samym do ich przenikania do kolejnych sfer zycia
spotecznego. To z kolei wywotalo sprzezenie zwrotne, stanowigce jesz-
cze jeden impuls dla rozwoju technologii cyfrowych!*. Informacja stata
sie zasobem strategicznym!®. Nastapil wyrazny wzrost jej znaczenia
w funkcjonowaniu spoleczenstw, niezaleznie od formy przedstawienia,
przechowywania, wytwarzania dobr 1 dochodu narodowego oraz — last but
not least — skladnika potegi panstwal®. W tym sensie pojecie rewolucji
informacyjnej odnosi sie do swego rodzaju megatrendu spotecznego we
wspOlczesnym §wiecle, przejawiajacego sie m.in. w rosngcych mozliwo-

13 Zob. T. Aleksandrowicz, Swiat w sieci. Paristwa — spoleczenstwa — ludzie. W poszukiwaniu
nowego paradygmatu bezpieczeristwa narodowego, Warszawa 2014, s. 61.

14 Zob. M. Madej, Rewolucja informatyczna — istota, przejawy oraz wplyw na postrzeganie
bezpieczeristwa parnistw 1 systemu migdzynarodowego, [w:] M. Madej, M. Terlikowski (red.),
Bezpieczeristwo teleinformatyczne paristwa, Warszawa 2009, s. 20.

15 Stwierdzenie to odnosi si¢ nie tylko do panstw, lecz takze do innych podmiotéw. Leszek
E Korzeniowski, Podstawy nauk o bezpieczenstwie, Warszawa 2012, s. 144, podaje, ze
,udzial zasobéw informacyjnych w strukturze wartosci wszystkich zasobéw firmy moze
osiggaé nawet 80%. Badania grupy 500 najwiekszych firm amerykanskich w 2000 roku
wykazaly, ze w kazdych 6 dolarach warto$ci rynkowej tych firm, 5 dolaréw reprezento-
walo zasoby niewidzialne, nie wycenione w majatku, czyli zasoby informacyjne, a tylko
1 dolar to warto$¢ zasobéw rzeczowych 1 finansowych. Z tego wynika, ze zasoby infor-
macyjne staly sie czynnikiem najwazniejszym w osigganiu celéw kazdej organizacji
gospodarczej. Sa niezbedne we wszystkich funkcjach zarzadzania: w planowaniu, orga-
nizowaniu, motywowaniu i kontrolowaniu”.

16 Zob. na ten temat: P Levinson, Migkkie ostrze, czyli historia i przysztos¢ rewolucji informa-
cyjnej, Warszawa 2006.
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$ciach oddzialywania mediéw, zwlaszcza masowych, na przebieg proce-
s6w politycznych 1 spotecznych, nie za§ samych zmianach technologicz-
nych, umozliwiajgcych wzrost znaczenia informacji”!’.

Powstanie spoteczenstwa informacyjnego juz samo w sobie stanowilo
radykalng zmiane cywilizacyjna. Jest rzecza oczywistg, ze dotyczyta ona
zar6wno funkcjonowania spoteczenstw, jak 1 pahstw 1 calego systemu
miedzynarodowego!8. Charakterystyczng cecha spoteczenstwa informa-
cyjnego jest jego sieciowy charakter. Jak juz wspomniano, sieci spoteczne
nie sg zjawiskiem nowym, jednakze dopiero rozwdj technologii komuni-
kacyjnych umozliwit wykorzystanie tkwiagcego w nich potencjatu. Tomasz
Goban-Klas 1 Piotr Sienkiewicz za prapoczatki siect uznaja powstanie
mozliwosci przekazywania informacji na odleglosé (ustugi pocztowe,
znaki dymne czy $wietlne), co stanowito zalazek sieci komunikacyjnej.
Za novum uznajg ,niezmierne zageszczanie owej sieci oraz taczenie w niej
wszystkich nowych 1 najnowszych wynalazkéw w dziedzinie komuniko-
wania 1 przetwarzania informacji. Stad pojecie sieci obejmuje co$ wiecej,
niz fizyczne urzadzenia do transmisji, gromadzenia, przetwarzania oraz
odtwarzania glosu, danych oraz obrazow”19.

Za kluczowe pojecie opisujace funkcjonowanie spoteczenstw 1 panstw
w wieku informacji uznano sieé, a wiec — zgodnie z najprostsza defini-
cja — zbiér wzajemnie powigzanych weziow?0. Sieci skladajg sie z trzech
gléwnych elementéw: weztdw, powigzan 1 przeplywéw. Wezetl to punkt
polaczony z przynajmniej jednym innym weztem, z kolei przeptywy to
dane przekazywane przez to polaczenie?!.

Rewolucja technologiczna w zakresie przekazywania 1 przetwarzania
informacji umozliwita pelne wykorzystanie potencjatu tkwigcego w sie-
clach spolecznych — organizacjach zlozonych z autonomicznych grup
(ogniw) pozostajacych ze sobg w tacznosci. Sieci spoleczne sg fenome-
nem nieporéwnywalnie starszym od wspolczesnych technologii komuni-
kacyjnych, w tym Internetu. Albert—Ldsz16 Barabdsi przywotuje przykiad
wykorzystania efektu sieci przez $w. Pawla, ktéry gloszac nauke Chrystusa
w ciggu 2 lat przebyl niemal 10 000 mil, wybierajac jako etapy swojej piel-
grzymki najwicksze skupiska ludzkie tak, aby moc przekazaé informacje
jak najwiekszej grupie ludzi, za$ c1 — nawrdéceni — mogli rozprzestrzeniaé

17 M. Madej, Rewolucja informatyczna..., s. 18.

18 Zob. T. Aleksandrowicz, Bezpieczeristwo w Unii Europejskiej, Warszawa 2011, s. 22 i n.

19 T. Goban-Klas, P. Sienkiewicz, Spoleczeristwo informacyjne: szanse, wyzwania i zagrogenia,
Krakéw 1999, s. 101.

20 Tak sie¢ definiuje m.in. M. Castells, Spoleczeristwo sieci, Warszawa 2006, s. 468.

21 Zob. D. Barnej, Spofeczeristwo sieci, Warszawa 2008, s. 37.
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ja dalej. Efekt sieci spotecznych zostal wykorzystany przez §w. Pawta przy
pomocy narzedzi jakie byly wéwcezas do dyspozycji — podrézy 6wcze-
snymi §rodkami lokomocji 1 ustnego przekazu informacji??.

Model organizacji sieciowej zostal opisany jeszcze w latach
70. XX wieku jako SPIN — Segmented, Polycentric, Ideologically Inte-
grated Network (sieci pofragmentowane, wielocentryczne, zintegrowane
ideologicznie)?3. Jak si¢ okazalo, kwestig kluczows dla funkcjonowania
takiej organizacji jest tgczno$é pomiedzy jej poszczegdlnymi ogniwami
(czyli wezlami sieci) 1 choé sg one tak stare jak ludzkosé, to dopiero nowy
paradygmat technologiczny pozwolil na ich pelny rozwdj 1 stanie sie kata-
lizatorem zmian spotecznych 1 politycznych. Z tego punktu widzenia
mozna zauwazy¢, 1z fenomen np. Al-Kaidy wynika z polgczenia sieci
typu SPIN z mozliwos§ciami stworzonymi przez Internet 1 telefon komor-
kowy?*. Z mozliwo$ci struktur sieciowych korzystajg takze zorganizowane
grupy przestepcze dziatajgce na skale miedzynarodows. Z danych Euro-
pejskiego Urzedu Policji (EUROPOL) wynika, ze na terytorium panstw
czlonkowskich Unii Europejskiej funkcjonuje ok. 3600 zorganizowanych
grup przestepczych, z czego ponad 30% nosi charakter sieciowy, za$
70% ma sktad multinarodowy?. Jak stusznie zauwaza Maciej A. Kedzier-
ski, ,wzajemne »uczenie sie« organizacji terrorystycznych 1 kryminalnych
doprowadzito do wykreowania takich struktur, w ktérych poszczegblne
elementy organizacyjne staja si¢ bardziej anonimowe, a utrata jednego
z weztéw nie destabilizuje catosci organizacji”2°.

W literaturze przedmiotu wskazuje sie, 1z struktury sieciowe charakte-
ryzuja sie trzema zasadniczymi cechami: dzialania 1 koordynacja elemen-
téw systemu nie sg formalnie skodyfikowane przez relacje hierarchiczne,
lecz wytaniajg si¢ 1 zmieniajg w zaleznosci od konkretnego zadania; sieci
posiadajg dynamicznie tworzone 1 zmieniajgce sie polaczenia obustronne,
wykraczajgce poza dang organizacje 1 swobodnie przekraczajgce granice
pafnstw, zaclerajac w ten sposob granice pomiedzy poszczegélnymi struk-

22 A.L. Barabasi, Linked. How Everything Is Connected to Everything Else and What It Means
for Business, Science, and Everyday Life, New York 2009, s. 3—4.

23 Zob. G.P. Luter, V. Hine, People, Power, Change: Movements of Social Transformation, New
York 1970.

24 Zob. T. Aleksandrowicz, Terroryzm..., s. 33-34.

25 EU Serious and Organized Crime Threat Assessment. EUROPOL SOCTA 2013, European
Police Office, 2013, s. 33-34.

26 MLA. Kedzierski, Sieciowos¢ wspdtczesnych organizacji przestepczych funkcjonujgeych w obsza-
rze przestepczosci zorganizowanej i terroryzmu, ,Przeglad Bezpieczefistwa Wewnetrznego”
2014, nr 10 (6), s. 75.
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turami autonomicznymi; wiezy zewnetrzne 1 wewnetrzne nie stanowig
skutku decyzji biurokratycznych, lecz efekt wspdlnych norm, wartosci,
intereséw 1 wzajemnego zaufania (np. wspélny przeciwnik, ideologia,
pochodzenie etniczne, religia)?’.

W spoleczenstwie informacyjnym niezwykle istotng role petni cyber-
przestrzen tworzona przez polgczone ze sobg komputery. W literaturze
przedmiotu cyberprzestrzen okreéla sie jako ogdt powigzan o charakterze
wirtualnym (,nieprzestrzennym” w sensie fizycznym, niematerialnym
1 ageograficznym), powstatych 1 funkcjonujgcych dzieki ich fizycznym
manifestacjom (komputery, infrastruktura telekomunikacyjna)?8. Naj-
ogblnie] mozna powiedzieé, 1z cyberprzestrzen to ,calo§¢ powigzan
ludzkiej dziatalnosci z udziatem ICT” (Information and Communication
Technology)?°.

Cyberprzestrzen zostata w Rzeczypospolitej Polskiej zdefiniowana
ustawowo jako przestrzeh przetwarzania 1 wymiany informacji tworzona
przez systemy teleinformatyczne (zespoly wspélpracujacych ze sobg
urzagdzen informatycznych 1 oprogramowania) zapewniajaca przetwarza-
nie 1 przechowywanie, a takze wysylanie 1 odbieranie danych przez sieci
telekomunikacyjne30.

Cyberprzestrzen jako sfera ludzkiej dziatalnosci z zasadniczy sposéb
rézni sie od przestrzeni fizycznej. Po pierwsze, nalezy wskazaé na unie-
zaleznienie si¢ od miejsca zajmowanego w przestrzeni fizycznej (w sensie
geograficznym). Jedynym wymogiem jest techniczna mozliwos$¢ wlacze-
nia sie do sieci, co wiece] poszczegdlne urzadzenia podlgczone w danej
chwili do sieci maja relatywnie szybki 1 réwnoprawny dostep do pozo-
stalych elementéw uktadu, analogicznie do innych o tym samym statu-
sie. Po drugie, nalezy wskaza¢ na obnizajacy sie koszt wejScia do sieci

27 Zob. B. Bolechéw, Sieci przeciwko hierarchiom — wyzwanie dla suwerennosci panistw, [w:]
Z. Leszczynski, S. Sadowski (red), Suwerennos¢ paristwa we wspdlczesnych stosunkach mie-
dzynarodowych, Warszawa 2005, s. 162 1 nast. Por. T. Aleksandrowicz, Terroryzm..., s. 34.

28 M. Madej, Rewolucja informatyczna. .., s. 28.

29 A. Bégdal-Brzezifiska, M.E. Gawrycki, Cyberterroryzm i problemy bezpieczenistwa informa-
cyjnego we wspdlczesnym swiecie, Warszawa 2003, s. 37.

30 Art. 2 ust. 1b ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach
Naczelnego Dowdédcy Sit Zbrojnych 1 zasadach jego podleglosci konstytucyjnym orga-
nom Rzeczypospolitej Polskiej, Dz.U. 2014, poz. 1815, ze zm. Podobnie definiowana
jest cyberprzestrzen w National Strategy for Trusted Identities in Cyberspace. Enhancing
Online Choice, Efficiency, Security, and Privacy, April 2011, http://www.hsdl.org/?vie-
w&did=7010, 15.03.2012 (,Cyberspace 1s the interdependent network of information
technology components that underpins many of our communications; the Internet is
one component of cyberspace”).

42 STUDIA | ANALIZY / SP Vol. 38



Bezpieczenistwo wewngtrzne w swiecie sieci

1 podejmowania w niej réznorodnych dziatan. Zmniejsza sie takze zaséb
wiedzy 1 umiejetnosci niezbednych do podejmowania takich dziatah
z uwagl na widoczng tendencje do maksymalnego upraszczania interfa-
ce'u. Po trzecie wreszcle, sie¢ pozwala w znaczne] mierze na zachowanie
anonimowoéci uczestnika. Slady, jakie pozostawiamy za soba w sieci sa
de facto §ladami wykorzystywanego komputera. Odrebnym problemem
jest powigzanie tego komputera z konkretnym cztowiekiem. Istniejq tez
mozliwos$ci pelnej anonimizacji.

Cyberprzestrzen stala si¢ — jak to okreslono w amerykanskiej National
Strategy to Secure Cyberspace — ,systemem nerwowym pafnstwa’: ,nasza
gospodarka 1 bezpieczenstwo narodowe staly sie w pelni zalezne od tech-
nologii 1 infrastruktury informatycznej”3!; od sprawnosci 1 bezpieczen-
stwa cyberprzestrzeni zalezy funkcjonowanie infrastruktury krytycznej®2.

Wplyw zmian na §rodowisko bezpieczefistwa

Sytuacja ta wplywa takze na pozycje 1 mozliwosci sprawcze (spra-
wowanie wladzy) panstwa. Grzegorz Rydlewski stwierdza, ze ,cechami
charakterystycznymi zachodzacych zmian jest réznicowanie sie strony
podmiotowe] 1 przedmiotowe] rzadzenia, polagczone z zatamywaniem si¢
monopolu panstw 1 rzagdéw oraz ksztaltowaniem si¢ wielopoziomowego,
wielopasmowego 1 wielocentrycznego modelu rzadzenia, w ktorym aktyw-
nymi podmiotami (niepahstwowymi aktorami okre§lanymi nieraz mia-
nem non — state actors) stajg sie rowniez podmioty zlokalizowane ponize]
1 powyze] poziomu panstwowego (w tym przede wszystkim niepanstwowe
organizacje spoleczenstwa obywatelskiego, organizacje ponadnarodowe
oraz globalne korporacje finansowe 1 gospodarcze)”33.

Rozwdj struktur sieciowych postawil panstwa w obliczu nowej sytu-
acji, w ktérej istotne z punktu widzenia ich intereséw zjawiska, wyda-
rzenia 1 procesy dokonuja sie poza zasiegiem jurysdykcji 1 mozliwosSci
sprawczych. Panstwo, jako struktura hierarchiczna, spotyka sie z wyzwa-
niami zwigzanymi z funkcjonowaniem siecl, stajac sie jednym z istotnych
weztéw (hubem) w sieci stosunkéw miedzynarodowych. Panstwo ulega
zatem — zachowujac w czeSci swéj hierarchiczny charakter — usiecio-

31 The National Strategy to Secure Cyberspace, February 2003, http://www.hsdl.org/?vie-
w&did=1040, 15.03.2012.

32 International Strategy for Cyberspace. Prosperity, Security, and Openess in a Networked World,
May 2011, http://www.hsdl.org/?view&did=5665, 15.03.2012.

33 G. Rydlewski, Rzqdzenie w swiecie megazmian, Warszawa 2009, s. 67.
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wieniu, funkcjonujac jako wezel zaréwno w relacjach wewnetrznych, jak
1 miedzynarodowych, przy czym granice pomiedzy sferg wewnetrzng
1 miedzynarodowsq ulegaja coraz silniejszemu rozmyciu3*.

Mamy zatem do czynienia ze zmiang ksztaltu panstwa. Proces ten

przebiega w pieciu gtéwnych kierunkach i polega na3>:

34
35
36

37

44

zmianach w aparacie panstwa, ktory tradycyjnie funkcjonowat jako opi-
sana przez Maxa Webera biurokracja oparta na standardach formalne;
racjonalno$ci; aparat panstwowy odchodzi od modelu hierarchicznie
zorganizowane] struktury dziatajgcej zgodnie z procedurami zoriento-
wanymi na interes panstwa jako calosci; poszczegdlne ogniwa aparatu
panstwowego dzialajg w oparciu o zréznicowane zasady, logike 1 cele;
przykladem moze by¢ sytuacja w publicznej stuzbie zdrowia, ktéra
zaczyna kierowaé si¢ logika struktury biznesowej kosztem interesu
pacjenta;

utracie monopolu panstwa na prawomocne uzywanie przemocy na
swolm terytorium; przykladem jest tutaj: rozwdj sektora private secu-
rity (proces prywatyzacji bezpieczenstwa) oraz mozliwo$¢ zaangazo-
wania prywatnych firm ochrony oséb 1 mienia do ochrony jednostek
wojskowych3;

odejSciu od zasady podleglo$ci wylgcznie wlasnemu prawodawstwu,
co jest elementem charakterystycznym dla funkcjonowania organiza-
cji ponadnarodowe] posiadajgcej uprawnienia do stanowienia prawa
obowigzujgcego nie tylko panstwa czlonkowskie, lecz takze osoby
tizyczne 1 prawne, tak w relacjach wertykalnych, jak 1 horyzontalnych;
utracie monopolu na reprezentowanie panstwa jako calosci w sto-
sunkach zewnetrznych; rzecz jasna nie chodzi tutaj o reprezentacje
formalng w rozumieniu norm prawa miedzynarodowego, a jedynie
taktyczna zdolnos¢ do zaciagania zobowigzan rzutujacych na funk-
cjonowanie panstwa (jego poszczegdlnych segmentéw); w tym przy-
padku mozna przywolaé przyklad Mistrzostw Europy w pilce nozne;j
w 2012 r, ktérych faktycznym gospodarzem (podmiotem wladczym)
byla miedzynarodowa organizacja pozarzadowa (UEFA), a partnerem
polska organizacja pozarzadowa (PZPN); panstwo de facto pelnito role
ustugowa?’;

Zob. T. Aleksandrowicz, Swiat w steci. .., s. 79-80.

Tamze, s. 188—189.

Zob. T. Aleksandrowicz, Ustawa o ochronie 0séb i1 mienia. Komentarz, Warszawa 2002,
s. 234 1 n. [tezy do art. 44 — aut.].

Zob. J. Staniszkis, Postkomunizm. Préba opisu, Gdansk 2001, s. 109.
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* przejeciu przez sektor prywatny szeregu funkeji spelnianych przez
panstwo w sferze socjalnej (spolecznej), jak np. o$wiata, nauka, kul-
tura, realizacja praw czlowieka, praw pracowniczych, wsparcie syste-
moéw emerytalnych, ochrona §rodowiska naturalnego; w poszczegdl-
nych obszarach dochodzi do ograniczania roli panstwa do kwestii
regulacyjnych 1 koordynacyjnych?38.

Jadwiga Staniszkis stwierdza w tym kontekscie, ze mamy do czynie-
nia z weztami3? sieci, a kazdy z nich kieruje sie odmienng (sui generis)
racjonalno$cia, odnoszaca sie tylko do jednego aspektu dziatania*’. Przy-
wolana autorka konkluduje: ,Dawne panstwo o wyraznym centrum 1 hie-
rarchicznie uporzadkowanych procedurach juz nie istnieje. Przeksztalcilo
sle w pahstwo sleciowe (network state), z pajeczynami powigzah wysuwa-
jacymi si¢ czesto poza nominalne granice 1 cigzacymi ku zewnetrznym
osrodkom dyspozycji”#l; panstwo przeksztalcito sie zatem z ,uktadu
hierarchicznego w strukture sieciowg o wielu o§rodkach decyzyjnych”#2.

Taki stan rzeczy musi zmieniaé ksztalt wladzy jako takiej. W panstwie
typu sieciowego trudno jest zdefiniowaé wladze postugujac sie weberow-
skim kategoriami narzucania woli innym dzieki zdolnosci stosowania
przemocy*. Wedlug Felixa Staldera poszczegélni aktorzy sa poddani
,logice zaprogramowanej w sieciach, w ktérych funkcjonuja, (...) w sieci
wladza nie dziata juz poprzez tradycyjne hierarchie polecen 1 kontrols;
polega na ustaleniu regul gry, a nastepnie pozwoleniu poszczegdlnym
aktorom, by radzili sobie z ograniczeniami na swdj wlasny sposéb”#.
Co wiecej ,wladza nie jest juz skoncentrowana w rekach niewielu, lecz
podlega nieustannym rekonfiguracjom w zmieniajacych sie sieciach
1 strategicznych aliansach tworzonych wokét krotkookresowych projektéw
1 przez nie podtrzymywanych”#.

38 J. Symonides, Wplyw globalizacji na miejsce 1 role paristwa w stosunkach migdzynarodowych,
[w:] E. Halizak, R. KuZniar, J. Symonides (red.), Globalizacja a stosunki miedzynarodowe,
Bydgoszcz 2003, s. 149.

39 Autorka uzywa pojecia ,,ogniwo”, co jednak kontekstowo jest réwnoznaczne z ,weztem”.
Zob. J. Staniszkis, Antropologia wtadzy. Miedzy Traktatem Lizboriskim a kryzysem, War-
szawa 2009, s. 54-55.

40 Tamze.

41 1. Staniszkis, Whadza globalizacji, Warszawa 2003, s. 17.

42 Tamze, s. 51.

43 Zob. F Stalder, M. Castells, Teoria spoleczeristwa sieci, Krakow 2012, s. 123.

4 Tamze, s. 154.

45 Tamze, s. 155.

SP Vol. 38 / STUDIA I ANALIZY 45



TOMASZ R. ALEKSANDROWICZ

Podsumowujac, mozna stwierdzié, ze wspdlczesne panstwo zaczyna
funkcjonowaé jako wezet umieszczony w réznego rodzaju sieciach. Taki
paradygmat charakteryzuje sie nastepujgcymi elementami:

* w steci funkcjonuja podmioty o charakterze pahstwowym, jak 1 poza-
panstwowym, wzajemnie powligzane pomiedzy sobg wiezami o réznej
sile (stopniu) oddzialywania;

* sied jest strukturg elastyczna, jesli chodzi o podmioty pozapanstwowe
(mogg do sieci przystepowal 1 z niej wystepowac), natomiast panstwa
stanowig wezly o charakterze stalym 1 zajmujg pozycje hubdw;

* polaczenia pomiedzy poszczegdlnymi podmiotami moga stuzy¢ reali-
zacjl intereséw 1 osigganiu wspolnych celéw, majgcych dla kazdego
wezla inny charakter, np. Wspéipraca pomiqdzy organizacjami terro-
rystycznym1 1 zorgamzowanyml grupami przestqpczyml

* istnienie sieci zaklada wymiane informacji 1 wzajemnego uczenia sie,
umozliwiajac poszczegblnym wezlom zaréwno rozwdj, jak 1 podejmowa-
nie dziatan naruszajacych bezpieczenstwo innych podmiotéw (weztéw);

* funkcjonowanie w sieci zwieksza mozliwosci oddzialywania matych
podmiotéw, ktoére sg w stanie dzigki wlasciwosciom sieci zwiekszy¢
mozliwos$ci swojego oddzialywania na podmiot o znacznie wiekszym
potencjale;

* rozbudowane podmioty pozapanstwowe o strukturze sieciowe] tracg
ceche terytorialnosci, przeksztalcajac sie w ,organizacje bez adresu”;

* pofaczenie struktury sieciowe] z nowoczesnymi §rodkami komunikacji
elektronicznej powoduje spadek znaczenia czynnika geograficznego
1 czynnika czasu przy réwnoczesnym wzroscie roli czynnika techno-
logicznego;

* wzrasta wrazliwo$¢ podmiotéw na zagrozenia zwigzane z wykorzysty-
waniem wysoko rozwinietych technologii komunikacyjnych; nadaje sie
walce informacyjnej nowy wymiar 1 zwigksza jej znaczenie*0.
Wspblczesne panstwo zmuszone jest do dziatania w radykalnie zmie-

nionym $rodowisku bezpieczenstwa. Przede wszystkim nalezy zauwazy¢,

1z w §rodowisku bezpieczenstwa narodowego funkcjonuje znaczna ilosé
podmiotéw niepanstwowych, majgcych wlasne cele 1 wartoéci, ktére chro-
nig, a ktére nie zawsze pokrywajg sie z warto$ciami chronionymi przez
panstwa*’. Ich dziatania moga wplywaé na bezpieczehstwo panstwa,

46 T Aleksandrowicz, Swiat w sieci. .., s. 199—200.

47 Zob.: 1. Popiuk-Rysifiska, Uczestnicy stosunkéw migdzynarodowych, ich interesy i oddzialy-
wania, [w:] E. Halizak, R. KuzZniar (red.), Stosunki migdzynarodowe. Geneza. Struktura.
Dynamika, Warszawa 2004, s. 33 1 n.
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dzialajg one jednak w intencji zapewnienia bezpieczenstwa wlasnego.
Co wiecej, ich dziatalno$¢ niejednokrotnie stwarza istotne zagrozenie
dla bezpieczenstwa narodowego, czego przyklad stanowi zorganizowana
na skale miedzynarodowa przestepczo$¢. Zasadny w tym kontekscie jest
wniosek, 1z dziatania podmiotéw pozapanstwowych moga generowaé
powazne zagrozenia dla bezpieczehstwa panstwa zaréwno intencjonal-
nie (terroryzm), jak 1 niezaleznie od intencji (che¢ zysku — przestep-
czo§¢é, koncerny ponadnarodowe np. w sferze ochrony §rodowiska etc.).
Na marginesie niejako godzi sie zauwazy¢, 1z dostep do nowoczesnych
technologii 1 wiedzy zwieksza mozliwosci oddzialywania nawet niewiel-
kich podmiotéw czy wrecz pojedynczych oséb, czego przykladem jest
zagrozenie zwigzane z proliferacjag broni masowego razenia czy wykorzy-
stanie ogbélnodostepnych srodkéw w celu zadawania §mierci 1 wywolania
zniszczen (casus A. Breivika*s).

Uwaga ta odnosi sie takze do podmiotéw funkcjonujgcych w ramach
panstwa, tj. w jego przestrzeni prawnej czy gospodarcze]. Bezpieczenstwo
tych podmiotéw jest powigzane z bezpieczehstwem panstwa (chocby
w przypadku, gdy cze$¢ infrastruktury krytycznej pahstwa pozostaje
w rekach sektora prywatnego). Wazne jest przy tym, iz oddzialywanie
czecl tych podmiotéw wykracza poza granice danego pahstwa, a wiec
nosi charakter transnarodowy. Moze zatem wplywaé na bezpieczenstwo
narodowe innych panstw, ale tez — w okreslonym zakresie — na bezpie-
czenstwo miedzynarodowe. Uzasadnia to postawienie kolejnej tezy, iz
jedng z konsekwencji proceséw globalizacyjnych jest rozmywanie sie
granic tego, co wewnetrzne 1 zewnetrzne z punktu widzenia panstwa.

Whnioski

W ujeciu tradycyjnym, wywodzacym sie z koncepcji szkoly reali-
styczne], bezpieczenstwo narodowe nosi charakter pahstwocentryczny
1 zwigzane jest z ochrong podstawowych wartosci, takich jak przetrwanie
narodu 1 panstwa, jego integralno$c¢ terytorialna, niezalezno$¢ polityczna
1 suwerenno$¢. Za podstawowg gwarancje ochrony tych wartosci uznaje
si¢ site militarng panstwa oraz system sojuszy polityczno — militarnych,
w jakich ono uczestniczy. W tym ujeciu zagrozenia bezpieczenstwa naro-
dowego noszg charakter zewnetrzny i zwigzane sg z dziatalno$cig innych

48 Zob. K. Liedel, P. Piasecka, T. Aleksandrowicz (red.), Zamach w Norwegii. Nowy wymiar
zagrozenia terroryzmem w Europie, Warszawa 2011.
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panstw*. Odrebnie traktowana byta kategoria bezpieczenstwa wewnetrz-
nego panstwa, zwigzana z takimi warto§ciami jak stabilno$¢ polityczna
czy porzadek publiczny. Zagrozenia dla tych warto$ci utozsamiane byly
z naruszeniami porzadku konstytucyjnego, radykalizmem politycznym
czy przestepczoscig®.

Tak ujmowany podzial na bezpieczehstwo narodowe 1 wewnetrzne
okazal sie jednak plynny. Stopniowo rozszerzat sie takze — pod wplywem
teoril liberalnych, a nastepnie szkoty kopenhasklej — katalog warto$ci
chronionych. Poza przetrwaniem, suwerennosmq 1 niezawistoscig pan—
stwa do katalogu dodano takie wartoéci, jak przezycie ludnosci, panujaca
ideologie, prestiz panstwa 1 narodu na arenie miedzynarodowej, interesy
wlasnych obywateli za granicg, dobrobyt, postep gospodarczy, standard
zycia, rozwdj handlu etc.5!. Ryszard Zieba, poza przetrwaniem, integral-
nos$cig terytorialng 1 niezalezno$cig polityczng, za zespdl wartosci chro-
nionych uznaje takze ,jako$¢ zycia, na ktérg skladajg sie takie wartoSci
szczegblowe, jak standard zycia, szczebel rozwoju spoteczno — gospodar-
czego, zakres praw 1 swobdd obywatelskich, system kulturalny, narodowy
styl zycia (charakter narodowy), stan §rodowiska naturalnego, mozliwosci
1 perspektywy dalszego rozwoju”, taktujac je jako wartosci , luksusowe”>2.

Zacieranie sie granicy pomiedzy bezpieczehstwem zewnetrznym
1 wewnetrznym pafstwa oraz rozszerzanie katalogu warto$ci chronio-
nych spowodowalo konieczno$é redefinicji pojecia bezpieczenstwa
narodowego, ktére obecnie nie jest juz zawezane jedynie do kwestii
zewnetrznych, lecz obejmuje takze kwestie tradycyjnie kojarzone z kate-
gorig bezpieczenstwa wewnetrznego. Jak stwierdza Stanistaw Sulowski
,bezpieczehstwo wewnetrzne tworzy z bezpieczenstwem zewnetrznym
cato$ciowy kompleks spraw zwigzanych z istnieniem 1 funkcjonowaniem
pafistw narodowych”33.

49 Zob. R. Zieba, Teoria ogdlna bezpieczeristwa paristwa w stosunkach migdzynarodowych,
[w:] E. Halizak, R. KuZniar, G. Michatowska, S. Parzymies, J. Symonides, R. Zigba
(red.), Stosunki migdzynarodowe w XXI wieku. Ksigga jubileuszowa z okazji 30-lecia Instytutu
Stosunkéw Miedzynarodowych Uniwersytetu Warszawskiego, Warszawa 2006, s. 942 1 n.;
tenze, Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych, [w:] D.B. Bobrow,
E. Halizak, R. Zieba (red.), Bezpieczeristwo narodowe i miedzynarodowe u schytku XX wieku,
Warszawa 1997, s. 8 1 nast. oraz przywolana tam literatura.

50 Zob. S. Sulowski, O nowym paradygmacie bezpieczeristwa w erze globalizacji, [w:] S. Sulow-
ski, M. Brzezinski (red.), Bezpieczeristwo wewngtrzne panstwa. Wybrane zagadnienia, War-
szawa 2009, s. 121 n.

51 R. Zigba, Teoria ogdlna..., s. 944.

52 Tamze, s. 945.

53 S. Sulowski, O nowym paradygmacie. .., s. 13.
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Postepujace procesy globalizacyjne wplywaja takze na kwestie bez-
pieczenstwa narodowego, przede wszystkim w sferze pozamilitarnej
(gospodarka, ekologia, kultura). Wigze sie to z rozwojem przemystowym
1 cywilizacyjnym, ktérego jedng z konsekwencji jest powstawanie ryzyka
dla Srodowiska naturalnego (odpady, skazenie Srodowiska, katastrofy
techniczne etc.). Zagrozenia te nie ograniczajg sie juz do jednego pan-
stwa, lecz w wielu przypadkach maja charakter globalny. Pawel Fran-
kowski zauwaza, 1z wiekszo$¢ probleméw globalnych powigzanych z bez-
pleczenstwem panstwa nie stanowi de facto novum, lecz zyskuje nowy
status dzieki z jednej strony globalizacji, z drugiej — zmianie podmiotu
generujacego dane zagrozenie. Frankowski wymienia w tym kontekscie
terroryzm, przestepczo$¢ miedzynarodows, zagrozenia demograficzne,
manipulacje na rynkach finansowych, epidemie, cyberzagrozenia 1 glo-
balng degradacje¢ Srodowiska naturalnego*. Przywotany Autor podkresla
tez, 1z w wiekszosci przypadkéw cechg charakterystyczng probleméw glo-
balnych jest przechodzenie ich z kategorii wyzwan do kategorii zagrozen.
,10, co jeszcze ¢wieré wieku temu stanowilo wyzwanie (jak zanieczysz-
czenie Srodowiska), dzi§ stalo sie zagrozeniem. Elementami wyréznia-
jacymi wyzwania od zagrozen beda przede wszystkim: powszechnoéé
wystepowania, obiektywno$¢ zagrozenia oraz najbardziej subiektywny
element — postrzeganie przez spoteczenstwo 1 przez decydentow”>.

Mamy zatem do czynienia ze zmianami pozycji 1 funkcji panstwa
oraz zakresu jego mozliwos$ci oddziatywania. Pahstwo nadal pozostaje
podmiotem bezpieczenstwa narodowego, odpowiada za bezpieczenstwo
wlasne (w rozumieniu instytucji), bezpieczenstwo swoich obywateli

54 P. Frankowski, Bezpieczenstwo globalne w warunkach transformacji tadu migdzynarodowego,
[w:] R. Zieba (red.), Bezpieczeristwo migdzynarodowe po zimnej wojnie, Warszawa 2008,
s. 240-242.

55 Tamze, s. 242. Na temat relacji bezpieczenstwo — zagrozenia — wyzwania zob. R. Zigba,
Teoria ogdlna..., s. 936-939. Jego zdaniem wyzwanie nalezy rozumieé jako ,powstalg
nowa sytuacje, konieczna potrzebe wymagajaca od danego podmiotu sformulowania
odpowiedzi, koncepcji postepowania 1 podjecia stosownych dziatan. (...) Niepodjete
wyzwania moga dopiero przeksztalci¢ sie w zagrozenia (...) Granica pomiedzy zagroze-
niem a niepewnoscla (stwarzang przez wyzwanie) jest plynna, zalezy bowiem od okresle-
nia wartosci, ktére podlegaja ochronie, a takze od indywidualnej wrazliwos$ci podmiotu
postrzegajacego. Tymczasem samo postrzeganie 1 ocenianie przez ludzi bezpieczenstwa
ma zawsze charakter subiektywny, a zagrozenia niejednokrotnie sg tacznie ujmowane
z wyzwaniami dla polityki bezpieczehstwa panstw 1 instytucji miedzynarodowych”. Zob.
R. Zigba, Nowe wyzwania i zagrozenia dla bezpieczeristwa migdzynarodowego: aspekty metodo-
logiczne, [w:] J. Symonides (red.), Swiat wobec wspélczesnych wyzwart i zagrozen, Warszawa
2010, s. 240-241.
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1 podmiotéw znajdujacych sie na jego terytorium. Nawet w przypadku
pozbawienia si¢ monopolu na legalne uzycie sily (czy to w stosunkach
miedzynarodowych%, czy wewnetrznych®’), to na pahstwie spoczywa
obowigzek regulacji jej uzycia. Na panstwie spoczywa obowigzek reago-
wania na wszelkiego rodzaju zagrozenia w postaci katastrof naturalnych,
technicznych 1 innych. Niezaleznie zatem od opisanych zmian, pan-
stwo w swoich dziataniach reprezentuje — w réznym stopniu — potrzeby
1 interesy pozostatych podmiotéw, wplywa na nie 1 je ksztalttuje®®. Rzecz
jasna, wplyw ten moze by¢ pozytywny (np. regulacje prawne sprzyjajace
rozwojow1 korporacji transnarodowych) lub negatywny (zwalczanie mie-
dzynarodowych organizacji terrorystycznych). Stawia to panstwo w nowe;j
sytuacji, bowiem ponosi ono odpowiedzialno§¢ réwniez za te sfery, ktére
pozostaja poza jego bezposrednim wplywem. Wida¢ to bylo wyraZnie
podczas kryzysu ekonomicznego, jaki rozpoczatl sie w 2008 r., gdy rzady
poszczegblnych panstw, w tym Stany Zjednoczone, udzielaly pomocy
(de facto dokonujac nacjonalizacji) instytucjom finansowym sektora pry-
watnego>?.

Istotng konstatacjg jest tez wskazanie na sieciowg strukture §rodo-
wiska bezpieczenstwa. Funkcjonujace w Srodowisku bezpieczenstwa
podmioty tworzg réznego rodzaju sieci przeksztalcajac sie w ich wezly.
Sieci te funkcjonujg zaréwno w sferze miedzynarodowe;j, jak 1 wewnetrz-
nej, sg przy tym ze soba wzajemnie powigzane, czego konsekwencja
jest wspomniany juz proces rozmywania si¢ granicy pomiedzy tym, co
wewnetrzne 1 tym, co zewnetrzne. Panstwo jako podmiot bezpieczenstwa
narodowego funkcjonuje zatem w §rodowisku zlozonym z réznych pod-
miotéw tworzgcych sieci transnarodowe rozumiane jako wiezi poziome
pomlqdzy jednostkami, grupami spolecznymi, organizacjami pozarzqdo—
wym1 1 ruchami spotecznymi ksztaltowanymi w poprzek granic panstw,
a wiec niejako poza obszarem ich kompetencji®. James Rosenau nazywa
ten proces bifurkacjg podmiotowej struktury spoleczno$ci miedzynaro-

56 Zob. np. M. Madej, Prywatyzacja przemocy — fenomen prywatnych przedsigbiorstw wojsko-
wych i jego implikacje dla bezpieczeristwa migdzynarodowego, [w:] R. KuZniar, B. Balcero-
wicz, A. Biefczyk-Missala, P Grzebyk, M. Madej, K. Proninska, M. Sulek, M. Tabor,
A. Wojciuk, Bezpieczeristwo migdzynarodowe, Warszawa 2012, s. 328 1 n.

57 Zob. T. Aleksandrowicz, Ustawa o ochronie..., s. 233 1 n.

58 Zob. R. Zieba, Teoria ogdlna. .., s. 939-940.

59 Zob. T. Aleksandrowicz, Swiat w sieci. .., s. 188.

60 Tak M. Pietra$, Paradygmat globalizacyjny in statu nascendi, [w:] R. KuzZniar (red.), Porzg-
dek migdzynarodowy u progu XXI wieku, Warszawa 2005, s. 172.
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dowej — obok panstw powstaje wielocentryczny $wiat podmiotéw poza-
panstwowych®l.

Panstwo funkcjonujgce jako hub réwnocze$nie w wielu sieciach cha-
rakteryzuje sie strukturg coraz wyrazniej przypominajaca wezly pota-
czone ze sobg na réznych poziomach. Poszczegblne wezly ,wewnetrzne”
1 ,zewnetrzne” takze polaczone sg ze sobg, co tlumaczy zacieranie sie
granic pomiedzy tym, co z punktu widzenia pahstwa jest ,wewnetrzne”
1 ,zewnetrzne”. Pozwala to na uzyskanie obrazu wspétczesnego §rodowi-
ska bezpieczenstwa jako relacji pomiedzy aktorami funkcjonujgcymi na
wielu poziomach: ponadnarodowym, transnarodowym, miedzyrzadowym,
narodowym 1 subnarodowym?©2.

Podobny charakter przybierajg korporacje transnarodowe, ktérych
dziatanie w coraz wiekszym zakresie warunkuje funkcjonowanie panstw
narodowych. W literaturze przedmiotu czestokro¢ przypisuje sie im atry-
but transnacjonalizacji rozumianej jako zmiane miejsca zaangazowania
politycznego 1 pozbawienie panstwa monopolu inicjowania proceséw
politycznych®3. Sieciowy charakter przybierajg takze podmioty generujace
tzw. asymetryczne zagrozenia dla bezpieczehstwa pahstwa (organizacje
terrorystyczne, zorganizowane grupy przestepcze dzialajace na skale mie-
dzynarodowa etc.)%%.

Wspblczesne panstwo w swoich kalkulacjach musi zatem uwzgledniaé
zachowania innych podmiotéw (nie tylko panstwowych), bra¢ pod uwage
wartoéci, ktore chronig 1 cele, do ktérych daza. W wielu przypadkach
panstwo ponosi odpowiedzialno$¢ za bezpieczenstwo tych podmiotow,
bowiem naruszenie tego bezpieczehstwa wplywa negatywnie na bezpie-
czenstwo narodowe (np. zagrozenia dla infrastruktury krytycznej pozo-
stajgcej w rekach sektora prywatnego)©°.

Panstwo jako podmiot bezpieczehstwa traci swoja monolitycznoscé
1 traktowane jest jako klaster ztozony z szeregu wezltéw o charakterze
panstwowym (np. rzad, sily zbrojne, parlament), jak 1 pozapahstwowym

61 Zob. J. Rosenau, Global Changes and Theoretical Challenges: Towards a Postinternational
Politics for the 1990s, [w:] Global Changes and Theoretical Challenges. Approaches to World
Politics for the 1990s, New York 1989; tenze, Patterned Chaos in Global Life: Structure and
Process in the Tiwo Worlds of World Politics, ,International Political Science Review” 1988,
vol. 9, s. 327 1 nast. Por. M. Pietra$, Paradygmat globalizacyjny..., s. 161-162.

62 Zob. T. Aleksandrowicz, Swiat w sieci..., s. 198.

63 Tak K. Marzeda, Proces globalizacji korporacyjnej, Bydgoszcz — Lublin 2007, s. 160-161.

64 Zob. M. Madej, Globdlizacja zagrozeri asymetrycznych, [w:] E. Halizak, R. KuZniar,
J. Simonides, Globalizacja a stosunki migdzynarodowe, Bydgoszcz — Warszawa 2004, s. 235.

65 Zob. T, Aleksandrowicz, Swiat w sieci. .., s. 199.
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(np. dysponenci infrastruktury krytycznej, prywatne firmy ochrony oséb
1 mienia). Kazdy z tych weztéw funkcjonuje w réznych sieciach (czy tez:
stanowl wezet w klastrach réznych sieci), np. rzad funkcjonujacy jako
przedstawiciel panstwa w Unii Europejskiej 1 jako wladza wykonawcza
w panstwie czy tez firma dostarczajaca energie odbiorcom krajowym,
réwnoczesnie eksportujgca energie 1 bedaca czescig wielkiego miedzyna-
rodowego koncernu. Uzasadnia to stuszno$¢ tezy o stopniowym zaciera-
niu sie granic pomiedzy bezpieczenstwem narodowym 1 wewnetrznym.

STRESZCZENIE

Klasyczne ujecie bezpieczenstwa panstwa wigzalo sie¢ z rozgraniczeniem na
bezpieczenstwo narodowe 1 wewnetrzne. Przemiany cywilizacyjne jakie zaszly
w claggu ostatniego ¢wierdwiecza w znaczne] mierze uniewaznily ten podzial. Za
gltéwny czynnik zmian nalezy uznaé rozwdj spoleczehstw o strukturze sieciowe]
oraz ksztaltowanie sie stosunkéw miedzynarodowych o charakterze sieciowym.
Powoduje to konieczno§é traktowania bezpieczehstwa pahstwa w sposéb
zintegrowany. Rozmywanie sie granic pomiedzy tradycyjnie rozumianymi
kategoriami bezpieczenstwa narodowego 1 wewnetrznego stanowi eo ipso wyzwanie
zar6wno dla teorii, jak i praktyki bezpieczefstwa.

Tomasz R. Aleksandrowicz
INTERNAL SECURITY IN THE WORLD OF NETWORKS

According to the classic approach the state security was divided into two different
categories: national security and internal security. The changes has been occurred
in the security environment during last 25 years make this border line much more
fuzzy. The Author indicates the social networks as a main factor of this change
and states that the state security has to be seen as an integral phenomenon and
it 1s eo ipso the challenge to the theory and practice as well.

KEY WORDS: state security, networks, changes in the security environment
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