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Wprowadzenie. Czym jest wojna w XXI wieku?

W 1625 r. w Paryzu ukazalo sie dzieto Huig de Groota (Grocjujsza)
De iure belli ac pacis. Juz sam tytul tego wiekopomnego dziela wskazywal,
ze w prawie narodéw obowigzuja dwa porzadki prawne: jeden, regulujacy
stan wojny, 1 drugi, obowigzujacy w czasie pokoju. Wojna 1 pokdj byly
zatem stosunkowo precyzyjnie rozdzielone. Stan taki trwal przez stulecia.

Poczatek XXI wieku przynidst radykalne zmiany w Srodowisku bez-
pieczenstwa. Mozna wskaza¢ dwa gléwne czynniki sprawcze tych zmian:
postepujace procesy globalizacyjne 1 rewolucje informacyjng, bedaca
m.in. jedng z podstaw rewolucji w sprawach wojskowych (RMA). Z teore-
tycznego 1 praktycznego punktu widzenia musimy zmierzy¢ si¢ z nowymi
zjawiskami, do czego — jak wskazal to otwarcie jeden z dowédcow NATO
— nie jesteSmy przygotowani. Stare, dobrze znane 1 powszechnie rozu-
miane pojecia jak ,wojna” czy ,konflikt zbrojny” zyskaly nowe kono-
tacje; znane od dawna sposoby dzialania dzieki nowym technologiom
zyskaly nowy wymiar, jak np. taktyka typu swarming. Wspélczesnie ter-
min ,wojna”’ ma znacznie wi¢ce] wspélnego z rozumieniem Sun Tzu
niz klasyczng Clausewitzowska teorig wojny. Wreszcie, powstalo nowe
srodowisko walki, cyberprzestrzen, a walka informacyjna, szczegélnie
prowadzona w §rodowisku sieciowym, nabrala wiekszego znaczenia niz
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kiedykolwiek. Wszystkie aspekty tych zmian stanowig wyzwanie zaréwno
dla nauk o bezpieczenstwie, jak 1 praktyki.

Analizujac wspélczesne konflikty zbrojne nalezy odnotowaé dwie
istotne tendencje!l. Po pierwsze, o ile w 1989 r. aktorzy niepanstwowi
wystepujacy jako strona konfliktu zbrojnego ponosili odpowiedzialno§é
za 20% og6lnej liczby ofiar §miertelnych, to w 2008 r. odsetek ten wzrést
do 80%. Po wtére, konsekwentnie od poczatku XX stulecia wzrasta odse-
tek ofiar $§miertelnych wéréd ludnosci cywilnej (niekombatantéw) — na
przetomie XX 1 XXI wieku wynosit on od 80 do 90% ogdlne;j liczby ofiar?.
Analiza przytoczonych powyzej danych pozwala na postawienie kilku
wnioskow.

Zdaje sie przemijaé epoka wojen toczonych przez masowe armie repre-
zentujgce panstwa. Operacje militarne nie stanowig juz domeny rzadéw
ani ich przedstawicieli3. Coraz czeSciej prowadzg je niepanstwowe grupy
zbrojne, definiowane jako zorganizowane 1 uzbrojone sily opozycyjne,
motywowane czytelnymi celami politycznymi, dziatajace niezaleznie od
panstwa. Grupy te posiadajg efektywna strukture dowodzenia 1 opisy-
wane sg jako partyzantka, milicja, organizacje paramilitarne, organizacje
samoobrony, a takze grupy terrorystyczne. Od 2008 r. do tej kategorii
wlgcza sie takze grupy zbrojne motywowane celami kryminalnymi, ktére
— jak np. w Meksyku czy Kolumbii — mogg rzuci¢ wyzwanie 1 toczyé
wyréwnang walke z podmiotami panstwowymi*. Powolujac si¢ na dane
Institute for Strategic Studies, Bolestaw Balcerowicz podaje, iz liczba
niepanstwowych grup zbrojnych wynosita w 2007 r. ponad 340, w tym
260 dzialajacych aktywnie, a wieksze grupy tacznie liczyly ok. 800 tys.
czlonkéw wobec 20 mln zolnierzy regularnych panstwowych sil zbroj-
nych w skali globalnej®. Bolestaw Balcerowicz stawia w zwigzku z tym

1 Zob.: T. Aleksandrowicz, Swiat w sieci. Paiistwa — spoleczeristwa — ludzie. W poszukiwaniu
nowego paradygmatu bezpieczeristwa narodowego, Warszawa 2014, s. 87 1 n.

2 E. Hobsbawm, Globalisation, Democracy and Terrorism, London 2007, s. 17 i n.

3 Tamze, s. 17.

4 Jak zauwaza R.D. Kaplan z think — tanku Stratford. Global Intelligence, liczba ofiar §mier-
telnych konfliktu w Meksyku zwigzanego z akcjami zbrojnymi karteli narkotykowych
w latach 2006 — 2011 siegneta 47 000. Dla poréwnania: liczba ofiar konfliktu wewnetrz-
nego w Syrii w marcu 2012 osiagneta liczbe 8 000. Zob.: R.D. Kaplan, With the Focus
on Syria, Mexico Burns, March 28, 2012, http://www.stratfor.com/analysis/focus-syria-
mexico-burns-robert-d-kaplan?utm_source=freelist-f&utm medium=email&utm_
campaign=20120328&utm_term=kaplan&utm_content=readmore&elq=a558404843
1£433c8422ea90¢75183{7 (28.03.2012).

5 B. Balcerowicz, Sily zbrojne w stanie pokoju, kryzysu i wojny, Warszawa 2010, s. 44. Por. na
ten temat: C. Brudelein, The Role of Non — State Actors in Building Human Security:
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teze o zacleraniu si¢ granic pomiedzy wojna, przestepczo$clg zorganizo-
wang 1 gwalceniem praw cztowieka®.

Zanika pojecie frontu 1 obraz konfliktu zbrojnego toczonego przez
dwie stajgce naprzeciw siebie masowe armie. Przyjmujac za zasadng teze
o braku wojen pomiedzy rozwinietymi pahstwami demokratycznymi,
trudno jest réwnoczeénie wykluczy¢ catkowicie mozliwos§¢ wybuchu ,kla-
syczne]” wojny pomiedzy pahstwami slabiej rozwinietymi technologicz-
nie. Wystarczy wskaza¢ w tym kontekScie na starcia zbrojne pomiedzy
Rosjg a Gruzjg w 2008 r, by jednoznacznie stwierdzié, iz ,klasyczna
wojna” nie jest jeszcze w skali globu niemozliwa.

Nie bedzie zatem przesada stwierdzenie, 1z najwiekszy wplyw na
zmiane sposobéw prowadzenia konfliktéw zbrojnych majg praktyczne
rezultaty rewolucji informacyjnej rozumiane jako radykalne zwiekszenie
mozliwoScl pozyskiwania, przetwarzania, analizy 1 przekazywania infor-
macji, a w rezultacie — koordynacji dziatan poszczegdlnych elementéow
sktadowych bioracych udzial w konkretnym przedsiewzieciu. Z tego
punktu widzenia wspoélczesne technologie informacyjne umozliwity prak-
tyczna realizacje postulatow strategicznych Sun Tzu 1 pelne wykorzysta-
nie jego mysli na wspélczesnym polu walki.

Zarysowane powyze] zmiany sklaniaja wielu teoretykéw 1 prakty-
kéw do dokonania rewizji szeregu pojeé, ktére w nauce byly od dawna
ugruntowane, od niedawna za$ ich konotacje zaczely budzi¢ watpliwosci.
Operowanie nieostrymi pojeciami, jak stusznie zauwaza Bolestaw Balce-
rowicz, nie stuzy dobremu komunikowaniu si¢’. Przeglqd literatury dowo-
dzi, ze bardzo czesto pOJQC1am1 takimi jak wojna czy konflikt zbrojny
poslugiwano sie w pewnej mierze intuicyjnie, dodajac réznego rodzaju
przymiotniki (np. zimna wojna) czy tworzac de facto nowe pojecia nie
podajac ich precyzyjnej definicji (np. Global War on Terror)8. Wywotywato
to (1 wywoluje nadal) szereg nieporozumien, terminologicznego 1 meto-
dologicznego zametu. Trudno np. zgodzi¢ sie z teza jednego z badaczy
gloszaca, 1z ,wspodlczesna (XXI wiek) wojna legalizuje terroryzm jako
réwnoprawng z innymi dotychczas uznawanymi za dopuszczalne metode

the Case of Armed Groups in Infra — State Wars, Geneva Center for Human Dialog,
May 2000, http://www.hdcentre.org/files/the%20role%200f%20non-state%20actors.pdf
(28.03.2012).

6 B. Balcerowicz, O pokoju. O wojnie. Migdzy esejem a traktatem, Warszawa 2013, s. 87.

7 Tamze, s. 81.

8 Zob. M.L. Dudziak, War Time. An Idea, It’s History, It’s Consequences. Oxford 2012.
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prowadzenia konfliktu zbrojnego” 1 uznajacy terroryzm za ,nowy para-
dygmat wojny”°.

Stanistaw Kozie] w nowym wydaniu ,Teorii sztuki wojenne]” stwierdza
wprost, ze ,zmiany warunkow polityczno — militarnych oraz gwaltowny
rozwo] §rodkéow walki zbrojnej wprowadzajg wiele nowych elementéw
do calej sztuki wojennej. Pojawia sie potrzeba ponownego przejrzenia
1 skorygowania niektérych istniejgcych do tej pory pogladéw, koncepeji,
ustalen. Dotyczy to takze sfery pojeciowej. Niektore z poje¢ zmieniajg
swoje znaczenle, majg tez miejsce calkiem nowe zjawiska, ktére muszg
znalez¢ swoje odzwierciedlenie w terminologii”!?. Wtéruje mu Bolestaw
Balcerowicz postulujgc dokonanie przegladu znaczeniowego takich pojed,
jak konflikt miedzy pahstwami, przemoc zbrojna, organizacja czy sily
zbrojnell.

Konflikt ukrainski

Problemy te zyskaly na znaczeniu w rezultacie kryzysu ukrainskiego.
Czy pomiedzy Ukraing a Rosjg toczy sie wojna? Czy organizowanie,
uzbrajanie, wsparcie w $rodkami walki informacyjnej 1 klasycznym
uzbrojeniem tzw. zielonych ludzikoéw przez Moskwe nalezy traktowad
jako wojne, prowadzenie dziatan zbrojnych, przemoc zbrojng? Pytanie
dotyczy, rzecz jasna, statusu Rosji w tym konflikcie, bowiem z punktu
widzenia Ukrainy mamy do czynienia z wojna domowa/powstaniem.
To problem dramatycznie pilny, powstaje bowiem nieuchronne pytanie,
w jaki spos6b NATO bedzie reagowac na tego typu dziatania Rosji podej-
mowane przeciwko panstwu czlonkowskiemu NATO. Pytanie pozostaje
bez odpowiedzi, co przyznaje nawet dowddca sit NATO w Europie, gen.
Philip Breedlove!?. Na marginesie niejako mozna stwierdzié, 1z dzialania
Rosj1 wobec Ukrainy wypelniajg znamiona agresji okreslone w przywo-
fanej powyzej Definicji Agresji (wysylanie przez lub w imieniu jakiego$
panstwa uzbrojonych band, grup, sif nieregularnych lub najemnych, ktére
dopuszczajg sie aktow zbrojnych o takiej doniostosci przeciwko innemu
panstwu, ze oznaczaja akty wyzej wymienione lub oznaczajg mieszanie

9 K. Karolczak, Terroryzm. Nowy paradygmat wojny. Warszawa 2010, s. 17.

10§, Koziej, Teoria sztuki wojennej. Warszawa 2011, s. 9.

11 B. Balcerowicz, O wojnie, o pokoju..., s. 85-86.

12 http://www.defence24.pl/analiza_nato-nie-ma-strategii-dzialania-na-wojne-hybrydowa
(15.10.2014).
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si¢ do nich). Czy podjecie tego typu dziatan przeciwko np. Estonii ozna-
cza operacjonalizacje art. 5 Paktu?13

Analizujac rosyjskie dziatania o charakterze hybrydowym na Ukrainie,
Krzysztof Wasowski wymienia wéréd atrybutéow konfliktu charaktery-
stycznych dla metod hybrydowych takze wojne informacyjna, wskazujac
jako $rodki 1 metody z arsenalu dziatan wojny hybrydowej ,zmasowang
kampanie majaca uzasadnié rosyjskie prawa do aneksji Krymu, préby
przekonania lokalnej ludnos$ci, ze istniejg powazne zagrozenia ze strony
wladz centralnych Ukrainy, ktére faktycznie nigdy nie pojawily sie w poli-
tyce Kijowa wobec Krymu. Przekaz zewnetrzny rosyjskich mediéw na
temat faktycznego udziatu Rosji w konflikcie”!*. Co ciekawe, przywolany
autor jako odrebne atrybuty wskazuje wojne psychologiczng (,Intensywne
manewry 1 gromadzenie regularnych wojsk rosyjskich przy granicach
z Ukraing stosownie do przebiegu konfliktu 1 taktycznych potrzeb”) oraz
niejednoznaczno$¢ (,Plerwotnie stanowcze zaprzeczanie bezposrednie]
interwencji rosyjskich zolnierzy (,zielone ludziki”) na Ukrainie, a nastep-
nie oficjalne jej potwierdzenie przez Wladimira Putina, w momencie,
kiedy okazalo sie to przydatne do osiagniecia taktycznych celéw w poli-
tyce wewnetrznej”)13.

Nie spos6b przy tym nie zauwazy¢, ze Kreml za wszelkg cene stara
sie utrzymac ten konflikt ponizej progu wojny, unikajgc otwartego zaan-
gazowania swoich sit zbrojnych. De facto rosyjska interwencja zbrojna na
Ukrainie zostala ograniczona do dziatan tzw. zielonych ludzikéw, kté-
rych pododdzialy formalnie 1 oficjalnie nie byly czeScig armii rosyjskiej
Thimothy Thomas dodaje do tego prowadzenie dziatan w taki sposéb,
aby unikng¢ ponoszenia za nie odpowiedzialno$ci, podajac jako przykiad
sprawe zestrzelenia nad Ukraing malezyjskiego samolotu pasazerskiego
17 lipca 2014 .10

13 Zob.: T. Aleksadrowicz, Gdzie lezy czerwona linia? Strategia wobec Rosji, http://wszystko-
conajwazniejsze.pl/tomasz-aleksandrowicz-strategia-wobec-rosji (15.10.2014).

14 K. Wasowski, Istota i uniwersalnos¢ rosyjskiego modelu wojny hybrydowej wykorzystanego na
Ukrainie, ,Sprawy Miedzynarodowe” 2015, nr 2 (wydanie monotematyczne).

15 Tamze. Zob. tez: M. Trudolyubov, Russia’s Hybrid War, The New York Times Feb-
ruary 24, 2016, http://www.nytimes.com/2016/02/25/opinion/russias-hybrid-war.html
(26.02.2016).

16 Zob. T. Thomas, Russia’s 21st Century Information War: Working to Understand and Destabi-
lize Populations, Defence Strategic Communications, ,The Official Journal of the NATO
Strategic Communications Centre of Excellence” Winter 2015, vol. 1, nr 1, s. 18.
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Wojny nowej generacji

Analizujac rosyjska mysl strategiczng nalezy zauwazy¢, 1z konflikt
ukrainski mieSci sie w kategorii tzw. nowych wojen lub koncepcji ,wojen
nowej generacjl’, ktérej gtéwnym zalozeniem jest skoordynowane uzycie
srodkéw dyplomatycznych, wojskowych, humanitarnych, ekonomicznych,
technologicznych 1 informacyjnych. Istotng role przypisano w niej stuz-
bom specjalnym. W tej koncepcji, jak wskazuje Andriej Monojlo, walka
informacyjna spelnia trzy podstawowe funkeje:

* po plerwsze, zaclera granice pomiedzy wojng a pokojem, co pozwala
na zaatakowanie panstwa bez deklarowania wojny 1 brak oskarzen
o dokonanie agresji (napasci zbrojnej);

* po drugie, pozwala na wywotanie chaosu w zaatakowanym panstwie
poprzez prowokowanie konfliktéw lokalnych 1 jego destabilizacje;

* po trzecie, pozwala na wprowadzenie ,blokady informacyjnej” poprzez
1zolacje utrudnienie/odciecie zaatakowanego obszaru od dostepu do
miedzynarodowych Zrédel informacji (miedzynarodowych mediow!”.
W ocenie szefa Sztabu Generalnego Sit Zbrojnych Federacji Rosyj-

skiej gen. armii. Genadija Gierasimowa, Srodki walki informacyjnej majq
by¢ stosowane m.in. w celu wzmocnienia 1 wykorzystania ,potencjatu
protestu”, a wiec opozycji wewnetrzne] w danym kraju, w tym poprzez
stymulowanie ruchéw antysystemowych w spoteczenstwach danego pan-
stwa. Cel ten ma by¢ osiggany za pomocy ,miekkiej sily”, rozumianej
jako technologia walki geopolityczne) pozwalajaca na uzyskanie domina-
cji nad wrogim panstwem poprzez niejawne przejmowanie kontroli nad
mechanizmami formowania polityki, podejmowania decyzji gospodar-
czych, uzyskania wplywu na procesy kulturowe. Koncepcja wojen nowej
generacji zaklada m.in.:

* prowadzenie dziatan asymetrycznych w celu ostabienia przeciw-
nika 1 stworzenia sprzyjajacych warunkéw utatwiajgcych interwencje
poprzez zastosowanie $rodkéw informacyjnych, psychologicznych,
dyplomatycznych 1 ekonomicznych;

. dezorientacja wladz panstwowych za pomoca jawnych 1 tajnych opera-
le spec]alnych prowadzonych za posredmctwem mediéw, dyplomacji
1 orgamzacp pozarzadowych; operaqe taki polegaja na wykorzystywa-
niu istniejacych sprzecznosci 1 konfliktéw wewnetrznych, podsycaniu
ich 1 stymulowaniu;

17 C. Johnston, Russia’s Info-War: Theory and Practice, Issue Alert 22/2015, European Union
Institute for Security Studies, April 2015.
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* zastraszanie, oszukiwanie 1 korumpowanie elit;
* stosowanie srodkéw propagandowych wplywajgcych na wzrost nastro-

jéw niepewnoscl 1 poczucia zagrozenia w spoleczenstwie. 8.

Wojny informacyjne (,nowej generacji”) tocza sie o zasoby spoleczne.
Wedlug Siergieja Rastorgujewa z Instytutu Probleméw Bezpieczehstwa
Informacyjnego Uniwersytetu Lomonosowa w Moskwie , kluczem do tych
zasobow sg elity 1 media przeciwnika. Waznym czynnikiem jest posiada-
nie wérdd tych elit 1 mediéw niezbednej masy agentéw wplywu, ktérych
agresor rekrutuje spoéréd oséb o egoistycznym badZ niewolniczym $wia-
topogladzie. (...) strategia wojny informacyjnej zawsze faczy mndstwo
powigzanych ze sobg wzajemnie taktycznych operacji informacyjnych.
Globalny cel tych operacji nie zawsze jest widoczny. (...) wojna infor-
macyjna oznacza ofensywe, za$ o skutecznosci dzialan decyduje realny
potencjatl sit 1 §rodkéw oddziatywania lub jego brak”1°.

Rosyjscy teoretycy podkreslajg takze, iz walka informacyjna powinna
,przeformatowa¢ mentalng przestrzen spoteczenstwa” 1 ,ma przede
wszystkim na celu zdemoralizowanie spoleczenstwa oraz stworzenie
warunkow sprzyjajacych odrzuceniu religii 1 warto$ci duchowych charakte-
rystycznych dla tozsamosci narodowej 1 kultury danego kraju. Konieczne
jest takze wytworzenie wérdd ludnoéci atakowanego kraju negatywnego
stosunku do wlasnego dziedzictwa kulturowego 1 tradycji historyczny-
ch”20. Jako cel zasadniczy wskazuje sie podwazenie miedzynarodowego
znaczenia danego panstwa oraz spowodowanie szkéd w najwazniej-
szych dla niego sferach dziatalnosci (polityka, gospodarka, obronnosé,
kultura, etc.)?L,

Peter Pomerantsev 1 Michael Weiss, probujac wyliczy¢ sposoby sto-
sowane przez Kreml we wspodlczesne] walce/wojnie informacyjnej, wy-
mieniaja:

* kreowanie stanu zagrozenia 1 propagowanie wszelkiego rodzaju teorii
spiskowych, stawiajacych Rosje w roli zaatakowanego 1 zmuszonego
przez przeciwnikéw do obrony;

18 Zob.: M. Wojnowski, Koncepcja wojen nowej generacji w ujeciu strategéw Sztabu General-
nego Sit Zbrojnych Federacji Rosyjskiej, ,Przeglad Bezpieczehstwa Wewnetrznego” 2015,
nr 13 (7), s. 13 1 n.

19 O.Nazarow, Informacionnyje wojny — ugroza dlia ciwilizacii, ,Litieraturnaja Gazieta” 2013,
nr 42. Cyt. za: J. Darczewska, Wojna informacyjna Rosji z Zachodem. Nowe wyzwanie?,
,Przeglad Bezpieczehstwa Wewnetrznego” 2015, Wydanie specjalne — Wojna hybrydowa,
s. 62—63.

20 M. Wojnowski, Koncepcja wojen nowej generacji. .., s. 19.

21 Tamze.
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* wysokie naklady finansowe na wykorzystywane w walce informacyjne;j
srodki masowego przekazu: ponad 300 mln USD rocznie, z czego
41% na kanaly francusko- 1 niemieckojezyczne oraz wykorzystywanie
platform mediéw spolecznosciowych;

* wsparcie dla ugrupowan skrajnie prawicowych, autorytarnych w kra-
jach demokratycznych (a wiec przeciwnie, niz w latach zimnej wojny,
gdy ZSRR finansowal partie lewicowe, lewackie 1 anarchistyczne);

* sprawne wykorzystywanie zasad liberalnej demokracji na Zachodzie;

* wykorzystywanie do wlasnych dziatan propagandowych ekspertow
z panstw demokratycznych, cho¢by poprzez zaproszenia do udziatu
w spotkaniach Klubu Watdajskiego??;

* wykorzystywanie komercyjnych firm Public Relations 1 lobbyingo-
wych?3.

W dziataniach prowadzonych przez Federacje Rosyjska w zwigzku
z konfliktem ukrainskim mozna wyodrebnié¢ wszystkie aspekty walki
informacyjnej. James R. Clapper, Director of National Intelligence,
przedstawiajgc 26 lutego 2015 r. ocene amerykanskiego wywiadu bie-
zacych zagrozen globalnych sprzed Senackim Komitetem do spraw Sit
Zbrojnych podkreslit, ze Rosja podniosta walke informacyjng na nowy
poziom, podsycajagc antyamerykahskie 1 antyzachodnie sentymenty
zar6wno w same] Rosji, jak 1 na calym $wiecie. Rosyjskie media pan-
stwowe publikujg falszywe 1 mylace informacje w celu zdyskredytowa-
nia Zachodu, podwazajac jego jedno$§¢ w sprawach rosyjskich 1 budujac
poparcie dla rosyjskiego stanowiska?*.

Widoczna jest takze aktywno$¢ rosyjskich 1 prorosyjskich trolli
w internecie, publikujacych komentarze pod artykulami na portalach
informacyjnych, aktywnych na portalach spoleczno$ciowych.

Z Raportu z dzialalnosci Agencji Bezpieczenistwa Wewngtrznego w 2014 r.
wynika, ze przedsiewziecia realizowane w Polsce przez rosyjskie stuzby
specjalne byly uwarunkowane gléwnie konfliktem ukraifnskim 1 zostaly
podporzadkowane strategii propagandowej Kremla. Gléwne kierunki
dziatan w tym zakresie obejmowaly, wg. Raportu, nastepujace elementy:

22 Klub Waltajski to coroczne spotkanie §wiatowe] stawy ekspertéw ds. Rosji. Powstal
w 2004 r. Spotkania organizowane sg w Wielkim Nowogrodzie, niedaleko jeziora Waldaj,
stad tez nazwa — Klub Wattajski.

23 P. Pomerantsev, M. Weiss, The Menace of Unreality: How the Kremlin Weaponizes Informa-
tion, Culture and Money. A Special Report presented by The Interpreter, a Project of the
Institute of Modern Russia, New York 2014, s. 6.

24 http://www.dni.gov/files/documents/Unclassified_2015_ATA_SFR_-_SASC_FINAL.
pdf (3.06.2015).
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* dyskredytacje stanowiska Polski 1 innych panstw czlonkowskich
NATO w kwestii kryzysu ukrainskiego;

* akcentowanie skomplikowanych do§wiadczen historycznych w stosun-
kach polsko — ukrainskich w celu wywolywania antagonizméw pomie-
dzy spoteczenstwami obu krajéw;

* uwypuklanie 1 kreowanie podziatéw wsréd panstw cztonkowskich Unii
Europejskiej 1 NATO;

* eksponowanie, a niekiedy inspirowanie stanowisk politykow euroscep-
tycznych, krytykujacych nalozone na Federacje Rosyjska sankcje;

* dzialania na rzecz konsolidacji srodowisk prorosyjskich w Polsce?.
Do realizacji tych przedsiewzieé Rosjanie wykorzystywali zaréwno

rosyjskie media, jak 1 obywateli RP reprezentujacych prorosyjska postawe
1 w niektérych przypadkach oplacanych przez instytucje Federacji Rosyj-
skiej. Jak stwierdzaja Autorzy Raportu, ,Jednym z aspektéw wojny infor-
macyjne] prowadzone] przez Federacje Rosyjska jest proba ksztattowa-
nia prorosyjskich oraz antyukrainskich pogladéw wsréd polskiej opinii
publicznej za posrednictwem internetowych blogéw, portali 1 serwiséw
informacyjnych W tym celu wykorzystywane sg osoby, ktére mozna
przyplsac do nastepujacych grup:

d21a1a]qce na zlecenie 1 optacane za wykonang prace, tj. zamieszcza-

nie wpisoéw, komentarzy ukazujacych odpowiednie osoby 1 wydarzenia

w pozytywnym $wietle, wykorzystujac do tego wybrane 1 przywotane

w odpowiednim kontekscie zmodyfikowane fakty,

* tzw. useful idiots, czyli osoby prowadzace profile na portalach spo-
fecznos$ciowych, czy tez blogi osobiste, na ktérych zamieszczane sg
‘pozadane’ teksty, oraz inne osoby inspirowane do powielania dezin-
formacj.

‘Pozadane’ informacje 1 komentarze pisane sag wedtug podobnego sza-
blonu, zwykle maja obszerng tre$¢ 1 sg wysoko oceniane przez innych
‘uzytkownikéw’. Opinie stojace w opozycji do tresci zleconych sg Zle oce-
niane przez innych ‘dyskutantéw’. Wpisy w znacznym stopniu sa kopia
poprzednich, zamieszczanych na innych portalach, czesto w niewielkim,
kilkusekundowym odstepie czasu”2°.

Trudno nie zauwazy¢, 1z mamy do czynienia ze starannie przygoto-
wang 1 zaplanowang operacjg. Rosja w bardzo umiejetny sposéb wyko-
rzystuje réznego rodzaju narzedzia walki informacyjnej. Jesli dokonamy

25 Raport z dziatalnoéci Agencji Bezpieczehstwa Wewnetrznego w 2014 r. http://www.abw.
gov.pl/pl/pobierz/raporty/575,Raporty.html (3.06.2015).
26 Tamze, s. 15.
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analizy choéby wpiséw na Twitterze, okaze sie, ze rosyjskie interesy pre-
zentowane sg tam przez caly szereg podmiotéow. Po pierwsze, oficjalne
konta rosyjskich instytucji, np. ministerstwa spraw zagranicznych FR.
Druga linia to konta prowadzone przez rosyjskie media elektroniczne
1 tradycyjne, chocby sztandarowa agencja propagandy rosyjskiej Russia
Today. Potem zaczynaja sie falszywki, bez zenady podajace informacje
nieprawdziwe lub przeklamane (jak ta, wedle ktérej samolot z Januko-
wyczem na pokladzie mial wylgdowaé w Dubaju). Wreszcie — ,piechota
informacyjna”: konta prowadzone przez pojedynczych uzytkownikéw
Twittera z réznych krajow, ktérzy albo twardo trzymaja strone Rosj,
albo sg zdecydowanie antyukraifiscy, albo po prostu antyamerykanscy
czy antyunijni.

W Rosji istniejg cale ,fabryki internetowych trolli”, pracujacych
w systemie cigglym, ktérych zadaniem jest publikowanie komentarzy,
wpiséw 1 prowadzenie debat na réznego rodzaju portalach spoteczno-
$ciowych, informacyjnych czy blogach?’. Jeden z badaczy Internetu,
Lawrance Alexander, zidentyfikowal ponad 20 000 kont na Twitterze
prowadzonych wlasnie przez tego typu oplacanych przez Kreml trolli.
Daje to pojecie o skali prowadzonej operacji?®. Powstaly tez repozytoria
zdjec 1 rycin wykpiwajgcych politykow zachodnich 1 ukraifiskich, prezen-
tujacych antyrosyjskie stanowiska??.

Rosja prowadzi zatem bardzo aktywne dzialania w obszarze aktywi-
zmu 1 haktywizmu; w widoczny sposéb przybraly one na sile po rozpocze-
ciu rosyjskiej agresji na Ukraine. Stosujgc programy analityczne NodeXL
1 Gephi, Lawrence Alexander zidentyfikowal ok. 3000 kont na Twitterze,
z ktérych prowadzona jest prorosyjska kampania propagandowa, dezin-
formacyjna 1 psychologiczna; badacz stwierdza, ze mamy do czynienia
z prawdziwg ,armig trolli”30. Badania te potwierdzaja slowa Marata Bur-
kharda, opisujacego funkcjonowanie , fabryki trolli”, mieszczacej sie w St.
Petersburgu, ktérego oficjalna nazwa brzmi Internet Research Center.
Zatrudnieni tam blogerzy pelnig 12 godzinne dyzury w systemie zmia-

27 TIstnienie takich instytucji potwierdzit jeden z jej bylych pracownikéw. Zob.: One
Professional Russian Troll Tells All, http://www.rferl.org/content/how-to-guide-russian-
trolling-trolls/26919999.html?utm_content=buffer9f046&utm_medium=social&utm _
source=twitter.com&utm_campaign=buffer (3.06.2015).

28 Zob.: Social Network Analysis Reveals Full Scale of Kremlin’s Tuwitter Bot Campaign, https://
globalvoicesonline.org/2015/04/02/analyzing-kremlin-twitter-bots (3.06.2015).

29 Na przyktad, http://Bmrade.pd/index.php?utm_content=bufferd69d4&utm_mediu-
m=social&utm_source=twitter.com&utm_campaign=Dbuffer (3.06.2015).

30 1. Alexander, Social Network Analysis. ..
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nowym przez 7 dni w tygodniu, 24 godziny na dobe. Ich zadaniem jest
publikowanie wpiséw 1 komentarzy na forach internetowych, prowadzenie
kont na portalach spotecznosciowych, dyskusje z internautami3!. Oczy-
wiscle, tre$ci publikowane przez pracownikéw Internet Research Center
muszg zawieraé okre§lone tezy. Z raportu opublikowanego przez NATO
Strategic Communication COE wynika, ze Rosjanie wykorzystujg media
spoteczno$ciowe jako efektywne narzedzie dezinformacji 1 wywierania
wplywu na atakowane spoleczenstwo. Gléwne kierunki ataku informacyj-
nego zawierajg uzasadnienie polityki Kremla, dyskredytacje atakowanego
rzadu 1 niszczenie spolecznego poparcia dla niego3?.

Nie oznacza to porzucenia przez Rosjan klasycznych metod wywia-
dowczych, stosowanych przez Kreml od dziesiecioleci. Agentura, agen-
tura wplywu, ideowcy przekonani o rosyjskich racjach, tzw. pozyteczni
idioct. To znane od lat, sprawdzone mechanizmy, jak np. wsparcie partii
politycznych o nastawieniu prorosyjskim, podsycanie sporéw 1 kontro-
wersji, wykorzystywanie réznic politycznych 1 pluralizmu w zyciu poli-
tycznym panstw demokratycznych. W ten sposéb rozczarowanie polityka
Unii Europejskiej na Wegrzech zaowocowato prorosyjska polityka Victora
Orbana; widaé¢ gre wykorzystujacg narastajace w Europie nastroje strachu
przed islamizacja. Jasno trzeba powiedzie¢: poparcie dla polityki Putina
nie jest réwnoznaczne z byciem agentem rosyjskiego wywiadu. Jednak
rosyjski wywiad dyskretnie wspiera ludzi popierajacych na Zachodzie
polityke Putina.

Podstawy doktrynalne rosyjskich wojen nowej generacji

Koncepcje wojen informacyjnych znajdujg swoje odzwierciedlenie
zaréwno w obowigzujacych dokumentach strategicznych Federacji Rosyj-
skiej, jak 1 realizowanych strategiach oraz w praktyce, czego dowodza
choéby dzialania FR zwigzane z konfliktem na Ukrainie.

Kwestie wojen informacyjnych Kreml traktuje bardzo powaznie;
informacja stanow1 wedle ich dokumentéw strategicznych skuteczng bron
wykorzystywang wobec przeciwnika zewnetrznego, jak tez narzedzie do

31 One Professional Russian Troll Tells All http://www.rferl. mobi/a/how-to-guide-russian-
trolling-trolls/26919999.html?utm_content=buffer9f046&utm_medium=social&utm _
source=twitter.com&utm_campaign=buffer (11.04.2016).

32 Internet Trolling as a hybrid warfare tool: the case of Latvia. Results of the Study, NATO
STRATCOM Centre of Excellence, http://www.stratcomcoe.org/internet-trolling-
hybrid-warfare-tool-case-latvia-0 (11.04.2016).
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panowania nad wlasnym spoteczenstwem. Dowodem na to jest podpi-

sana 26 grudnia 2014 r. przez prezydenta Wtadimira Putina nowelizacja

Doktryny wojennej Federacji Rosyjskiej33. Uwage zwraca przede wszyst-

kim fakt, 1z o ile w dokumentach zachodnich mowa jest raczej o Srodkach

prowadzenia walki/wojny/konfliktu (warfare), to w ich rosyjskich odpo-
wiednikach méwi sie wprost o wojnie informacyjne;.

Tak wiec, wymieniajagc niebezpieczenstwa 1 zagrozenia wojenne dla
Federacji Rosyjskiej wéréd ,gtéwnych zewnetrznych niebezpieczenstw
wojennych” Doktryna wymienia ,wykorzystywanie technologii informa-
cyjnych 1 komunikacyjnych w celach wojskowo — politycznych do prowa-
dzenia dziatan sprzecznych z prawem miedzynarodowym, skierowanych
przeciwko suwerennoSci, niezawistosci politycznej, integralnosci tery-
torialnej oraz stanowigcych zagrozenie dla miedzynarodowego pokoju,
bezpieczehstwa, stabilnosci globalnej 1 regionalnej”. Jako jedno z gtow-
nych wewnetrznych niebezpieczenstw wojennych Doktryna wskazuje na
,dziatalnoé¢ w zakresie oddzialywania informacyjnego na spoteczenstwo,
w plerwszym rzedzie na mlodych obywateli, majgca na celu przerwanie
historycznych, duchowych 1 patriotycznych tradycji w zakresie obrony
Ojczyzny.” Z kolet wéréd podstawowych zagrozen wojennych Doktryna
wymienia ,zakl6canie pracy systemow panstwowego 1 wojskowego zarza-
dzania Federacjg Rosyjska, naruszanie jej strategicznych sit jadrowych,
systeméw powiadamiania o ataku rakietowym, kontroli przestrzeni
kosmicznej, obiektéw magazynowania fadunkéw jadrowych, energetyki
atomowe], przemyslu atomowego, chemicznego, farmaceutycznego oraz
medycznego, jak réwniez innych potencjalnie niebezpiecznych obiektow.”

Charakteryzujac wspdlczesne konflikty wojenne, Doktryna wyraznie
odwotuje sie do koncepcji wojen hybrydowych oraz wojen ,buntowni-
czych” (por. nizej). Wspélczesne konflikty zbrojne charakteryzuja sie
m.in. nastepujgcymi cechami 1 wlasciwos$ciami:

* kompleksowym wykorzystaniem ,sity militarnej, politycznych, ekono-
micznych, informacyjnych 1 innych §rodkéw o charakterze pozamili-
tarnym, realizowanych przy wykorzystaniu potencjatu protestacyjnego
ludnosci oraz sit prowadzgcych operacje specjalne”;

* jednoczesnym oddzialywaniem na nieprzyjaciela na calej glebokosci
jego terytorium w globalnej przestrzeni informacyjnej, w przestrzeni
powietrzno — kosmicznej, na lgdzie oraz na morzu”.

W kontekscie naszych rozwazan nalezy podkreslié fakt, 1z przestrzen
informacyjna nie tylko zostata oficjalnie za pigte Srodowisko walki (po

33 Tekst polski: ,Bezpieczenstwo Narodowe” 2015, nr I1I, lipiec—wrzesief 2015 r.
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ladzie, morzu, przestrzeni powietrznej 1 kosmicznej), ale wrecz wymie-

niona na pilerwszym miejscu, co dodatkowo podkre§la znaczenie, jakie

twércy Doktryny przywigzujg do wojny informacyjnej. Konsekwencja
takiego ujecia jest ksztalt okreSlone; w Doktrynie polityki wojennej

Federacji Rosyjskiej. Wsréd podstawowych zadah Federacji Rosyjskiej

w zakresie odstraszania 1 zapobiegania konfliktom wojennym w omawia-

nym dokumencie wymienia sie m.in.:

* ocene 1 prognozowanie rozwoju sytuacjl wojskowo-polityczne] na
szczeblu globalnym 1 regionalnym, jak réwniez stanu stosunkéw
miedzypanstwowych w obszarze wojskowo-politycznym z wykorzy-
staniem wspdélczesnych §rodkéw technicznych 1 technologii informa-
cyjnych;

* neutralizacje potencjalnych niebezpieczenstw wojennych 1 zagrozen
wojennych przy pomocy $rodkéw politycznych, dyplomatycznych
1 innych §rodkéw pozamilitarnych;

* stworzenie warunkéw zapewniajagcych obnizenie ryzyka wykorzysta-
nia technologii informacyjnych 1 komunikacyjnych do celéw woj-
skowo-politycznych w ramach realizacji dziatan sprzecznych z pra-
wem miedzynarodowym 1 skierowanym przeciwko suwerennosci,
niezawisloSci polityczne], integracji terytorialne] panstw oraz stano-
wigcych zagrozenie dla pokoju miedzynarodowego, bezpieczenstwa,
stabilnosci globalnej 1 regionalne;.

Realizacji tych zadan stuzy¢ ma rozwdj systemu wojennego, budowa
1 rozwdj sil zbrojnych oraz innych wojsk 1 stuzb oraz zabezpieczenie
wojskowo-gospodarcze obrony. W tym kontekscie doktryna wymienia
nastepujace zadania:

* doskonalenie systemu bezpieczenstwa informacyjnego sit zbrojnych
oraz innych wojsk 1 stuzb;

* efektywne zapewnienie bezpieczenstwa informacyjnego sit zbrojnych
oraz innych wojsk 1 stuzb;

* rozwdj sil 1 srodkéw walki informacyjneyj;

* jakosSciowe doskonalenie §rodkéw wymiany informacyjnej na bazie
wykorzystania wspoélczesnej technologii 1 standardéw miedzynarodo-
wych, jak réowniez jednolitej przestrzeni informacyjnej sit zbrojnych
oraz innych wojsk 1 stuzb jako czeSci przestrzeni informacyjnej Fede-
racji Rosyjskie;.

Analiza treSci Doktryny wojennej Federacji Rosyjskiej uzasadnia pyta-
nie o zrédta takiego rozumienia kwestil walki 1 wojny informacyjnej, widaé
bowiem wyrazZnie, ze nie sg one traktowane jedynie jako narzedzia czy
srodki dzialania, lecz wrecz jako samodzielne, wyodrebnione zjawisko.
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Analizujac dostepne w rosyjskiej literaturze przedmiotu definicje tego
pojecia Michal Wojnowski zauwaza, ze charakteryzujg sie one uniwer-
salnoscig 1 odnoszg zar6wno do dzialah prowadzonych w czasie wojny
(rozumianej klasycznie), jak 1 w czasie pokoju. Co wigcej, okreslenie to
nie funkcjonuje w dyskursie wojskowym, w ktérym pojawiajg sie terminy
,konfrontacja informacyjna” 1 ,walka informacyjna”; pojecie ,wojna infor-
macyjna’ jest uzywane przede wszystkim przez uczonych 1 analitykéw
cywilnych. Prébujac znalez¢é wspdlne elementy w analizowanych przez
siebie definicjach przywolany autor pisze, 1z ,rosyjska wojna informa-
cyjna stanowi catoksztalt réznorodnych, czasowo skoordynowanych dzia-
fahr prowadzonych przez wojsko, jak 1 cywilne stuzby specjalne na wielu
obszarach w celu zneutralizowania przeciwnika przy pomocy narzedzi
informacyjno-technicznych 1 informacyjno-psychologicznych”3*.

Analiza przytaczanych przez Michala Wojnowskiego definicji naka-
zuje uznaé¢ poprawnos$¢ powyzsze] konstatacji. Tak np. ptk Siergiej
Komow jeszcze w latach 90. definiowal walke informacyjng jako cato-
ksztalt wsparcia informacyjnego, informacyjnego przeciwdziatania oraz
informacyjnej ochrony wlasnych zasobéw, prowadzonych wedtug jedno-
litego planu w celu zdobycia 1 utrzymania przewagi informacyjnej nad
strong przeciwng. Z kolei cytowany przez jednego z zachodnich badaczy
anonimowy oficer Akademii Wojennej Sztabu Generalnego Sit Zbrojnych
Federacji Rosyjskiej definiowal pojecie konfrontacji informacyjnej jako
jedna z form rozwigzywania konfliktu pomiedzy stronami, ktérych celem
jest oslagniecie 1 utrzymanie przewagl informacyjnej nad oponentem;
rezultat ten jest mozliwy do osiagniecia przy pomocy §rodkéw informa-
cyjno-technicznych 1 informacyjno-psychologicznych przez wywieranie
wplywu na oérodki decyzyjne danego panstwa, jego system dowodzenia
1 kontroli, ludnos$¢ oraz zasoby informacyjne. Warta przytoczenia jest
tez opinia analityka Ministerstwa Obrony Federacji Rosyjskiej Wiadi-
mira Cymbatla, ktérego zdaniem pojecie wojny informacyjnej nalezy
rozpatrywa¢ w dwoéch aspektach: szerokim 1 waskim. Wojna informa-
cyjna sensu largo to wedltug Cymbala — zesp6t dzialah stosowanych przez
jedno panstwo przeciwko ludno$ci cywilnej drugiego panstwa lub gru-
pie panstw w czasie pokoju. Dzialania te dotycza uzyskania wplywu na
$wiadomo§¢é spoleczng przez nauke, sztuke, kulture, system edukacii,
administracje etc. Dzialania mieszczace si¢ w tej definicji zobowigzane

3% M. Wojnowski, Terroryzm w stuzbie geopolityki. Konflikt rosyjsko — ukrainski jako przyklad
realizacji doktryny geopolitycznej Aleksandra Dugina i koncepcji wojny buntowniczej Jewgienija
Messnera, ,Przeglad Bezpieczenistwa Wewnetrznego” 2014, nr 11 (6), s. 79-80.
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sa prowadzi¢ cywilne stuzby specjalne, a wiec — w warunkach Federacji
Rosyjskiej — Federalna Stuzba Bezpieczenstwa (FSB) 1 Stuzba Wywiadu
Zagranicznego (SWR). Zadaniem SWR jest zdobycie kontroli nad zaso-
bami informacyjnymi innych panstw, sabotowanie rozwoju technologii
informatycznych w panstwach uznanych za wrogie oraz neutralizowanie
systeméw komunikacyjnych 1 sieci informacyjnych przeciwnika; rolg FSB
jest natomiast rozbudowywanie 1 implementacja systeméw gwarantuja-
cych bezpieczenstwo wlasnych zasobéw informacyjnych. W zapewnieniu
bezpiecznej tacznosci wiodgcg role odgrywa Federalna Agencja Lacznosci
Rzadowej (FAPSI)3>. Natomiast wojna informacyjna sensu stricto oznacza
forme dziatan militarnych majacych na celu uzyskanie przewagi informa-
cyjnej nad przeciwnikiem w zakresie rozpowszechniania, wykorzystania
1 przetwarzania informacji oraz wdrazania efektywnych decyzji pozwala-
jacych na osiagniecie przewagi na polu walki.

Z kolel zdaniem Andrieja Manojto3® wojna informacyjna to skrajna
metoda konfrontacji pomiedzy panstwami realizowana réznorodnymi
sposobami 1 metodami wplywu informacyjnego, majaca za zadanie reali-
zacje ich strategicznych celéw. Podstawowg forma prowadzenia wojny
informacyjnej sg tajne operacje informacyjno-psychologiczne, majace na
celu spowodowanie strat w systemach 1 zasobach informacyjnych prze-
ciwnika oraz psychologiczng obrébke masowej §wiadomosci danego spo-
teczenstwa, co w konsekwencji ma doprowadzi¢ do destabilizacji panstwa
1 narodu. Wdrazanie réznorodnych czynnoéci przybierajacych postaé ope-
racji informacyjno-psychologicznych ma na celu umozliwienie uzyskania
wplywu na system wyobrazen o §wiecie charakterystyczny dla narodu lub
grup etnicznych danego kraju. Wedlug koncepcji Manojto obiektami ataku
informacyjnego mogg by¢ $wiadomos$é, wola 1 emocje spoteczenstwa.

35 Uzupelniajac wywdd Cymbata nalezy dodaé, iz w latach 90. XX stulecia w Federacji
Rosyjskiej powotano do zycia sieciowg strukture odpowiadajacyg za prowadzenie wojen
informacyjnych, zlozong z cywilnych stuzb specjalnych, tj. SWR, FSB, FABSI oraz ele-
menty sit zbrojnych, przede wszystkim GRU (wywiad wojskowy). Zob.: TL. Thomas,
Russia’s Information Warfare Structure: Understanding the Roles of the Security Council,
FAPSI, The State Technical Commission and the Military, ,European Security” 1998,
nr 7, s. 156-172; zob.: M. Wojnowski, Terroryzm w stugbie geopolityki. Konflikt rosyj-
sko — ukrainiski jako przyklad realizacji doktryny geopolitycznej Aleksandra Dugina i koncepcji
wojny buntowniczej Jewgienija Messnera, ,Przeglad Bezpieczefistwa Wewnetrznego” 2014,
nr 11 (6), s. 81.

36 Reasumpcje pogladdéw tego rosyjskiego politologa, teoretyka walki i wojny informacyjne;j
1 oficera FSB zob.: M. Wojnowski, Zarzqdzanie refleksyjne jako paradygmat rosyjskich ope-
racji informacyjno — psychologicznych w XXI wieku, ,Przeglad Bezpieczenstwa Wewnetrz-
nego” 2015, nr 12 (7), s. 27-28.
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Dziatania o charakterze informacyjno-psychologicznym nalezy prowadzi¢
szczegblnie podezas takich wydarzen, jak wybory, referenda, sytuacje kry-
zysowe, okresy przesilen politycznych 1 napie¢ etc. Obiektem ataku staje
si¢ infrastruktura informacyjna oraz szeroko rozumiane podmioty odpo-
wiedzialne za kierowanie dziataniami w sferze polityki, gospodarki, nauki,
1 sit zbrojnych danego pahstwa, co stwarza mozliwo$¢ niezauwazalnego
sterowania procesami decyzyjnymi we wszystkich kluczowych sferach.
Manojto podkreéla, ze operacja informacyjno-psychologiczna sktada si¢
z duzej liczby skoordynowanych 1 zsynchronizowanych w czasie przed-
siewziel, facznie z cyberatakami; dziatania te sg prowadzone za pomoca
broni informacyjnej, a wiec takich §rodkéw technicznych 1 technologii
informacyjnych, ktérych uzycie umozliwia uzyskanie wplywu na prze-
strzen informacyjna 1 zasoby informacyjne przeciwnika, indywidualng
1 masowg Swiadomo§é, moralno-psychologiczny 1 psychofizyczny stan
ludnoSci; rosyjski analityk przywotuje w tym miejscu dezinformacje,
lobbying, propagande, sterowanie kryzysami, szantaz 1 kampanie public
relations; wszystko to mieSci si¢ w ramach zarzadzania refleksyjnego?’.
Tworca koncepcji zarzadzania refleksyjnego jest Wiadimir Lefewr (Vla-
dimir Lefebvre), rosyjski psycholog 1 matematyk, od lat 70. mieszkajacy
w Stanach Zjednoczonych. Koncepcja powstata w latach 60. XX wieku,
a obecnie jest rozwijana na potrzeby rosyjskiej teorii 1 praktyki walki infor-
macyjnej. Nie wdajac si¢ w tym miejscu w szczegdly8 nalezy wskazad,
1z istotg lefewrowskiej koncepcji zarzgdzania refleksyjnego jest przyjecie
zalozenia, 1z kazdy obiekt tworzy w swojej §wiadomosci nie tylko wlasny
obraz $wiata materialnego, lecz takze posiada zdolnos¢ do analizowania
wlasnych mysli 1 wyobrazen (autorefleksja lub refleksja pierwszego stop-
nia). Przy pomocy odpowiednich instrumentéw (np. prowokacji, intrygi,
kamuflazu etc) mozna z zewnatrz wplywaé na te procesy:
* za pomocg procesu przekazania falszywej informacji o danej sytuacji
lub nieprawdziwego obrazu danego obiektu;
* wykreowania celu dla oponenta;
* sformutowania korzystnej dla siebie doktryny 1 przekazania jej prze-
ciwnikowi tak, by podejmowat on na jej podstawie korzystne dla nas
dziatania;

w

7 Tamze, s. 27-28.

38 Zainteresowany tg problematyka Czytelnik znajdzie je w artykule M. Wojnowskiego
Zarzqdzanie refleksyjne jako paradygmat rosyjskich operacji informacyjno-psychologicznych,
,Przeglad Bezpieczenstwa Wewnetrznego” 2015, nr 12 (7), s. 11-36.
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* za pomocy neutralizacji dedukcji przeciwnika, czyli jego dezorienta-
cji poprzez wykreowanie kilku fikcyjnych celéw uniemozliwiajacych
odkrycie celu rzeczywistego.

Jak wyjasnial Lefewr (a raczej juz Lefebvre) w 2003 r. ,Zarzadzanie
refleksyjne to informacyjny wplyw na obiekty, do ktérych opisania wyma-
gane jest uzycie takich terminéw jak §wiadomos¢ 1 wola. Obiektami tego
rodzaju sg zaréwno pojedynczy ludzie, jak 1 wspdlnoty ludzkie: rodzina,
grupa, nardd, spoteczehstwo, cywilizacja. Termin zarzadzanie reflek-
syjne mozna rozumie¢ w dwéch znaczeniach. Po pierwsze, jako sztuka
manipulacji ludzmi 1 wspélnotami ludzkimi. Po drugie, jako specyficzna
metoda sterowania spolecznego (...) zarzadzanie refleksyjne pojawito sie
na poczatku lat sze$édziesiatych, w czasie kiedy powstawata koncepcja
wojny informacyjnej. Specyfika tej metody polega na tym, ze generowa-
nie informacyjnych efektéw jest oparte nie tyle na naturalnej ludzkiej
intuicji, ile na specjalnym modelu poddanego kontroli podmiotu (...)
Powodzenie zarzgdzania refleksyjnego w znacznej mierze zalezy od jako-
$c1 modelu podmiotu, ktéry zastosowano. Modele psychologiczne, oparte
na tradycyjnych, behawioralnych, a nawet psychoanalitycznych pojeciach,
okazaly sie malo efektywne. Rzecz w tym, ze model podmiotu powinien
odzwierciedla¢ nie tylko sfere jego zachowania, lecz takze zdolno$é do
pojmowania samego siebie 1 drugich podmiotéw, wiaczajac 1 te, ktére
probuja uzyskaé kontrole nad jego dziataniem, tzn. model powinien by¢
refleksyjny (...). Modele refleksyjne wniosly nowe spojrzenie na wiedze
o czlowieku, zwigzane z takimi kategoriami, jak moralno§é, sumienie
1 poczucie sprawiedliwosci. Pozwalajg one na odzwierciedlenie sytuac,
w ktorych ludzie cheg nie tylko uzyska¢ materialng korzysé, ale takze
maja nieutylitarne cele, spelniaja akty ofiarne, pragnac wyglada¢ godnie
w oczach wlasnych, jak 1 w oczach innych os6b”39.

Szczegblowa analiza przeprowadzona przez Michata Wojnowskiego
jednoznacznie wskazuje na poziom recepcji zarzgdzania refleksyjnego
przez rosyjski wywiad wojskowy (GRU), ktéry potraktowal koncepcje
Lefewra jako narzedzie walki informacyjnej prowadzonej w wymiarze
strategicznym dotyczgcym sytuacji konfliktowej o charakterze geopoli-

39 Cyt. za: M. Wojnowski, Zarzqdzanie refleksyjne. .., s. 20-21. Warto w kontekscie naszych
rozwazah zaznaczyC, ze zacytowany fragment tekstu Lefewra zostal opublikowany
w Moskwie w 2000 r. w zbiorze ,Reflieksja” pod redakcja W]. Lepskija. Sam Lefebvre,
pracownik naukowy Uniwersytetu Kalifornijskiego, zajmuje sie tworzeniem refleksyjnych
modeli sprawcéw przestepstw, struktur przestepczoS$ci zorganizowanej, sekt 1 organizacji
terrorystycznych, prowadzi tez badania nad etyka 1 motywacjami ludzkich zachowah.
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tycznym*’. Zdaniem rosyjskich teoretykéw za pomoca technik zarzadza-

nia refleksyjnego mozna dokonaé glebokiej transformacji masowej $wia-

domosci spoleczenstwa 1 zmieni¢ moralno — psychologiczny stan narodu;
wéréd metod wywierania wplywu na przeciwnika tak, by spowodowac jego
reakcje korzystne dla Federacji Rosyjskiej wymienia sie:

* metode naciskéw sitowych poprzez demonstracje sity militarnej, two-
rzenie sojuszy wojskowych, grozby polityczne 1 gospodarcze, wsparcie
dla wewnetrznych sit antyrzadowych etc;

* metode kreowania 1 przekazywania falszywych informacji o dane;j
sytuacji, stosowanie dezinformacji, prowokowanie przeciwnika do
eskalacji konfliktu 1 przeniesienia go na obszary nieobjete destabili-
zacja, zmuszenie go do podejmowania czasochlonnych 1 energochlon-
nych dziatan represyjnych, wiazacych jego sity 1 Srodki;

* metode wywierania wplywu na algorytm podejmowania decyzji przez
przeciwnika poprzez np. publikacje rozmyslnie znieksztalconej dok-
tryny prowadzenia operacji, uzyskiwanie wplywéw na systemy zarza-
dzania 1 kontroli w pahstwie oraz postaci pelnigce kluczowe funkcje
polityczne, neutralizacja strategii 1 myslenia operacyjnego przeciw-
nika, jego dezorientacja;

* metode wplywania na czas decyzji przeciwnika poprzez wywolywanie
niespodziewanych dziatan wojennych, prowokowanie do podejmowa-
nia irracjonalnych, pochopnych decyzji skutkujacych nieadekwatnymi
do sytuacji reakcjami.

Zarzadzanie refleksyjne w kategoriach geopolitycznych definiowane
jest przez rosyjskich analitykéw wojskowych jako kompleks technik 1 spo-
sobéw manipulacji emocjami, percepcjg 1 Swiadomoscig sit zbrojnych, elit
przywodezych 1 poszczegdlnych grup spotecznych w pahstwie nieprzyja-
cielskim; wéréd nich wymienia sie:

* metode odwracania uwagi, w wiec wdrozenie przedsiewzieé, ktérych
celem jest stworzenie prawdziwego lub fikcyjnego zagrozenia dla
przeciwnika;

* metode przecigzenia, polegajgca na przekazywaniu przeciwnikowi
duzej 1losci sprzecznych informacji, co powoduje przecigzenie sys-
temow informacyjnych, tworzac szum informacyjny, co powoduje
dezorientacje 1 wzrost niepewnosci w procesie decyzyjnym;

* metode paralizowania, polegajacg na wzbudzaniu u przeciwnika stra-
chu na skutek umacniania w nim przekonania o zagrozeniu jego inte-
reséw politycznych, gospodarczych, militarnych etc;

40 M. Wojnowski, Zarzqdzanie refleksyjne. .., zwlaszcza s. 21-26.
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metode wyczerpania oponenta poprzez stymulowanie go do przepro-
wadzania duzej 1loSci bezuzytecznych, czasochtonnych, energochton-
nych 1 kosztownych operacji;

metode inscenizacji, a wiec dziatania informacyjne w stosunku do
przeciwnika polegajace na stworzeniu fikcyjnego zagrozenia dla niego,
ale w taki sposéb, aby oponent odkryl to oszustwo; jest to metoda na
oslabienie czujnosci nieprzyjaciela;

metode dezintegracji — zmuszenie wrogiego panstwa do podejmowania
czynno$cl sprzecznych z interesami sojuszu, w ktérym sie znajduje,
np. poprzez kreowanie 1 wzmacnianie wewnetrznych konfliktéw spotecz-
nych, co moze prowadzi¢ do wewnetrznej destabilizacji 1 zmniejszenia
potencjalu politycznego, gospodarczego 1 militarnego przeciwnika;
metode uspokojenia obiektu agresji poprzez wywotanie w $wiado-
mosci przeciwnika przeSwiadczenia o neutralno$ci lub przyjaznej
postawie przyszlego agresora, co moze skutkowaé np. odstgpieniem
od planéw rozbudowy sil zbrojnych, obnizenia nakladéw na obron
1 bezpieczenstwo etc;

metode zastraszania wroga poprzez przekazanie pakietu informacji
zawierajacych dane (niekoniecznie prawdziwe) o duzej przewadze
przyszlego agresora;

metode prowokacji, a zatem stymulowanie przeciwnika do podejmo-
wania dziatan korzystnych dla drugiej strony;

metode sugestii, rozumiang jako tworzenie 1 transmisje do §wiadomo-
$c1 wroglego spoleczenstwa stereotypéw informacyjnych stanowigcych
prawne, moralne 1 ideologiczne bodZce majace na celu spowodowanie
korzystnego dziatania poszczegdlnych grup spolecznych zaatakowa-
nego panstwa na rzecz agresora,

metode nacisku czyli dyskredytowanie przeciwnika w oczach opi-
nii publicznej poprzez ujawnienie kompromitujgcych go informacji
(prawdziwych badZ zmanipulowanych).

Thimothy Tomas, prébujac uogélnié¢ tego typu dzialania, wprowa-

dza pojecie ,broni poznawczej” (cognitive weapon), rozumiejac pod tym
pojeciem wprowadzanie to intelektualnego $rodowiska zaatakowanego
spoteczenstwa falszywych teorii naukowych, paradygmatéw, koncepcji
1 strategi, ktére wplywajg na administracje pahstwowg w sposéb zna-
czgco ostabiajgcy narodowy potencjal obronny*!.

41 T Thomas, Russia’s 21st Century Information War: Working to Understand and Destabilize
Populations, Defence Strategic Communications, ,The Official Journal of the NATO Stra-
tegic Communications Centre of Excellence” Winter 2015, vol. 1, nr 1, s. 18.
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Strategia rosyjska w tym zakresie nawigzuje do opracowanej jeszcze

w latach 60. XX wieku przez Jewgienija Messnera koncepcji wojen bun-

towniczych. Koncepcja Messnera opiera si¢ na stymulowaniu powsta-

wania we wrogim panstwie ugrupowan antyrzadowych, rewolucyjnych,
nie cofajgcych sie przed przemocs, podejmujgcymi dziatania typu par-
tyzanckiego czy terrorystycznego. Celem wojny buntowniczej jest nie
tylko neutralizacja sit zbrojnych przeciwnika, lecz takze destabilizacja
panstwa za pomocg czynnikow psychologicznych (demoralizacyi, strachu,
poczucia zagrozenia). Dlatego tez sam Messner okreslat tak rozumiang
wojne buntowniczg jako ,pélwojne” — przemoc zbrojna nie bedaca kla-
sycznymi dziataniami wojennymi. Giéwnym celem wojny buntownicze;j
jest ,zdobycie duszy wrogiego narodu”, stad istotng role odgrywaja w niej
dziennikarze, dywersanci, prowokatorzy, propagandysci, a pojecie linii
frontu w takiej wojnie odnosi sie do poszczegdlnych sfer aktywnosci
danego spoteczenstwa (polityka, gospodarka, kultura etc)*2.

W swoich rozwazaniach Messner sprecyzowal 9 szczegétowych zasad
prowadzenia wojny buntowniczej:

* rozklad morale wrogiego narodu;

* rozbicie aktywnych czesci panstwa (sil zbrojnych, ruchéw spotecz-
nych);

* zajecie lub unieszkodliwienie obiektéw majgcych wartosé psycholo-
giczng;

* zajecie lub unieszkodliwienie obiektéw majgcych warto$§¢ materialng;

* wdrozenie dziatan majgcych na celu pozyskanie sojusznikéw 1 osla-
bienie sprzymierzencéw nieprzyjaciela;

* ochrona morale wlasnego narodu;

* oszczedzanie wlasnych sil zbrojnych;

* zabezpieczenie swoich obiektéw stanowigcych warto$é psychologiczng
oraz materialng;

* ograniczenie oddziatywania czynnikéw, ktére mogg spowodowaé nega-
tywna dla strony prowadzacej wojne buntownicza reakcje w panstwach
neutralnych, nie tylko w sferach rzgdowych, lecz takze w szerokich
grupach spotecznych®.

42 Zob.: M. Wojnowski, Terroryzm w stugbie geopolityki. Konflikt rosyjsko — ukraifiski jako
przyklad realizacji doktryny geopolitycznej Aleksandra Dugina i koncepcji wojny buntowni-
czej Jewgienija Messnera, ,Przeglad Bezpieczenstwa Wewnetrznego” 2014, nr 11 (6),
s. 73-77; J. Tomasiewicz, Od skrytobdjstwa do miatiezowojny. Ewolucja terroryzmu politycz-
nego w Europie — aspekty ideologiczne, taktyczne i organizacyjne, ,Przeglad Bezpieczehstwa
Wewnetrznego” 2014, nr 11 (6), s. 133-134.

4 M. Wojnowski, Terroryzm w stuzbie geopolityki..., s. 76-77.
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Jak zauwaza Joanna Darczewska, ,podczas operacji krymskie; Rosja
zademonstrowata §wiatu mozliwosci 1 potencjal prowadzenia wojen infor-
macyjnych. Ich celem jest podporzadkowanie elit 1 spoteczenstw innych
panstw w sposéb niezauwazalny, przy wykorzystaniu réznych tajnych
1 jawnych kanatéw (stuzb specjalnych, dyplomatycznych, medialnych),
oddzialywania psychologicznego dywersji 1deologicznej 1 politycz-
nej. Batalie informacyjne rosyjscy politycy 1 dziennikarze uzasadniajg
koniecznoscig przeciwdzialania ‘infoagresji cywilizacji atlantyckiej pod
przywédztwem USA' na ‘cywilizacje rosyjsko/eurazjatycka’, tj. wyko-
rzystywanym od lat argumentem z arsenalu geopolityki stosowanej”#*.
Zasadny wydaje si¢ zatem by¢ wniosek, 1z doktryna wojenna Federacji
Rosyjskiej oraz towarzyszaca jej akcja informacyjno — interpretacyjna sa
elementami ogélnej strategii informacyjnej Rosji, ktérej aspekt funkcjo-
nalny odzwierciedla koncepcja walki informacyjnej. Joanna Darczewska
zauwaza przy tym, ze ,koncepcja ta jest przejawem militaryzacji poli-
tyki Kremla; pozwala mobilizowac spoleczenstwo, a poprzez manipulacje
wlasng 1 zagraniczng opinig publiczng legitymizowaé dzialania Rosji na
arenie wewnetrznej 1 miedzynarodowej. Z tego wzgledu doktryna ma
istotny walor praktyczny: przygotowuje grunt pod potencjalne inter-
wencje zbrojne 1 tworzy preteksty do uzycia rosyjskiej armii”#>. Autorka
zauwaza przy tym, ze rosyjscy teoretycy uznaja wojne informacyjng za
oddzialywanie na masowa $wiadomos$¢ w miedzypanstwowe] rywalizacji
systemoéw cywilizacyjnych w przestrzeni informacyjnej przez wykorzy-
stanie poszczegdlnych sposobéw kontroli nad zasobami informacyj-
nymi, uzywanych jako ,brof informacyjna”; podstawowe znaczenie ma
w tym konteks$cie nie wymiar technologiczny, lecz czynniki kulturowe
1 ideologiczne*®.

Rosyjska doktryna 1 praktyka wojen nowej generacji ma zatem
solidng, starannie wypracowang podbudowe teoretyczna, metodologia
oplera si¢ na koncepcji walki informacyjnej, zarzadzania refleksyjnego
1 tzw. wojnach buntowniczych. Istotg rosyjskich wojen informacyjnych
jest oddzialywanie na spoteczehstwo zaatakowanego panstwa, osiggngé
zakladany cel (zwyciestwo) bez bezposredniego 1 otwartego angazowa-

4 J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium przy-
padku, ,Punkt widzenia”, O$rodek Studiéw Wschodnich, nr 42, Warszawa maj 2014 r.

4 J. Darczewska, Diabel thwi w szczegdlach. Wojna informacyjna w swietle doktryny
wojennej Rosji, ,Punkt widzenia”, Osrodek Studiéw Wschodnich, nr 50, Warszawa maj
2015, s. 7.

4 Zob.: ]J. Darczewska, Anatomia. ..
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nia sit zbrojnych Federacji Rosyjskiej w klasycznie rozumiany konflikt
zbrojny (wojne).

Podsumowujac swojq analize Michal Wojnowski podkresla dwie kardy-
nalne kwestie. Po pierwsze, sterowanie refleksyjne to proces przekazania
do wrogiego os$rodka specjalnie spreparowanych 1 uprawdopodobnionych
informacji, ktére majg na celu podjecie przez przeciwnika korzystnej dla
agresora decyzji. Conditio sine qua non takiej operacji jest nieSwiadomos$é
przeciwnika, ze przestanki, na podstawie ktérych podejmuje decyzje,
sg rezultatem zewnetrzne] manipulacji. Konieczne jest zatem nie tylko
zachowanie w tajemnicy samej operacji, lecz takze transmisja informa-
cji w taki sposéb, aby przeciwnik nie zorientowal sie, ze pada ofiarg
manipulacji. Po drugie — co jest naturalng konsekwencja — konieczne
jest zbudowanie maksymalnie precyzyjnego modelu refleksyjnego prze-
ciwnika, ktéry bedzie umozliwial symulacje (imitacje) jego zachowania
w konkretne] sytuacji 1 na tej podstawie dobdér odpowiednich $rodkéw
dziatania. W tym kontekscie kluczowsq role odgrywa dzialanie wywiadu.
Jak podkresla w swoim wywodzie przywotany Autor, ,do gtéwnych zadan
wywiadu nalezy przede wszystkim gromadzenie, analiza 1 przetwarzanie
informacji dotyczacych moralno — psychologicznych cech strony przeciw-
nej, jej mentalnosci, kultury, w przypadku za$ panstw 1 narodéw dodat-
kowo organizacji spotecznej 1 tozsamosci historycznej (podkresli¢ w tym
miejscu wypada, ze sg to informacje mozliwe do zdobycia metodami bia-
tego wywiadu, a wiec operujacego Zrédtami otwartymi, legalnymi 1 ana-
lizg informacji — TA.). Szczegdlnego uwzglednienia wymagajg biografie,
cechy charakteru, przyzwyczajenia, upodobania 1 stabos$ci czlonkéw elity
przywédceze), dowddztwa sit zbrojnych, prominentnych przedstawicieli
mediéw 1 dziennikarzy, czyli oséb majacych zdolnosci 1 mozliwosci
opiniotwoércze. Waznym elementem jest takze rozpoznanie Internetu
jako §rodka stuzacego do ewentualnej transmisji informacji, monitoring
spoteczno — politycznej sytuacji w danym kraju oraz ocena reakeji spo-
teczenstwa na konkretne dziatanie informacyjne. Zebranie tych danych
umozliwia stworzenie modeli poszczegdlnych aktoréw konfliktu oraz
zaplanowanie szczegdtowego przebiegu operacji uwzgledniajacych rézne
warlanty rozwoju sytuacji, scenariusze zachowania stron itp. Giéwnym
celem jest uzyskanie informacji umozliwiajgcych skuteczne wywieranie
wplywu na poszczegdlne elementy organizacji spotecznej (tzw. audytoria)
wrogiego panstwa lub koalicji przez zastosowanie specjalnych technik”#7.

47 M. Wojnowski, Zarzqdzanie refleksyjne. .., s. 24-25.
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Rola stuzb specjalnych w koncepcji nowych wojen

Jak rozumie¢ pojecie stuzb specjalnych? Termin ten jest daleki od pre-
cyzji, wypada w tym miejscu przyznaé racje Slawomirowr Zalewskiemu,
ktérego zdaniem obejmuje on zasadzie tylko wywiad i kontrwywiad.*8
Podstawowym zadaniem tych stuzb jest zdobywanie informacji stuzacych
zapewnieniu bezpieczenstwa oraz zapewnienie bezpieczenstwa informa-
cji wlasnych.

Do zadah o charakterze czysto informacyjnym z czasem dolgczyly
zadania o charakterze aktywnym, a wiec nie tylko zdobywanie informa-
cji, lecz takze kreowanie sytuacji korzystnej dla panstwa: wprowadzanie
w blad przeciwnika (dezinformacja), pozyskiwanie agentéw wplywu,
kompromitacja przeciwnika 1 skrytobéjstwa. Za prekursora tego typu
myélenia o roli stuzb specjalnych uchodzi na poly legendarny chinski
medrzec Sun Tzu*.

Generalnie rzecz ujmujac, stuzby specjalne odgrywajac dwie podsta-
wowe role: informacyjno — analityczng oraz kreatywna.

Funkeji informacyjno — analityczne] nie sposéb jest sprowadzié
wylacznie do roli Zrédla informacji dla decydentéw. Potencjalem stuz
specjalnych w tym zakresie jest przede wszystkim zdolno$é do two-
rzenia analiz 1 prognoz (réwniez na poziomie strategicznym) opartych
na wszystkich dostepnych Zrédlach informacy (tzw. all — source ana-
lysis), ktére stanowig wklad do tworzenia strategii 1 polityki bezpie-
czehstwa narodowego (panstwa). Réwnocze$nie materialy analityczne
stanowlg wsparcie biezacych dzialan innych organéw 1 instytucji pan-
stwowych, np. w postaci obstugi negocjacji prowadzonych przez MSZ
(rozpoznanie potencjalnych stanowisk 1 mandatu negocjacyjnego
partnera).

Funkcja ta dotyczy zaréwno sfery zewnetrznej, jak 1 wewnetrz-
nej panstwa 1 wykonywana jest wszedzie tam, gdzie dane panstwo ma
swoje interesy. W sferze zewnetrznej rozpoznanie moze dotyczy¢ np.
konfliktéw, ktére moga wplynaé na interesy panstwa czy wrecz zagro-
z1¢ jego bezpieczenstwu. W' sferze wewnetrzne] mozna je sprowadzié
do identyfikacji zagrozen, gtéwnych kierunkéw tych zagrozen (np. kie-
runki zainteresowan operacyjnych obcych stuzb specjalnych) oraz na

48 Zob.: S. Zalewski, Stugby specjalne w paristwie demokratycznym, Warszawa 2005, wyd. 11
poszerzone 1 uaktualnione, s. 7 n.

49 Zob.: Sun Tzu, Sun Pin, Sztuka wojny, Warszawa 2004, szczegdlnie rozdziat Zatrudnianie
szpiegow.
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podstawie 1dentyfikacji zagrozeh prowadzenie dzialan wyprzedzajacych
1 ochronnych, np. w sferze ochrony informacji 1 zasobéw strategicznych
panstwa.

Funkcja kreatywna stuzb specjalnych w zarzadzaniu bezpieczehstwem
strategicznym panstwa oznacza stymulowanie przez stuzby specjalne
sytuacji korzystnych z punktu widzenia intereséw panstwa. Jest to funk-
cja wykonawcza, bowiem podejmowane przez stuzby specjalne dzialania
musza mieéci¢ sie 1 wynikaé z przyjete] przez panstwo strategii bezpie-
czehstwa narodowego. Termin ,sytuacja korzystna z punktu widzenia
intereséw panstwa’ nalezy rozumie¢ dwojako, tj. w postacl negatywnej
1 pozytywnej, cho¢ trzeba zwr6cié uwage, ze granica pomiedzy nimi jest
plynna 1 niezbyt wyraznie zarysowana. W postaci negatywnej kreowa-
nie sytuacji korzystnej dla intereséw panstwa nastepuje poprzez neu-
tralizacje zagrozenia, np. identyfikacja kierunkéw zagrozen ze strony
obcych stuzb specjalnych 1 doprowadzenie do podniesienia poziomu
ochrony okreslonego sektora czy informacji. Natomiast o postaci pozy-
tywnej mozemy mowié np. przy sklonieniu innego podmiotu do zawar-
cia korzystnego dla panstwa porozumienia czy tez po przewerbowaniu
agenta obcych stuzb specjalnych przeprowadzenie skutecznej operacji
dezinformacyjnej®°.

Tak wiec, rola stuzb specjalnych nie konczy sie w tym przypadku na
zdobywaniu 1 analizie informacji. Réwnie istotna jest kwestia przekaza-
nia odpowiednio spreparowanej informacji stronie przeciwnej, a przede
wszystkim wykorzystaniu takich kanaléw informacyjnych 1 takich zrédet
informacji, ktére beda dla przeciwnika wiarygodne. W znacznej mie-
rze pozostaje to domeng sluzb specjalnych, choéby przy koniecznosci
wykorzystania agentury klasycznej 1/lub agentury wptywu. W literaturze
przedmiotu takie dziatania nazywa sie operacjami pozainformacyjnymi
wywiadu (covert operations). Nazwa ta — cho¢ wydawaé sie moze para-
doksalna, bowiem przeciez mowa jest o walce 1 wojnie informacyjnej
— zwigzana jest z faktem, 1z operacje takie nie majg nic wspélnego ze
zbieraniem informacji, ale realizacja okres§lonej polityki poprzez uzyska-
nie wplywu na dziatanie przeciwnika. ,Na dzialania tego typu skladajg sie
akcje propagandowe, polityczne, militarne, logistyczne, techniczne oraz
finansowe wspieranie pewnych ugrupowaé (najczeSciej opozycyjnych)
(...) prowadzone sg wtedy, kiedy nie ma mozliwosci osiggniecia celéw

50 Zob.: na ten temat: T. Aleksandrowicz, Stuzby specjalne w strategicznym zapewnianiu
bezpieczenstwa paristwa, [w:] J. Gryz (red.), Strategia bezpieczeristwa narodowego Polski,
Warszawa 2013, s. 254 1 n.
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militarnie albo uzycie sity militarnej wywota konsekwencje negatywne lub
niewspdtmierne do uzyskanych efektéw, a instrumenty dyplomatyczne sg
nieskuteczne. Wéréd dzialah dezinformujgcych 1 oktamujacych przeciw-
nika, realizowanych m.in. przez stuzby wywiadowcze panstw, mozemy
wyr6zni¢ wplywanie na instytucje panstwowe przeciwnika oraz jego spo-
teczenstwo”31.

Tego typu dzialania nie stanowig w stosunkach miedzynarodowych
zadnego novum. Tak np., na mocy dyrektywy 10/2 Rady Bezpieczenstwa
Narodowego USA w sprawie projektéw specjalnych z 18 czerwca 1948 r.52,
Centralna Agencja Wywiadowcza otrzymata uprawnienie do prowadzenia
covert operations (tajnych operacji), rozumianych jako , dziatalnos§é prowa-
dzona przez rzad Stanéw Zjednoczonych lub na jego zlecenie przeciwko
wrogim panstwom lub grupom lub w celu poparcia przyjaznych panstw
lub grup, ktére sg tak zaplanowane 1 wykonywane, ze odpowiedzialno§é
zadnej agendy rzgdu Stanéw Zjednoczonych nie bedzie mogtla by¢ udo-
wodniona przez osobe nieuprawniona, a w przypadku ujawnienia takich
operacji rzad Stanéw Zjednoczonych bedzie mégt w prawdopodobny spo-
s6b odrzucié¢ jakakolwiek odpowiedzialnoéé za nig. Operacje takie mogg
polegaé na dzialaniach zwigzanych z propaganda, wrogimi dziataniami
gospodarczymi (economic warfare), prewencyjnymi dzialaniami bezpo-
§rednimi, takimi jak sabotaz, niszczenie 1 zabdér §rodkéw, dziatalnosé
wywrotowg przeciwko obcym panstwom, w tym wsparcie dla odziemnych
ruchéw oporu, partyzantéw, uchodzcow, grup wyzwolenczych oraz wspar-
cie dla lokalnych elementéw antykomunistycznych w Wolnym Swiecie.
Takie operacje nie obejmuja konfliktéw zbrojnych prowadzonych przez
regularne sily zbrojne, szpiegostwa 1 zwalczania szpiegostwa, ostony
1 podstepu dla operacji militarnych”3.

51 M. Minkina, B. Gadek, Ktamstwo i podstep we wspdtczesnym swiecie, Warszawa 2015, s. 36.

52 National Security Council Directive on Office of Special Projects (NSC 10/2), Wash-
ington, June 18, 1948, para. 5, https://history.state.gov/historicaldocuments/frus1945-
50Intel/d292 (21.03.2016).

53 Jest to tzw. doktryna prawdopodobnego zaprzeczenia (plausible deniability). Wedle
obowigzujgcych definicji normatywnych definicja covert operation stanowi, ze jest to
,dziatalnoé¢ Rzadu Stanéw Zjednoczonych prowadzona w celu wplywania na warunki
polityczne, gospodarcze lub militarne za granicg, ktéra zaklada, 1z rola Rzadu Stanéw
Zjednoczonych nie bedzie widoczna lub znana publicznie”, Executive Order 12333.
United States Intelligence Activities (As amended by Executive Orders 13284 (2003),
13355 (2004) and 13470 (2008)), para. 3.5. b), http://fas.org/irp/offdocs/eo/e0-12333-
2008.pdf (21.03.2016). Réwniez 1 w tym przypadku takie operacje nie obejmuja otwar-
tych dzialah wojskowych.
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Podsumowanie

Koncepcja ,wojen nowej generacji” (,nowych wojen”) stanowi roz-
winiecie znanych od dawna koncepcji informacyjnych, buntowniczych
1 zarzgdzania refleksyjnego. Jej podstawowym elementem jest informa-
cja wykorzystywana jako brof, a podstawows zasada unikanie zaanga-
zowania Federacji Rosyjskiej w konflikty powyzej progu otwartej wojny,
a wiec takich, w ktérych Rosja bylaby strona konfliktu militarnego
(wojny) prowadzonego przeciwko innemu podmiotowi panstwowemu.
Istotnym elementem wojen nowej generacji sg stuzby specjalne, kté-
rych zadaniem jest nie tylko pozyskiwanie informacji o przeciwniku,
lecz takze przekazywanie mu informacji za posrednictwem wielu kana-
t6w informacyjnych w taki sposéb, aby spowodowaé jego dziatania
korzystne dla Rosji. Analiza konfliktu rosyjsko-ukrainskiego wyraznie
wskazuje, 1z omawiana koncepcja znalazla w tym przypadku peine
zastosowanie.

Ocena tego typu dziatah pod katem zastosowania wobec nich dycho-
tomicznego kryterium wojna — pokéj ma nie tylko 1stotny wymiar teore-
tyczny, Jak 1 praktyczny. Jego rozstrzygniecie quze 51Q bowiem z reakcja
panstw 1 sojuszy wojskowych na tego typu zagrozenia, ktére z trudnosScig
(o ile w ogdle) mieszczg sie w pojeciu wojny.

Jako punkt wyjScia mozna przyjaé propozycje Stanistawa Kozieja
wprowadzajgcego pojecie konfliktu niezbrojnego w zwigzku z rosngca
rolg pozazbrojnych §rodkéw przemocy w osigganiu celéw wojennych.
W jego ujeciu konflikt niezbrojny stanowi trzeci, posredni stan pomie-
dzy wojng a pokojem. ,Wspdlczeénie w naukach wojennych mamy
wiec do czynienia z problemem natury pojeciowej, ktéry mozna ujaé
w postaci nastepujacej alternatywy: albo poszerzy¢ pojecie wojny tak,
aby obja¢ nim takze stosowanie samych pozazbrojnych form prze-
mocy polityczne], albo — zachowaé jej dotychczasowe pojmowanie,
a stosowanie wylgcznie niezbrojne; przemocy do narzucania swej
woll stronie przeciwne] uwazac za jakoSciowo inne zjawisko 1 nazwaé
je inaczej”>*.

54 8. Koziej, Teoria. .., s. 12-13.
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STRESZCZENIE

Analizujac rosyjska doktryne, mys$l strategiczng i dzialania podejmowane przez
Federacje Rosyjska przeciwko Ukrainie nie sposéb nie zauwazy¢, iz Kreml wdraza
w zycie koncepcje ,nowych wojen” (,wojen nowej generacji”). Koncepcja ta obejmuje
zaréwno wojne informacyjng, jak 1 ,zarzgdzanie refleksyjne” 1 ,wojny buntownicze”.
Wiele wskazuje na to, ze wypracowana przez Rosjan koncepcja ,nowych wojen” jest
odpowiedzig na zachodnie koncepcje wojny informacyjnej (information warfrare)
1 wojen hybrydowych. Konflikt ukrainski mozna traktowaé ja swoisty poligon dla
rosyjskich stuzb specjalnych, tak wojskowych jak 1 cywilnych, ktére w ramach
,2nowych wojen” odgrywajg kluczowsg role.

Tomasz R. Aleksandrowicz

FOREIGN INTELLIGENCE AS A TOOL IN THE CONCEPT OF NEW WARS.
THE UKRAINIAN CONFLICT CASE

Analysis of the Russian doctrine, strategic thought and practice in the Ukrainian
conflict shows that the Kremlin has developed the concept of “new wars” or “new
generation of wars”. In this concept one can find the “information wars”, “reflective
governance” and “mutiny wars”. In the matter of fact it is the reaction to the
western concept of “information warfare” and “hybrid war”. The Ukrainian conflict
is probably kind of a training ground of the Russian special services, both military
(GRU) and the SVR. In the concept of “new wars” special services has to play the

main role as a useful tool but also as an intellectual background.

KEY WORDS: information war, new wars, Russian doctrine, foreign intelligence, Ukrainian
conflict
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