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Wprowadzenie

Jedna z istotnych konsekwencji powstania 1 dynamicznego rozwoju
spoleczenstwa informacyjnego jest rozszerzenie zakresu przedmiotowego
bezpieczehstwa panstwa o kategorie bezpieczenstwa informacyjnego.
Konstytutywng cecha spoteczehstwa informacyjnego jest traktowanie
informacji w kategoriach zasobu strategicznego przy réwnoczesnym upo-
wszechnieniu dostepu do informacji. Przetwarzanie informacji staje sie
podstawg tworzenia dochodu narodowego 1 Zrédlem utrzymania coraz
znaczniejszej czescl spoleczenstwa. Dostep do informacji, zdolnosé¢ do
je] przetwarzania, zabezpieczenia, przekazywania 1 przechowywania staje
sie réwniez kluczowa dla bezpieczehstwa narodowego. Informacja stala
sie zasobem strategicznym!, nastapil wyraZny wzrost jej znaczenia, nie-

1 Stwierdzenie to odnosi sie nie tylko do panstw, lecz takze do innych podmiotéw. Leszek
E Korzeniowski, Podstawy nauk o bezpieczenstwie, Warszawa 2012, s. 144, podaje, ze
,udzial zasobéw informacyjnych w strukturze wartosci wszystkich zasobéw firmy moze
osiggaé nawet 80%. Badania grupy 500 najwiekszych firm amerykanskich w 2000 roku
wykazaly, ze w kazdych 6 dolarach warto$ci rynkowej tych firm, 5 dolaréw reprezento-
walo zasoby niewidzialne, nie wycenione w majatku, czyli zasoby informacyjne, a tylko
1 dolar to warto$¢ zasobéw rzeczowych 1 finansowych. Z tego wynika, ze zasoby infor-
macyjne staly sie czynnikiem najwazniejszym w osigganiu celéw kazdej organizacji
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zaleznie od formy jej przedstawienia czy przechowywania w funkcjono-
waniu spoleczenstw, wytwarzania débr 1 dochodu narodowego oraz — last
not least — skladnika potegi panstwa?. ,W tym sensie pojecie rewolucji
informacyjnej odnosi sie do swego rodzaju megatrendu spotecznego we
wspdlczesnym Swiecle, przejawiajgcego sie m.in. w rosngcych mozliwo-
ciach oddzialywania mediéw, zwlaszcza masowych, na przebieg pro-
cesow politycznych 1 spolecznych, nie za§ samych zmianach technolo-
gicznych, umozliwiajacych wzrost znaczenia informacji”3. Nalezy takze
zwr6ci¢ uwage na 1loé¢ dostepnych informacji, ktérych liczba zbliza sie
do tzw. attention crash — momentu, w ktérym informacje, jakie chcemy
przyswoié, przekraczaja zdolno§¢ skupienia uwagi.

Jesli zatem informacja stanowi — z punktu widzenia podmiotu bezpie-
czehstwa — jego zaséb strategiczny, a wiec jest elementem krytycznym dla
jego funkcjonowania, musi by¢ odpowiednio chroniona na kazdym eta-
pie przetwarzania: od pozyskania informacji, poprzez jej przekazywanie,
przechowywanie, analize 1 wykorzystanie, az po zachowanie w poufnosci.

Termin bezpieczehstwo informacyjne panstwa (podmiotu) zostal
wprowadzony dopiero w drugiej potowie XX wieku. Nie oznacza to jed-
nak, ze informacja — jako czynnik bezpieczenstwa — nie miata wczesniej
znaczenia 1 ze nie bylo ono dostrzegane. Przeciwnie — problemy zwigzane
z informacjy zawsze pozostawaly w centrum uwagi wladcéw, wodzow,
aparatu panstwowego. Wiarygodna, rzetelna, dokladna 1 aktualna infor-
macja zawsze bowiem byla istotna przy podejmowaniu decyzji panstwo-
wych, w szczegdlnosci w dziedzinie bezpieczenstwa — tak zewnetrznego,
jak 1 wewnetrznego.

Sledzac pod tym katem historie mozna stwierdzi¢, iz tradycyjnie
bezpieczenstwo informacyjne rozumiano jako konglomerat kilku ele-
mentéw. Po pierwsze, bylo to zapewnienie sobie dostepu do informacji
o otoczeniu, Srodowisku, potencjalnych przeciwnikach 1 sojusznikach.
Po wtére — to ochrona informacji wlasnych, takich, ktérych ujawnienie
naruszaloby interesy danego podmiotu. Widoczna byla pewna symetria:

gospodarczej. Sa niezbedne we wszystkich funkejach zarzadzania: w planowaniu, organi-
zowaniu, motywowaniu 1 kontrolowaniu”. Zob.: T. Aleksandrowicz, Swiat w sieci. Paristwa
— spoleczeristwa — ludzie. W poszukiwaniu nowego paradygmatu bezpieczenstwa narodowego,
Warszawa 2014, s. 621 n.

2 Zob. na ten temat: P. Levinson, Migkkie ostrze, czyli historia i przysztos¢é rewolucji informa-
cyjnej, Warszawa 2006, passim.

3 M. Madej, Rewolucja informacyjna — istota, przejawy oraz wplyw na postrzeganie bezpieczeri-
stwa panstw 1 systemu migdzynarodowego, [w:] M. Madej, M. Terlikowski (red.), Bezpie-
czenstwo teleinformatyczne panstwa, Warszawa 2009, s. 18.
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najcenniejszymi informacjami o przeciwniku zawsze byly te, ktére starat
sie on zachowad w tajemnicy; w sposéb niejako naturalny uksztaltowata
sie¢ zasada zdobywania informacji chronionych przez przeciwnika przy
jednoczesnej ochronie wlasnych tajemnic, ktére przeciwnik chee zdoby¢.
Po trzecie wreszcie, to zdobywanie przez rzadzacych informacji na temat
rzagdzonych. Bylo to, rzecz jasna, $cisle zwigzane z bezpieczehstwem wta-
dzy: pozyskiwano informacje o niezadowolonych, sklonnych do buntu,
spiskujgcych przeciwko wladey, podburzajgcych do oporu przeciw wia-
dzy etc.*.

Funkgcje i atrybuty informacji

Tak szerokie ujecie wynika bezposrednio z definicji pojecia informacji,
funkeji jakie informacja pelni we wspélczesnym panstwie 1 spoteczen-
stwie oraz z jej atrybutow.

Zdefiniowanie pojecia ,informacja” jest zadaniem stosunkowo trud-
nym 1 wymagajacym zaglebienia sie w tajniki teorii poznania. Najprosciej
mozna przyjaé, ze informacje stanowi kazdy opis rzeczywistosci, nieza-
leznie od tego, czy jest on zgodny z prawda, czy tez nie. Takie rozumienie
pojecia informacji wynika poniekad z tacifhskiego Zrédlostowu: informatio
oznacza wizerunek, zarys, pojecie, za§ czasownik informo — ksztattowad,
tworzy¢, wyobrazal sobie, przedstawiaé, opisywal, kreshié, ksztalcié,
uczy®. Juz samo wyliczenie tych znaczeh pozwala wskazaé na funkcje
informacji 1 jej znaczenie dla funkcjonowania czlowieka 1 spoleczenstwa.

Informacja ma wymiar niematerialny 1 nalezy odréznié jg (jej tresc)
od noénika, na ktérym zostala utrwalona (np. zapis na papierze czy
plik komputerowy), jej zrédla bezposredniego (wypowiedZ polityka) czy
posredniego (cytat te] wypowiedzi w mass mediach). Niekiedy informa-
cja moze funkcjonowad wylgcznie w postaci niematerialnej, choéby jako
plotka powtarzana z ust do ust. Mozliwa jest takze sytuacja, w ktorej
informacja ma wymiar wylgcznie materialny — np. nowy procesor kom-
puterowy czy lufa czotgowa®.

Syntetycznego przegladu definicji pojecia informacji dokonal w lite-
raturze przedmiotu Krzysztof Liedel’, ktérego zdaniem podejmowane

+  Zob. T. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016, s. 53 i n.

5 Stownik tacifisko-polski w opracowaniu Kazimierza Kumanieckiego, Warszawa 1975, s. 260.

6 Zob. T. Aleksandrowicz, Komentarz do ustawy o dostgpie do informacji publicznej, wyd. 4,
Warszawa 2008, s. 95 1 n.

7 Zob. K. Liedel, Zarzqdzanie informacjq w walce z terroryzmem, Warszawa 2010, s. 42—45.
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przez poszczegdlnych badaczy proby definicyjne nie przyniosty zadowa-

lajgcych rezultatéw, bowiem dotykaja one jedynie wybranych aspektow

informacji®. Przywolany autor przytacza nastepujace definicje:

* informacja to zbiér faktéw, zdarzen, cech itp. okreslonych obiektow
(rzeczy, proceséw, systemow) zawarty w wiadomosSci (komunikacie),
ujety 1 podany w takiej postaci (formie), ze pozwala odbiorcy usto-
sunkowal sie do zaistnialej sytuacji 1 podjaé odpowiednie dziatania
umystowe lub fizyczne (Piotr Sienkiewicz);

* informacja jest transformacja jednego komunikatu asocjacji informa-
cyjne] w drugi komunikat tej asocjacji; informowanie jest to transfor-
mowanie informacji zawartych w fahcuchu oryginatéw w informacje
zawarte w tancuchu obrazéw (Marian Mazur);

* informacja to wiedza przekazywana przez innych ludzi badz uzyski-
wana przez studia, obserwacje 1 badania (Andrew Webster);

* informacja to czynnik sterujgcy strumieniami zasilen, wykorzysty-
wany w organizmach zywych lub maszynach do bardziej sprawnego,
efektywnego 1 celowego dzialania (Edward Kowalczyk);

* informacja — bodziec oddzialywujacy na uklad recepcyjny czlowieka,
powodujacy wytwarzanie w jego wyobrazni przedmiotu myslowego,
odzwierciedlajgcego obraz rzeczy materialnej lub abstrakeyjnej, ktéry
w jego przekonaniu (§wiadomoéci) kojarzy sie jako$ z tym bodZcem;
oznacza to, ze informacje to nie tylko te doznania, ktére inspirujg
umyst ludzki do pewnej wyobraZni; jej istnienie jest relatywnie zwig-
zane z 1stnieniem czlowieka 1 jego umystem (Leopold Ciborowski);

* informacjg jest nie tylko wiadomos$¢ o czyms, ale takze kazda decyzja,
sugestia czy polecenie (Norbert Wiener);

* informacja to wiadomo§¢ uzyskana przez czlowieka poprzez obser-
wacje lub czynnoéé¢ umyslowa, podlegajaca przekazowi w uktadzie
nadawca — odbiorca (Henryk Greniewski).

Ten krotki przeglad definicji warto uzupelnié o rozwazania Czestawa
Bermana, ktéry pojecie informacji rozpatrywal w czterech kategoriach:
jako rzecz, wielko§¢ mierzalng, potencjal 1 zmiane. Informacje jako
rzecz Berman zdefiniowal jako produkt okreslonego procesu, majgcego
wykonawce, czyli zrédlo informacji 1 uzytkownika — odbiorce. Informa-
cja rozumiana jako rzecz moze by¢ zatem wytwarzana, magazynowana,
przesylana, przetwarzana, sprzedawana etc. Informacji mozna przypisaé
szereg wlasciwosci: tre§é, forme, wielko§¢, uzytecznosc czy wartosé. Tak
rozumiana informacja przybiera postaé znaku o okre§lonej strukturze

8  Tamze, s. 44.
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tizycznej. Istnieje zatem tworzywo, w jakim zostala ona utrwalona. Infor-
macja jest takze wielko$cig mierzalng (np. jako zapis w postaci konkretne;j
liczby znakéw). Rozpatrywana jako potencjal, informacja ma zdolnos$¢ do

zmiany okres§lonego stanu rzeczy na skutek zmniejszenia lub eliminacji
niepewnos$ci odbiorcy w odniesieniu do rozwazanych przez niego stanéw,
wybranych ze zbioru stanéw mozliwych?.

Podsumowujac przeglad definicji pojecia informacja K. Liedel kon-

statuje, ze:

10

—

1

informacja moze istnie¢ obiektywnie, niezaleznie od woli 1 §wiadomo-
Sc1 ludzs;

informacja moze wystepowal w systemie jako czynnik sprawczy,
odnoszac sie do zjawisk, ktére nie wystepujg w chwili obecnej, ani
nie wystepowaly w przesztosci, lecz pojawia sie w przyszioSci;
informacja moze dotyczy¢ proceséw 1 zjawisk nierealnych, ktére
w danym systemie nigdy nie zaistnialy 1 nie zaistnieja w przysztosci;
zb16r informacji jest zbiorem niewyczerpanym — informacja w prze-
ciwienstwie do innych zasobéw nie zuzywa sie w procesie jej wyko-
rzystania;

informacja moze by¢ przetwarzana, powielana 1 transportowana
w czasle 1 przestrzeni, szczegélnie za pomocy technik informacyjno-
telekomunikacyjnych. Inny autor, Krzysztof Liderman precyzuje, iz
informacja moze by¢ przenoszona w czasie 1 przestrzeni. Przenoszenie
w czasle nazywa sie magazynowaniem lub zapamietywaniem, a prze-
noszenie w przestrzeni — transmisjg lub komunikowaniem. Przeno-
szenie informacji odbywa si¢ za posrednictwem obiektéw (no$nikéw
informacji), z wykorzystaniem zjawisk fizycznych. Magazynowanie
zwigzane jest najczeScle] ze stanami wyrdéznionymi obiektu fizycz-
nego (tzw. podloza zapisu), a transmisja ze stanami wyréznionymi
okreslonego zjawiska fizycznego (sygnatami)!?;

specyficzng cechg informacji jest koniecznos$¢ jej aktualizacyi;

cechg informacji jest jej ré6znorodnosé;

informacje mogg podlega¢ deformacji, znieksztalceniom lub zafalszo-
waniu na skutek §wiadomego dzialania cztowieka lub zdarzen przy-
padkowych;

informacja musi by¢ wyrazona komunikatem (wiadomoscig) za
posrednictwem no$nikall.

Tamze, s. 44, 45.
K. Liderman, Bezpieczeristwo informacyjne, Warszawa 2012, s. 17.
K. Liedel, Zarzqdzanie informacjq..., s. 45.
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Zdaniem K. Lidermana, informacja jest przede wszystkim towarem
o znaczeniu strategicznym dla kazdego podmiotu (panstwa, firmy, osoby
tizycznej) 1 podstawowym elementem proceséw zarzadzania, bowiem
trudno sobie wyobrazi¢ funkcjonowanie jakiegokolwiek podmiotu bez
poprawnego obiegu informacji. Jego przerwanie lub zafalszowanie infor-
macji — podkresla Liderman — powoduje straty dla firmy moggce skohczy¢
si¢ bankructwem, a dla pafstwa niepokojami spolecznymi, zaburzeniami
w gospodarce, ostabieniem pozycji na arenie miedzynarodowe;j etc.12.

Informacja jest zatem traktowana jako zaséb strategiczny — posiada
ona swojg wartos$¢, jej zdobycie 1 wykorzystanie pociaga za sobg okre$lone
koszty, za$ jej brak oznacza brak skuteczno$ci w dziataniu. Wynika to
bezposrednio z funkgji, jakie informacja spelnia we wspélczesnej rzeczy-
wisto$cl. Nawet przyjmujac stosunkowo uproszczong definicje informacji
rozumiang jako opis rzeczywisto$ci mozna wskazaé na caly szereg funkeji:
* funkcja modelowania (opisu) — informacja stanowi obraz rzeczywisto-

Sci, jest miarg zlozonosci 1 réznorodnosct badanego wycinka rzeczy-

wistoécl;

* funkcja decyzyjna — informacja moze motywowac do dziatania, osig-
gania okreslonych celéw;

* funkcja sterujgca — znajdujgca zastosowanie w roznego rodzaju bazach
wiedzy 1 bazach danych, ktére stanowig podstawe planowania 1 podej-
mowania decyzji. W szczegélnosci informacja stuzy do sterowania
procesami w zautomatyzowanych procesach wytwérczych 1 ustugo-
wych o kluczowym znaczeniu dla gospodarki 1 spoteczenstwa;

* funkcja rozwoju wiedzy (cywilizacji);

* funkcja kapitatotwércza (obok ziemi, kapitatu 1 pracy);

* funkcja konsumpcyjna, zakladajgca traktowanie informacji jako
towarul3;

* funkcja kulturotwérczal®.

Informacja, aby méc wypelniaé te funkcje musi charakteryzowaé sie
okreslonymi cechami, ktére okreslajg jej jakosé. W literaturze przedmiotu
za kryteria jako$ci informacji uznaje sie:

* relewantno$d, tj. istotno$¢ informacji dla odbiorcy;

12 K. Liderman, Bezpieczenstwo informacyjne, s. 17.

13 Zob. T. Jemioto, P. Sienkiewicz (red.), Zagrozenia dla bezpieczeristwa informacyjnego pari-
stwa. Identyfikacja, analiza zagrozen i ryzyka. Tom I — Raport z badari, Warszawa 2004,
s. 162. Zob. tez K. Liedel, T. Serafin, Otwarte Zrédla informacji w dziatalnosci wywiadow-
czej, Warszawa 2011, s. 38 1 n. Por. K. Liedel, Zarzqdzanie informacjq..., s. 42, 44—45.

14 Zob. K. Liedel, Zarzgdzanie informacjq..., s. 45; K. Liedel, T. Serafin, Otwarte Zrédla
informacji..., s. 39.
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dokladnosé¢, tj. precyzyjno$é (stopien uwzglednienia szczegdtow
w treSci informacji) oraz zaprezentowanie jej w spos6b odpowiedni
do poziomu wiedzy odbiorcy;

jednoznaczno$¢ — stosowanie jednoznacznie okre$lonego jezyka oraz
precyzyjnie okreslonych pojed;

komunikatywno$¢ mierzona iloscig pracy niezbednej dla nadania jej
przez odbiorce formy umozliwiajacej wnioskowanie 1 podjecie decyzji;
sp6jnosé, czyli wewnetrzna niesprzeczno$é (poszczegdlne elementy
informacji s wzajemnie niesprzeczne, dotyczg zadanego tematu 1 sg
przekazane w jednolitej formie);

odpowiednio§¢ formy — prezentowanie informacji w sposéb, ktory
minimalizuje mozliwo$¢ jej blednej interpretacji;

agregacja, czyli poziom syntezy informacji;

aktualno$¢, oznaczajaca zgodnos¢ informacii ze stanem rzeczywistym,
a wiec sytuacje, w ktorej informacja zmieniana jest bez opdznien,
odpowiednio do zmian przedmiotu opisu;

kompletno§é, oznaczajaca dostepno$é w iloéci 1 stopniu szczegdtowo-
$c1 zgodnym z wymaganiami odbiorcy/uzytkownika;

celowos¢, rozumiana jako zdolno§¢ do wyznaczania norm w procesie
sterowania;

warto$¢ — spowodowanie zmiany wartoScl sytuacji decyzyjnej;
decyzyjnosé, a wiec stopien wplywu na przebieg procesu decyzyjnego;
pelno$é, mierzona stopniem likwidacji niepewnosci decydenta w pro-
cesie zarzadzania;

poréwnywalno§é, rozumiana jako mozliwo§é poréwnania danej infor-
macji z innymi informacjami;

prawdziwo$¢ — zgodno$¢ treci informacji z opisywang rzeczywisto-
Scia;

wiarygodno$¢, a wiec brak deformacji informacji; innymi stowy — ele-
menty zawarte w informacji upewniajg, co do rzetelnosci niesionego
przez nig przekazu;

wierno$¢ — informacja w zbiorze oryginaléw jest taka sama, jak w zbio-
rze obrazéw;

zrédlowosé — pochodzenie informacji z bezposredniej lub posrednie;
obserwacji’s.

O jakoSci informacji, konkluduje przywotany Krzysztof Liedel,

$wiadczy stopien, w jakim spelnia ona wymagania stawiane przez sys-

15 Zob. K. Liedel, Zarzgdzanie informacjq. .., s. 48—49; K. Liderman, Bezpieczenstwo infor-
macyjne, s. 18.
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tem decyzyjny w zakresie aktualnoéci, petnosci 1 niezawodnosci. W tym

kontekscie aktualno$é (terminowos$¢) informacji oznacza fakt otrzymania

przez decydenta informacji w pozadanym (wymaganym) czasie, petno§é

(kompletno$¢) to zawarcie rzeczywistych informacji o stanie rzeczy, zas

niezawodno$§¢ (prawidlowo$é) okresla stopien wplywu znieksztalcen

1 zaklécen na informacje dostarczane przez system informacyjny ich

odbiorcom (decydentom)1©.

Informacja posiada takze atrybuty bezpieczehstwa, odnoszgce sie do
jej ochrony — a wiec takie cechy, ktére pozwalajg na jej ocene pod katem
jej przesylania, przechowywania 1 przetwarzania. Najcze$cie] wymie-
niane sg:

* tajno$é, okreslajaca wymagany poziom ochrony przed nieuprawnio-
nym dostepem;

* integralno$¢, a zatem okreélenie, czy informacje sa poprawne, niena-
ruszone, nie poddane manipulacji;

* dostepnosé, okreslajaca czy informacje sg dostepne zgodnie z wyma-
ganiami uzytkownika;

* rozliczalnoéé — okreslenie mozliwosci identyfikacji uzytkownika;

* niezaprzeczalno$§é, czyli brak mozliwosci ukrycia (wyparcia sie)
dostepu do informacji przez uzytkownika;

* autentyczno$é, okre§lajgca mozliwosé stwierdzenia, jaki podmiot
przekazal informacje!”.

Do kompleksowej oceny jakoSci informacji niezbedne sa takze meta-
informacje, czyli informacje na temat informacji. Przywotany powyzej
Krzysztof Liderman wskazuje na 5 kategorii tego typu danych:

* informacje o interesariuszach — dane identyfikacyjne dostawcéw
treSci, administratoréw stron internetowych, sponsoréw, wydawcéow,
reklamodawcéw, grupy docelowej etc;

* informacje uwierzytelniajgce prezentowane tresci — status wykorzysta-
nych Zrédel informacji, dane 1 rekomendacje dotyczgce podmiotéow
opracowujacych tresci, daty ich dostarczania;

* informacje o polityce stosowania prywatnosci 1 ochronie danych,
wskazanie polityki zabezpieczania wlasnoSci intelektualnej 1 prywat-
nosci oraz zgodnosci z obowigzujgcymi przepisami prawa;

* informacje o aktualnoSci tresci, daty wprowadzania zmian; uaktual-
nienia;

16 K. Liedel, Zarzqdzanie informacjg. .., s. 48—49.
17 K. Liderman, Bezpieczenstwo informacyjne, s. 19.
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* informacje umozliwiajace rozliczalno$¢ — dane identyfikacyjne 1 kon-
taktowe os6b przygotowujacych informacje, zasady edycji 1 doboru
materiatow!8.

Zakres przedmiotowy bezpieczenistwa informacyjnego

Konotacja pojecia bezpieczenstwo informacyjne jest bardzo szerokal?.
W literaturze przedmiotu wskazuje sie, ze bezpieczehstwo informacyjne
oznacza stan wolny od zagrozen, rozumianych jako przekazywanie infor-
macjl nieuprawnionym podmiotom, szpiegostwo, dziatalno§¢ dywersyjna
lub sabotazowa. Terminem tym okre$la sie takze wszelkie dzialania, sys-
temy oraz metody zmierzajace do zabezpieczenia zasobéw informacyj-
nych gromadzonych, przetwarzanych, przechowywanych w pamieciach
komputeréw oraz sieciach teleinformatycznych, a takze organizacje prze-
plywu informacji pomiedzy organami wladzy2°.

W literaturze przedmiotu brak jest powszechnie akceptowanej defini-
cji bezpieczenstwa informacyjnego podmiotu; w wiekszoéci przypadkow
akcentowane sg jedynie poszczegblne aspekty tego pojecia.

Piotr Sienkiewicz podejmujac prébe konceptualizacji problematyki
walki informacyjnej, za punkt wyjScia przyjmuje pojecie bezpieczehstwa
informacyjnego panstwa jako integralnej czeSci bezpieczenstwa narodo-
wego, a nastepnie zagrozen informacyjnych?!. W ramach takiego podej-
$cia nalezy uwzglednié szereg uwarunkowan bezpieczenstwa informacyj-
nego, a przede wszystkim to, ze:

* informacja stanow1 zaséb strategiczny panstwa;

* informacja 1 wynikajaca z niej wiedza oraz technologie informatyczne
stajg sie podstawowym czynnikiem wytwérczym;

* szeroko rozumiany sektor informacyjny generuje znaczng czes¢
dochodu narodowego??;

18 Tamze, s. 18, 19. Na temat atrybutéw i funkcji informacji T. Aleksandrowicz, Pod-
stawy..., s. 53 1 n.

19 Zob. L. Wiecaszek-Kuczyhska, ZagroZenia bezpieczeristwa informacyjnego, ,Obronno$é.
Zeszyty Naukowe” 2014, nr 2(10).

20 Zob. P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Toruh 2005,
s. 71, 73.

21 P Sienkiewicz, Wigje i modele wojny informacyjnej, s. 373, 374, http://winntbg.bg.agh.edu.
pl/skrypty2/0095/373-378.pdf, dostep: 5.04.2012.

22 Technologie informatyczne i komunikacyjne stanowia silny czynnik wzrostu gospodar-
czego. W Unii Europejskiej sektor ten generuje 25% wzrostu PKB 1 40% wzrostu pro-
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* procesy decyzyjne w innych sektorach gospodarki 1 zycia spotecznego
sa w znacznej mierze uzaleznione od systemow przetwarzania 1 prze-
sylania informacji;

* zaklocenie prawidlowosci dziatania systeméw informacyjno-steruja-
cych nie wymaga wysokich nakltadéw materialnych;

* rywalizacja pomiedzy przeciwnikami przeniesie si¢ na plaszczyzne
walki informacyjnej?3;

* technologie informatyczne staly sie istotnym elementem funkcjono-
wania sit zbrojnych?%;

* media masowe mogg by¢ wykorzystywane jako narzedzia skutecznego
zaklécania informacyjnego, np. na drodze dezinformacji?.

Cze$¢ badaczy wigze bezpieczenstwo informacyjne z ograniczeniami
dostepu do informacji dla obywateli oraz naruszaniem prawa do prywat-
nosci poprzez rozwiniete systemy inwigilacjl. Wlodzimierz Fehler zwraca
uwage m.in. na staboéci systemu ochrony danych osobowych 1 kwestie
przestepczosci w sferze informacyjnej?S. Jego zdaniem, bezpieczenstwo
informacyjne to ,stan, w ktérym zapewniona jest swoboda przeplywu
informacji polaczona z racjonalnym 1 prawnym wyodrebnieniem takich
ich kategori, ktére podlegaja ochronie ze wzgledu na bezpieczenstwo
podmiotdw, ktérych dotycza”??. Z drugiej strony, bezpieczehstwo infor-
macyjne wigze si¢ z ochrong informacji przed niepozgdanym ujawnie-
niem, modyfikacjg lub zniszczeniem?8. Ciekawy punkt widzenia prezen-
tuje Krzysztof Liederman stwierdzajgc, 1z bezpieczenstwo informacyjne

duktywnos$ci. Takie dane podaje Komisja Europejska w dokumencie i2010 — Europejskie
spoleczeristwo informacyjne na rzecz wzrostu i zatrudnienia, Komunikat Komisji Wspélnot
Europejskich do Rady, Parlamentu Europejskiego, Europejskiego Komitetu Ekonomiczno-
Spolecznego oraz Komitetu Regionéw. Bruksela, dnia 1.6.2005 COM (2005) 229 koncowy,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:0229:FIN:PL:PDF
(dostep: 5.04.2012).

23 Zob. K. Liedel, Bezpieczeristwo informacyjne panstwa, [w:] K. Liedel (red. nauk), Trans-
sektorowe obszary bezpieczeristwa narodowego, Warszawa 2011, s. 57.

24 B. Balcerowicz, Sily zbrojne w czasie pokoju, kryzysu i wojny, Warszawa 2010, s. 219.

25 K. Liedel, Bezpieczeristwo informacyjne..., s. 57-58.

26 'W. Fehler, Informacyjny wymiar zagrozen dla wspdtczesnej Polski, ,Przeglad Strategiczny”
2015, nr 8, s. 83, 96.

27 Tenze, Bezpieczeristwo wspdlczesnej Polski. Aspekty teoretyczne i praktyczne, Warszawa 2012,
s. 13, 14.

28 Tak np. K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozeri
dla bezpieczenstwa narodowego, Torun 2008, s. 19; P. Potejko, Bezpieczeristwo informacyjne,
[w:] K.A. Wojtaszezyk, A. Materska-Sosnowska (red.), Bezpieczeristwo paristwa, War-
szawa 2009, s. 194; A. Zebrowski, Bezpieczenstwo informacyjne Polski a walka informacyjna,
»Roczniki Kolegium Analiz Ekonomicznych” 2013, nr 29, s. 452.
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oznacza ,uzasadnione zaufanie podmiotu do jako$ci 1 dostepnosci pozy-
skiwane] informacji, pojecie bezpieczenstwo informacyjnego dotyczy
zatem podmiotu (czlowieka, organizacji), ktéry moze byé zagrozony
utratg zasobéw informacyjnych albo otrzymaniem informacji o nieod-
powiedniej jakos$ci”??. Inni badacze z kolei podkreslajg, 1z analizowany
termin zawiera w sobie dwie kwestie: dostepu do informacji przez pod-
miot, zdolnosci do ich ochrony oraz zdobywania przewagi informacyjnej
poprzez zdobywanie informacji chronionych przez przeciwnika, a nawet
zdolnosci do prowadzenia wobec niego dziatan o charakterze dezinforma-
cyjnym3?. W tym kontekscie nalezy odnotowaé poglad, zgodnie z ktérym
bezpieczenstwo informacyjne dotyczy podmiotu, ktory jest zagrozony
przez brak dostepu do informacji, natomiast bezpieczenstwo informacji
to ochrona informacji bedgcej w posiadaniu tego podmiotu3l.
Eugeniusz Nowak 1 Maciej Nowak proponujg bardzo szeroka definicje
bezpieczehstwa informacyjnego, zgodnie z ktérg jest to stan warunkéw
wewnetrznych 1 zewnetrznych, ktéry pozwala panstwu na posiadanie,
przetrwanie 1 swobode rozwoju spoteczenstwa informacyjnego. Zdaniem
przywolanych autoréw stan ten jest osiagniety, gdy spelnione sg naste-
pujace warunki:
* nie sg zagrozone strategiczne zasoby panstwa;
* organy wladzy podejmujg decyzje w oparciu o wiarygodne, istotne,
doktadne 1 aktualne informacje;
* przeplyw informacji pomiedzy organami panstwa jest niezaklécony;
* funkcjonowanie sieci teleinformatycznych tworzacych krytyczng infra-
strukture teleinformatyczna panstwa jest niezaklocone;
* panstwo gwarantuje ochrone informacji niejawnych 1 danych osobo-
wych obywateli;
* instytucje publiczne nie naruszaja prawa obywateli do prywatnosci;
* obywatele, organizacje pozarzgdowe 1 media masowe posiadajg dostep
do informacji publiczne;j32.
Podobnie definiuje pojecie bezpieczenstwa informacyjnego Piotr
Baczek wskazujac, 1z jest to taki stan zewnetrzny, w ktérym:
* nie sg zagrozone strategiczne zasoby informacyjne panstwa;

29 K. Liderman, Bezpieczenistwo informacyjne, s. 22.

30 Tak np. M. Madej, Rewolucja informacyjna..., s. 18, 19. Por. L.F. Korzeniowski, Podstawy
nauk o bezpieczenstwie, Warszawa 2017, s. 184.

31 Tak A. Nowak, W. Scheffs, Zarzqdzanie bezpieczeristwem informacyjnym, Warszawa 2010,
s. 25.

32 E. Nowak, M. Nowak, Zarys teorii bezpieczenstwa narodowego, Warszawa 2011, s. 103.
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* wladze podejmuja decyzje dotyczace problematyki wewnetrzne;j
1 zewnetrznej w oparciu o prawdziwe, sprawdzone, wiarygodne 1 aktu-
alne informacje, za$ organizacja ich przeplywu nie jest zaki6cona;

* bezpieczenstwo publicznych sieci informatycznych, prawny system
ochrony informacji oraz ochrona danych osobowych obywateli sg
Z mocy prawa gwarantowane przez paistwo;

* obywatele majg prawo do prywatnosci;

* instytucje publiczne 1 prywatne, zbierajgc informacje o obywatelach,
organizacjach 1 ich dziatalnos$ci, nie naruszajg ustalonych norm praw-
nych;

* obywatele 1 ich przedstawiciele (media, organizacje pozarzadowe, par-
lamentarzySci, organy kontrolne) posiadajg w swoim zakresie dostep
do informacji o dziatalno$ci wladz33.

Ze swej strony przywotany autor proponuje warstwowy model bez-
pieczenstwa informacyjnego. Rdzeniem systemu bezpieczehstwa infor-
macyjnego sa techniki 1 technologie informacyjne, ktore otoczone sg sfe-
rami spoleczng, etyczng, kulturowa, naukows, gospodarczg, polityczna,
bezpieczenstwa 1 obronnosci. Kazda z tych dziedzin zycia czltowieka
generuje innego typu zagrozenia, ktére posiadajg swoja specyfike 1 moga
oddzielnie wptywaé na stan bezpieczenstwa narodowego. Kazda z tych
ster tworzy oddzielny podsystem narodowego bezpieczenstwa informa-
cyjnego, dlatego tez musi by¢ zabezpieczona w dwdjnaséb: poprzez roz-
wigzania uniwersalne, znajdujace zastosowanie dla wszystkich warstw,
oraz poprzez rozwigzania specyficzne dla kazdej sfery. Jest to struktu-
ralny model bezpieczehstwa informacyjnego’*. Zagrozenia dla bezpie-
czenstwa informacyjnego noszg bowiem charakter transsektorowy, a wiec
taki, ktéry moze dotyczyé wszystkich sektoréw bezpieczenstwa (ktére
w modelu Baczka zostaly nazwane sferami, za$§ w innych opracowaniach
— sektorami bezpieczehstwa)3>.

Szerokie rozumienie bezpieczenstwa informacyjnego znalazto swoje
odzwierciedlenie w opracowanym w Biurze Bezpieczenstwa Narodowego
projekcie Doktryny Bezpieczehstwa Informacyjnego RP z 24 lipca 2015 r.
Bezpieczehstwo informacyjne — wraz z jego integralng czeScig, jakg jest
cyberbezpieczenstwo — traktowane jest jako jeden z najbardziej wrazli-
wych obszaréw bezpieczehstwa narodowego 1 miedzynarodowego, ktére

33 P Baczek, Zagrozenia informacyjne. .., s. 74.

34 Tamze, s. 75, 76.

35 Np. bezpieczehstwo polityczne, spoteczne, militarne etc. Zob. T. Aleksandrowicz, Swiat
w siect..., s. 191-194.
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nosi charakter transsektorowy 1 wplywa na efektywnosé funkcjonowania
calego systemu bezpieczenstwa. W tym ujeciu bezpieczenstwo informa-
cyjne zdefiniowane zostalo jako transsektorowy obszar bezpieczenstwa,
ktérego tre$¢ odnosi sie do §rodowiska informacyjnego (w tym cyber-
przestrzeni) panstwa oraz proces, ktorego celem jest zapewnienie bez-
piecznego funkcjonowania pahstwa w przestrzeni informacyjnej poprzez
panowanie we wlasnej, wewnetrznej infosferze oraz efektywng ochrone
interes6w narodowych w zewnetrznej (obcej) infosferze. Cele te osigga
sie poprzez realizacje takich zadan, jak: zapewnienie adekwatnej ochrony
posiadanych zasobéw informacyjnych oraz ochrony przed wrogimi dzia-
faniami dezinformacyjnymi 1 propagandowymi (w wymiarze defensyw-
nym) przy jednoczesnym zachowaniu zdolno$ci do prowadzenia wobec
ewentualnych przeciwnikéw (panstw lub innych podmiotéw) dziatan
ofensywnych w tym obszarze3°.

Zagrozenia dla bezpieczenistwa informacyjnego

W kontekscie powyzszych rozwazan mozna zatem stwierdzié, 1z
zagrozeniem dla bezpieczenstwa informacyjnego podmiotu jest kazde
naruszenie atrybutéw informacji w taki sposéb, 1z nie moze on wypetniaé
swoich funkeji. Stad tez katalog zagrozen dla bezpieczenstwa informa-
cyjnego panstwa (podmiotu) jest niezwykle obszerny. Co wiecej, z uwagi
na nieustanny rozwdj technologii informacyjnych, préby stworzenia
zamknietego katalogu takich zagrozen nalezy z gory uznaé za pozbawione
szans powodzenia — kazda bowiem innowacja technologiczna, szczegdl-
nie niosgca ze sobg przetomowe znaczenie dla przekazu 1 przetwarzania
informacji, niesie ze sobg nowe jako$ciowo zagrozenia. Za tego rodzaju
przetomy nalezy np. uzna¢ powstanie ogélnodostepnych mediéw maso-
wych, dzieki ktérym — poza ewidentnymi pozytywami — mozliwa stala
sie dezinformacja 1 manipulacja na skale masows. Podobny charakter nosi
powstanie internetu jako powszechnie dostepnej platformy komunikacyj-
nej, ktérej cechy charakterystyczng jest interaktywnosé, a wiec mozliwosé
nie tylko dostepu do informacji, lecz takze jej tworzenia 1 rozpowszech-
niania.

Generalnie rzecz biorac, za podstawowe zagrozenia dla bezpieczen-
stwa informacyjnego nalezy uznaé:

36 https://www.bbn.gov.pl/ftp/dok/01/Projekt Doktryny Bezpieczenstwa Informacyj-
nego RPpdf (dostep: 3.03.2016).
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* brak dostepu do informacji (pustka informacyjna);

* nadmiar informacji (szum informacyjny);

* dostep do informacji falszywej 1 dezinformacj;

* brak ochrony wlasnych zasobéw informacyjnych;

* brak kontroli nad wlasnymi kanatami informacyjnymi.

Cze$¢ z tych zagrozeh nosi charakter obiektywny, cze$¢ za$ jest kon-
sekwencja stabosci panstwa 1 jego struktur w infosferze. Trudno bowiem
ograniczy¢ 1lo§¢ informacji w sposéb mechaniczny, redukujgc szum
informacyjny wyltgcznie ilo§ciowo; w warunkach spoteczenstwa demokra-
tycznego nie sposéb takze wprowadzi¢ kontroli panstwa nad wszystkimi
kanatami informacyjnymi, oznaczaloby to summa summarum wprowadze-
nie cenzury prewencyjnej.

Z drugiej strony, brak dostepu do informacji o otoczeniu wynika ze
staboéci panstwa, np. ztej pracy stuzb wywiadowczych 1 dyplomatycznych.
Z kolei brak nalezytego zabezpieczenia informacji wlasnych powoduje,
ze panstwo nie jest zdolne do zachowania w tajemnicy tych informacji,
ktére z réznych powodéw chee ukryé przed potencjalnym przeciwnikiem.
Wreszcie staboScig panstwa jest niezdolno$§é do przeciwdzialania wrogim
akcjom propagandowym czy dezinformacyjnym. W tym kontek$cie za
stabo$§¢ panstwa nalezy uznaé np. brak oSrodkéw analitycznych, czyli
brak zdolnoéci do analizy informacji3”.

Piotr Baczek wéréd podstawowych zagrozen dla bezpieczenstwa
informacyjnego panstwa wymienia:

* nileuprawnione ujawnienia informacji, ktére moze nosié¢ charakter
pomytkowy, polityczny lub komercyjny (sprzedaz informacji);

* naruszenia przez wladze praw obywatelskich (ograniczanie jawnoS$ci
zycla publicznego, naruszenia prywatnosci);

* asymetrie w miedzynarodowej wymianie informacji (zwigzang z nie-
réwnoprawng wymiang informacji pomiedzy panstwami sojuszni-
czymi);

* dziatalnosé grup $wiadomie manipulujacych przekazem informacji
(czego przykltadem mogg stuzy¢ réznego rodzaju sekty);

* niekontrolowany rozwéj technologii bioinformatycznych (np. w postaci
uzyskania zdolno$ci manipulacji procesami zachodzacymi w ludzkim
mobzgu);

* przestepczo$¢ komputerowy;

* cyberterroryzm;

* samg walke informacyjna;

w

7 Zob. T. Aleksandrowicz, Podstawy..., s. 120.
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* zagrozenia asymetryczne;
* szpilegostwo3s,

Znacznie szerszy 1 bardzie] szczegdtowy katalog zawiera przywotany
powyze] projekt Doktryny Bezpieczenstwa Informacyjnego RP ukazujacy
je w wymiarze wewnetrznym 1 zewnetrznym. Przede wszystkim projekt
stwierdza, ze zagrozeniem plyngcym z funkcjonowania w Srodowisku
informacyjnym moze by¢ rozpowszechnianie 1 powielanie tresci propa-
gandowych majace na celu ukazanie polskiej racji stanu w negatywnym
$wietle, co de facto szkodzi interesowi panstwa (stosowanie prowokacji,
celowe manipulowanie przekazem poprzez wyrwanie z kontekstu frag-
mentéw wypowiedzi politykow RP nadawanie im kontrowersyjnego cha-
rakteru).

Typizujac zagrozenia w obszarze wewnetrznym, projekt dzieli je na
zagrozenia zwigzane z niedoskonalym funkcjonowaniem spoteczenstwa
obywatelskiego, zagrozenia zwigzane z funkcjonowaniem w cyberprze-
strzeni 1 przestrzeni medialnej oraz — jako wyodrebniony punkt — zagro-
zenia zwigzane z eksploatowaniem drazliwych kwestii w kontaktach
miedzynarodowych, w tym bilateralnych, przy wykorzystaniu wsparcia
okreslonych podmiotéw 1 0séb.

Projekt w szczegdélnoSci wskazuje, ze wystepowanie w spoteczen-
stwie deficytéw informacyjnych powoduje podatno§é¢ na dezinforma-
cje 1 ufatwia funkcjonowanie agentury wplywu. Za szczegdlnie istotne
nalezy uzna¢ zagrozenia w cyberprzestrzeni (takze w kontek$cie mediow
spotecznosciowych), a wiec dezinformacje, trolling, wrogg propagande,
(zakl6cajace realizacje i1stotnych zadan administracji publicznej oraz
sektora prywatnego); ataki powodujace zaklécenia funkcjonowania sieci
teleinformatycznych w sektorach 1 instytucjach o podwyzszonym stop-
niu wrazliwosci, w tym tworzacych infrastrukture krytyczng; istnienie
technologicznych luk, ktére dajg szanse, takze niezauwazonej, ingerencji
w tre§¢ portall internetowych oraz wplywania na zdolno$ci do dziatania
w cyberprzestrzeni.

Ponadto twoércy projektu zakladajg mozliwosé — w zwigzku z funk-
cjonowaniem RP w globalnej cyberprzestrzeni — pojawienia sie zagrozen
w postaci atakéw cybernetycznych na instytucje rzadowe, pozarzadowe
1 kulturalne ksztaltujace $§wiadomos$é narodowa lub blokady rzadowego
przekazu informacji wskutek atakéw cybernetycznych. W projekeie pod-
kresla sie, ze powaznym zagrozeniem sa niepozadane, zewnetrzne oddzia-
tywania informacyjne, mogace dotyczy¢ procedur sterowania procesami

38 P Baczek, Zagrozenia informacyjne..., s. 851 n.
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decyzyjnymi panstwa, na ktére ukierunkowany jest atak informacyjny.
Skutkowaé to moze bezposrednim przelozeniem na koncepcje doktry-
nalne odnoszace sie do infrastruktury wojskowej, systeméw kierowania
panstwem 1 dowodzenia sitami zbrojnymi, a takze szeroko rozumianych
operacji informacyjnych.

Whioski

Uzaleznienie wspolczesnego panstwa od sprawnie dzialajgcego
systemu pozyskiwania, przetwarzania 1 dystrybucji informacji, takze
w postaci zdigitalizowanej, jest faktem. Pojecie bezpieczenstwa informa-
cyjnego panstw nalezy zatem rozumieé szeroko; jego zakres przedmio-
towy obejmuje zdolno§¢ do pozyskiwania informacji, jej analizowania,
dystrybucji, ochrony wlasnych zasobéw informacyjnych, a takze zdolno-
$ci do 1dentyfikowania 1 skutecznego przeciwdziatania skutkom wrogich
operacji informacyjnych majacych na celu uzyskanie wplywu na polityke
panstwa, nastroje spoleczne etc. W szczegdlnosci dotyczy to takze infor-
macji funkcjonujace] w cyberprzestrzeni.

Pojecie bezpieczenstwa informacyjnego panstwa wigze sie zatem nie-
rozlagcznie z walka informacyjng, a wiec taks, w ktorej informacja jest
zaréwno bronig, jak 1 celem ataku. Wymaga to zatem posiadania przez
panstwo zdolnosci defensywnych (ochrona wlasnych zasobéw informa-
cyjnych 1 systemow informacyjnych) jak tez ofensywnych (zdolno§¢ do
prowadzenia wlasnych operacji informacyjnych 1 deszormacyjnych)
Zagrozenia dla bezpieczenstwa informacyjnego panstwa wigza sie z atry-
butami informacji, bowiem ich naruszenie powoduje, ze informacja staje
sie np. niepelna lub nieprawdziwa, a zatem nie moze wypelnia¢ skutecz-
nie swojej roli.

STRESZCZENIE

Artykul jest poswiecony kwestil bezpieczenstwa informacyjnego panstwa.
Autor analizuje w tym kontekscie atrybuty 1 funkcje informacji stwierdzajac, 1z
modyfikacje atrybutéw informacji powoduja, ze nie moze ona spelniaé prawidtowo
swoich funkcji. Pojecie bezpieczehstwa informacyjnego panstwa jest nierozlgcznie
zwigzane z walkg informacyjna, Wymaga to zatem posiadania przez pahstwo
zdolno$ci defensywnych (ochrona wlasnych zasobéw informacyjnych 1 systeméw
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informacyjnych), jak tez ofensywnych (zdolno$¢ do prowadzenia wlasnych operacji
informacyjnych 1 dezinformacyjnych).

Tomasz R. Aleksandrowicz
INFORMATION SECURITY OF THE REPUBLIC OF POLAND

This article deals with issue of information security of the state. The author
analyzes in this context the attributes and functions of the information stating
that the modification of information’s attributes causes that it can not fulfill its
functions properly. This requires the state to have defensive capabilities (protecting
its own information and information systems) as well as offensive (the ability to
carry out its own information and disinformation operations).

KEY WORDS: state security, information, information security
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