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Abstrakt: Przedmiotem rozwazan w niniejszym tekscie jest zagadnienie wykorzystania
technologii deepfake podczas kampanii parlamentarnej w Polsce w 2023 roku. Celem
artykutu jest przedstawienie sposobdw wykorzystania technologii deepfake w czasie
trwajqcej kampanii, jak rowniez préba odpowiedzi na pytanie o celowos¢ i skutecznos¢
tychze dziatan. Wstepne kluczowe ustalenia pozwalajq skonstatowac, ze w przestrzeni
wirtualnej pojawito sie kilka deepfakedéw, ktore tworzono w celach: satyrycznym,
dezinformacyjnym, a takze deprecjacyjnym. Jednak ze wzgledu na szybkie dziatania
m.in. dziennikarzy i specjalistow w zakresie fake newsdw, potencjat dezinformacyjny takich
przekazdw byt minimalizowany.

Abstract: The subject of this text is the issue of the use of deepfake technology during
the parliamentary campaign in Poland in 2023. The aim of the article is to present the
ways of using deepfake technology during the ongoing campaign, as well as to try to
answer the question about the purposefulness and effectiveness of these activities. Initial
key findings allow us to conclude that several deepfakes appeared in the virtual space,
which were created for satirical, disinformation and depreciatory purposes. However, due
to quick actions, among others, journalists and specialists in the field of fake news, the
disinformation potential of such messages was minimized.
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Wprowadzenie

Mimo iz technologia umozliwiajaca tworzenie materiatéw typu deepfake
spopularyzowana zostafa juz kilka lat temu, w dalszym ciggu istnieje potrzeba
uzupetnienia deficytu wiedzy na temat tak mozliwosci, jak i zagrozen zwia-
zanych z jej wykorzystywaniem. Problem ten stat sie tym bardziej wazki, iz
w 2023 roku po raz pierwszy w Polsce wykorzystano materiaty typu deep-
fake podczas kampanii wyborczej. Tym samym rozpoczat sie zupetnie nowy
rozdziat w komunikowaniu politycznym w Polsce. Nad zmianami w proce-
sie komunikowania politycznego pochylato sie juz wielu znawcow tematu,
w 2010 roku Jan Garlicki zwracat uwage na rosnaca role nowych mediéw,
a szczegolnie Internetu, jako zrédfa wiedzy o polityce oraz forum wymiany
pogladéw na tematy polityczne!. Dzisiaj wiemy jak daleko zaszly juz te
zmiany, jednoczesnie nie wiedzac dokad nas jeszcze zaprowadza. Dlatego
tez warto ze szczeg6lng uwaga przyjrzec sie przypadkom wykorzystywania
sztucznej inteligencji w sferze polskiej polityki. Zaproponowana analiza kam-
panii parlamentarnej z 2023 roku moze poméc w znalezieniu odpowiedzi na
pytanie o narzedzia, po jakie siega¢ beda politycy w przysztosci, a co za tym
idzie — ksztatt dyskursu politycznego w Polsce podczas kolejnych kampanii
wyborczych.

Pierwsze odnotowane przypadki wykorzystania technologii deepfake na
$wiecie siegaja 2017 roku. Wtedy to w serwisie Reddit? opublikowany zostat
film pornograficzny, w ktérym twarz aktorki zmieniono na wizerunek swiato-
wej stawy celebrytki. Twoérca filmu uzywat nicku Deepfakes i wtasnie od tego
pseudonimu pochodzi uzywany dzisiaj termin - deepfake3. Omawiana tech-
nologia wykorzystuje algorytm okreélany jako GAN# czyli generatywne sieci
przeciwstawne. Proces opisa¢ mozna jako ,nakfadanie sie” na siebie innych
materiatow>. Wspodtczesnie terminu deepfake uzywamy dla okreslenia techniki
syntezy obrazéws®, i dzwiekdw, ktora bazuje na sztucznej inteligencji. Mecha-

T J. Garlicki, Komunikowanie polityczne — od kampanii wyborczej do kampanii permanentnej,
«Studia Politologiczne» 2010, vol. 16, s. 45.

2 Reddit to serwis internetowy przedstawiajacy linki do réznorodnych informacji, ktére
ukazaty sie w Internecie. Serwis jest gtéwnie anglojezyczny, chociaz interfejs serwisu
jest przettumaczony na wiele jezykéw (w tym polski).

3 S. Cole, We Are Truly Fucked: Everyone Is Making Al-Generated Fake Porn Now, https://
www.vice.com/en/article/bjye8a/reddit-fake-porn-app-daisy-ridley (20.12.2023).

4 GAN to skrot od angielskiego terminu: generative adversarial networks.

N. Young, DeepFake Technology: Complete Guide to Deepfakes, Politics and Social Media,
New York, 2019, s. 14.

6 0. Schwartz, You thought fake news was bad? Deep fakes are where truth goes to die,
«The Guardian» 2018, https://www.theguardian.com/technology/2018/nov/12/deep-
fakes-fake-news-truth (20.12.2023).
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nizm ten polega na faczeniu i naktadaniu istniejgcych nagran na obrazy zré-
dtowe za pomoca specjalnej techniki uczenia maszynowego. Materiaty tego
typu zaczety zyskiwac na popularnosci od roku 2018. Gtosnym echem odbit
sie opublikowany w kwietniu 2018 roku w serwisie BuzzFeed? film, przedsta-
wiajacy bytego prezydenta Baracka Obame, wypowiadajacego stowa, ktore
w rzeczywistosci nigdy nie padly. Tym samym po raz pierwszy bohaterami
filmowych manipulacji nie byli juz celebryci, lecz Swiatowego formatu poli-
tyk. Spreparowany cyfrowo Obama mowi m.in.: ,Wkraczamy w ere, w ktorej
nasi wrogowie moga zmusi¢ kogokolwiek do wypowiedzenia dowolnych stéw
w dowolnym momencie. (...) To niebezpieczny czas. Musimy duzo bardziej
uwazac na internetowe tresci”8. Tworcy filmu chcieli w ten sposob zaakcento-
wacd zagrozenia, jakie moze nie$¢ ze soba niekontrolowane wykorzystywanie
technologii deepfake. Nagranie, cho¢ samo w sobie nie stanowito zagrozenia,
a niosto wrecz tadunek edukacyjny, to przez sam fakt wykorzystania wizerunku
tak znanego polityka, budzito uzasadnione obawy. W kolejnych miesigcach
mozna byto jednak odnies$¢ wrazenie, ze Swiat zamiast obawiac sie nieznanej
dotad technologii, bawi sie nig niczym nowa ,zabawka”. Wielka popularnoscia
zaczety cieszy¢ sie rozmaite deepfaki z udziatem gwiazd $Swiatowego kina,
zwiaszcza te z wykorzystaniem wizerunku Nicholasa Cage’a®. W maju 2019 roku
w internecie pojawit sie material, ktéry uzna¢ mozna za pierwszy przypadek
wykorzystania spreparowanego materiatu wideo w celach politycznych. Byto
to spowolnione nagranie rozmowy z Nancy Pelosi, spikerka Izby Reprezentan-
tow, ktéra miata miejsce w jednej z amerykanskich stacji telewizyjnych0. Film
zostat zmodyfikowany w taki sposéb, by wydawato sie, ze Pelosi jest czyms$
odurzona. Zabieg z technicznego punktu widzenia nie byt zaawansowanym,
wykorzystano jedynie efekt spowolnienia, a nagranie nazywano poézniej,tania
podrébka” (z ang. cheapfake). Materiat ten wywotat fale krytyki i po raz kolejny
otworzyt publiczny dyskurs na temat niebezpieczenstw zwigzanych z nowymi
technologiami®. W maju 2019 roku za sprawa sztucznej inteligencji,, ozywiono”

7 Serwis internetowy zatozony w 2006 roku przez J. Peretti i J. Johnsona. Witryna skupia
sie na rozrywce oraz wiadomosciach.

8 Film dostepny pod adresem: https://www.youtube.com/watch?v=cQ54GDm1elL0
(20.12.2023).

9 Kompilacja filméw dostepna pod adresem: https://www.youtube.com/watch?v=BU9Y-
AHigNx8 (20.12.2023).

10 J. Waterson, Facebook refuses to delete fake Pelosi video spread by Trump supporters, «<The
Guardian» 2019, https://www.theguardian.com/technology/2019/may/24/facebook-
leaves-fake-nancy-pelosi-video-on-site (20.12.2023).

11 H. Denham, Another fake video of Pelosi goes viral on Facebook, «<The Washington Post»
2020, https://www.washingtonpost.com/technology/2020/08/03/nancy-pelosi-fake-
video-facebook/ (20.01.2024).
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Mona Lise z obrazu Leonarda da Vinci'2. Natomiast w czerwcu tego samego
roku pojawity sie dwa filmy, ktére wzbudzity ogromne zainteresowanie, ale
i kontrowersje. Pierwszym z nich byto nagranie z udziatem humanoidalnego
robota, wykonujacego serie militarnych ¢wiczen, ktéry w ich koncowej fazie
buntuje sie i atakuje szkolgcych go ludzi. W ciggu zaledwie kilku dni wyswie-
tlony zostat kilka milionéw razy'3. Drugi film to nagranie z udziatem Marka
Zuckerberga', ktérego wizerunek, jak okazato sie pdzniej, zostat wygenero-
wany przy uzyciu technologii deepfake. Rok 2019 obok kolejnych materiatow
deepfake'owych, przynidst wiele préb definicyjnych dla omawianego zjawiska.
Jednej z nich podjat sie Nobert Young, ktéry deepfake opisywat jako techno-
logie wykorzystujaca sztuczng inteligencje do tworzenia badz edytowania tre-
$ci wideo lub obrazu w celu pokazania czegos, co nigdy sie nie wydarzyto'>.
Dzisiaj definicje te nalezatoby uzupetni¢ o formy takie jak dzwiek i fotografia.
Deepfake nie ogranicza sie bowiem juz wytgcznie do materiatéw audiowizual-
nych. Stad tez potrzeba szerszego ujecia i uwzglednienia w ramach jej definicji,
obok filmoéw, takze modyfikowanych nagrahn dzwiekowych i zdje¢. Deepfake
tworzy obrazy w oparciu o sztuczng inteligencje (Artificial Intelligence - Al).
W poréwnaniu ze starymi technikami Photoshopa uzywanymi w celu stwo-
rzenia fatszywych dowodéw, nalezatoby okredli¢ je mianem ,videoshop 3.0"16.
Technologia deepfake opiera sie o zesp6t algorytméw sktadajacych sie na
program komputerowy doskonale radzacy sobie z wizualnymi przerébkami.
Wykorzystuje on sztuczng inteligencje uzywang do tworzenia lub modyfi-
kowania odwzorowanej twarzy, tworzenia ultra-realistycznych fatszywych
filméw, w ktdérych ludzie méwig i robig rzeczy, w rzeczywistosci niemajace
miejscal’.

Z czasem technologia rozprzestrzenita sie i spopularyzowata do tego
stopnia, ze dzisiaj kazdy internauta moze w kilka minut stworzy¢ swdj
autorski deepfake. Co istotne, materiaty tego typu coraz czesciej nie stuzg
juz wylacznie rozrywce, a stajg sie niebezpiecznym narzedziem propagan-

2 Film dostepny pod adresem internetowym: https://www.youtube.com/watch?v=P2
uZF-5F1wl (20.12.2023).

3 Film dostepny pod adresem internetowym: https://www.youtube.com/watch?v=y-
3RIHNKO_NE (30.12.2023).

4 Nagranie dostepne pod adresem: https://www.youtube.com/watch?v=cnUd0TpuoXI
(30.12.2023).

5 N. Young, DeepFake Technology..., s. 14.

16 T. Bezmalinovic, Wenn Merkel plétzlich Trumps Gesicht trégt: die gefédhrliche Manipulation
von Bildern und Videos, https://www.aargauerzeitung.ch/leben/digital/ (20.12.2023).

7 R. Heartfield, G. Loukas, Protection Against Semantic Social Engineering Attacks, Protec-
tion Against Semantic Social Engineering Attacks, «Versatile Cybersecurity. Advances
in Information Security», Edition: 72, Chapter: 4, Publisher: Springer, Cham, 2018,
s. 99-140.
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dowym’8, czego najlepszym dowodem s3 filmy wygenerowane przez Rosje
w czasie jej zbrojnej napasci na Ukraing, ktérych gtéwnym celem byfa dez-
informacja oraz ostabienie morale ukrainskiego wojska i narodu. W Stowacji
za pomocy sztucznej inteligencji stworzono nieprawdziwg rozmowe z jed-
nym z politykdéw, podczas ktérej rzekomo kandydat przyznat sie do kupo-
wania gtosow’®. Nagranie trafito do sieci w trakcie trwajacej ciszy wybor-
czej, co dodatkowo utrudnito jego szybkie wyjasnienie i opublikowanie
odpowiedzi.

Opis badan

Celem niniejszego artykutu jest przyblizenie czytelnikowi problematyki
technologii deepfake oraz préba odpowiedzi na pytanie o sposoby wykorzy-
stywania technologii deepfake w czasie kampanii parlamentarnej w Polsce
w 2023 roku. Przedmiot rozwazan i analiz stanowig opublikowane online w cza-
sie kampanii parlamentarnej materiaty tekstowe, wizualne oraz audiowizualne,
ktore wykazujg cechy deepfake’dw. W celu realizacji badan zastosowano metode
case studies. Wskazany cel zostanie osiggniety poprzez odpowiedzZ na nastepu-
jace pytania badawcze: (1) Jakie przypadki zastosowania technologii deepfake
odnotowano podczas kampanii parlamentarnej w Polsce w 2023 roku? Takze:
(2) w jakim celu uzyto obrazéw generowanych przez sztuczng inteligencje?
Oraz: (3) z jakimi reakcjami spotkat sie opublikowany materiat typu deepfake?
Aby w petni poznac i zrozumien proces ewolucji deepfakedw, analiza objeto
takze lata wczesniejsze — poczawszy od pierwszego odnotowanego przypadku
wykorzystania technologii deepfake w sferze polskiej polityki. Analizowany
materiat badawczy obejmuje trzynascie produkcji audiowizualnych (krétkich
filméw), jeden post tekstowy oraz serie pieciu grafik. W celu uzyskania odpo-
wiedzi na postawione pytania badawcze dokonano takze przegladu literatury
naukowej oraz oficjalnych, analitycznych i medialnych zrédet informacji. Pod-
dany pogtebionej analizie materiat badawczy obejmuje okres od 8 sierpnia do
13 pazdziernika 2023.

8 A. Majchrzak, Rosyjska dezinformacja i wykorzystanie obrazéw generowanych przez
sztuczngq inteligencje (deepfake) w pierwszym roku inwacji na Ukraine, «<Media - Biznes —
Kultura» 2023, 1 (14), s. 83.

19 K. Maciejewski, Al wptyneta na wynik wyboréw w Stowacdji? Polska szczegdlnie narazona
na dezinformacje, https://forsal.pl/lifestyle/technologie/artykuly/9317391,ai-wplynela-
na-wynik-wyborow-w-slowacji-polska-szczegolnie-narazona-n.html (20.12.2023).
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Polscy politycy w materiatach typu deepfake

Technologia deepfake pojawita sie w Polsce w czasie gdy w Stanach Zjed-
noczonych byfa juz stosunkowo popularna. Jednak deepfaki wykorzystujace
wizerunki polskich politykéw zaczeto publikowaé online dopiero w 2020 roku.
Jednym z pierwszych w tym obszarze byt materiat wykorzystujacy gtos oraz
wizerunek Jarostawa Kaczynskiego20. W serwisie YouTube opublikowany zostat
film, na ktorym Jarostaw Kaczynski krytykuje swojg wiasng partie oraz Kosciot
katolicki i namawia wszystkich do wziecia udziatu w strajku kobiet. Nagranie
bazuje na oredziu, ktére Kaczynski wygtosit wczesniej, ale przestanie, ktére
wynikato ze spreparowanego filmu byto diametralnie inne niz pierwotne. Takze
w roku 2020 duzg popularnoscia cieszyty sie deepfaki z wizerunkiem éwcze-
snego Ministra Zdrowia — tukasza Szumowskiego. Materialy te taczyty utwor
polskiego rapera o pseudonimie Cypis z twarza Szumowskiego, ktéry miat
$piewac fragment: ,Tylko jedno w gtowie mam - koksu pie¢ gram. Odlecie¢
sam w kraine za zapomnienia. W gtowie mysli mam - kiedy skonczy sie ten
stan, gdy juz nie bede sam bo wjedzie biaty wegorz”. Byly to materiaty dalekie
od doskonatych i juz na pierwszy rzut oka widoczny byt nieudolny montaz
obrazu. Jednak w tym przypadku nie chodzito o prébe oszukania odbiorcéw,
a raczej o zart z polityka, ktéry wtasnie w tamtym czasie stanat w ogniu krytyki
za sprawg decyzji podejmowanych w czasie pierwszych miesiecy pandemii
wirusa SARS-CoV-2 w Polsce. Przytoczony fragment piosenki z czasem stat sie
jednym z bardziej popularnych w kontekscie politycznych deepfakeow — wyko-
rzystywano go wielokrotnie i fagczono z rozmaitymi postaciami z polskiej sceny
politycznej.

Kolejne lata przynosity nowe materiaty deepfakowe wykorzystujace wize-
runki innych polskich politykéw, ktére w duzej mierze polega¢ miaty na
zarcie. Opublikowano m.in. deepfake z udziatem Donalda Tuska majgcego
wysmiewac jezyk angielski prezydenta Andrzeja Dudy czy nagranie éwcze-
snego premiera Mateusza Morawieckiego, ktéry miat wulgarnie wyraza¢ sie
o politycznej sytuacji w Europie. Jesienig 2022 roku pojawity sie kolejne mate-
riaty, do ktérych produkcji wykorzystano sztuczng inteligencje i technologie
deepfake. Tym razem miaty one zgota odmienny charakter. Wizerunek pre-
zydenta Andrzeja Dudy, 6wczesnego premiera RP Mateusza Morawieckiego
wykorzystano do stworzenia filmow zachecajacych do inwestowania w nie-
istniejacy faktycznie projekt. Jedno z nagran dotyczyto rzekomej mozliwosci

20 K. Rebisz, Powstat pierwszy polski deepfake z Jarostawem Kaczyriskim i strajkiem kobiet?
To wyjqtkowo niebezpieczne, https://wyborcza.biz/biznes/7,177151,26462022,powstal-
-pierwszy-polski-deepfake-z-jaroslawem-kaczynskim-i-strajkiem.html (20.12.2023).
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uzyskania dodatkowego pasywnego dochodu poprzez inwestycje w akcje Bal-
tic Pipe. Tego typu deepfaki stuza oszustom do promocji fatszywych inwestyciji.
Scamerzy?' przerobili fragment relacji TVP Info z otwarcia Baltic Pipe wyko-
rzystujac wizerunki znanych politykéw aby uwiarygodni¢ fikcyjny program
inwestycyjny?22,

Grafika 1. Kadr z deepfake’a dotyczacego inwestycji w akcje Baltic Pipe

@ Battc Trade 8 -
Zostan Partnerem BalticPipe LJ
Kaid mate

GOLENIOW

Zrédho:  https://demagog.org.pl/fake_news/tvp-info-zacheca-do-inwestycji-w-baltic-pipe-uwaga-na-
oszustwo/ (20.12.2023).

Do wartych odnotowania, m.in. z uwagi na ponad milion uzyskanych
polubien, nalezy materiat z maja 2023 roku, kiedy to w serwisie TikTok opubli-
kowano film23, na ktérym prezydent Rzeczypospolitej Polskiej Andrzej Duda
ostrzega przed uzywaniem stowa ,bambik”. Samo udzwiekowienie filmu,
tj. wygenerowany sztucznie gtos prezydenta, charakteryzuje wysoka staran-
nos¢, jednak w potaczeniu z obrazem wideo widoczne sg duze asynchrony,
dzieki czemu zidentyfikowanie filmu jako materiat typu deepfake jest stosun-
kowo tatwe. 7 lipca 2023 na platformie X Dariusz Matecki, polityk Suweren-
nej Polski, opublikowat spot24 wieszczacy nadejscie katastrofy, w sytuacji gdy
do wtadzy doszedtby Donald Tusk. Film zostat stworzony przy wykorzystaniu

21 Scam to rodzaj internetowego oszustwa, ktérego celem jest uzyskanie przez przestepce
korzysci finansowych poprzez wzbudzenie zaufania u swojej ofiary. Najczesciej polega
na wytudzeniu pieniedzy dzieki r6znego typu zabiegom z wykorzystaniem stron inter-
netowych. Scamerzy moga takze uzywac innych kanatéw komunikacji, w tym tradycyj-
nej poczty czy sieci telefonicznej.

22 Materiat zostat usuniety z konta, na ktérym zostat pierwotnie opublikowany, informacje
na jego temat mozna przeczytac pod adresem: https://demagog.org.pl/fake_news/tvp-
info-zacheca-do-inwestycji-w-baltic-pipe-uwaga-na-oszustwo/ (20.12.2023).

23 Materiat opublikowany w serwisie TikTok, dostepny pod adresem: https://www.tiktok.
com/@starpar/video/7228920453073554714 (20.12.2023).

24 Materiat dostepny pod adresem: https://twitter.com/DariuszMatecki/status/169501
3685859627435 (20.12.2023).
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sztucznej inteligencji, a zawarte w nim sceny przedstawiaja m.in. wdarcie sie
nielegalnych imigrantéw do Polski, wycofanie amerykanskich wojsk czy obo-
wigzkowe zajecia w szkotach z ,aktywistami gender”. Cho¢ film nie jest typo-
wym materiatem typu deepfake, to podobnie jak one bazuje na mechanizmach
Al i prezentuje wydarzenia, ktére nigdy nie miaty miejsca.

Grafika 2. Kadr z deepfake'a opublikowanego przez Dariusza Mateckiego
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Zrédto: https://twitter.com/DariuszMatecki/status/1695013685859627435 (20.12.2023).

Materialy deepfake podczas kampanii parlamentarnej 2023

Kampania parlamentarna w roku 2023 rozpoczetfa sie w Polsce 8 sierpnia
i trwata do 13 pazdziernika. Wszystkie partie polityczne obok aktywnosci off-
-line, takich jak spotkania, konwenty czy wywiady, prowadzity takze dziatania
w sferze wirtualnej. W tym celu wykorzystywano gtéwnie serwisy spoteczno-
sciowe: platforme X, Instagram oraz Facebook. W kontekscie prowadzonych
badan, to wiasnie aktywnosci online stanowia przestrzen szczegdlnego zain-
teresowania. Nalezy zaznaczy¢, ze kazda partia posiadata swoje profile w ser-
wisach spotecznosciowych i intensywnie z nich korzystata. Podobnie takze
i poszczegdlni politycy. Materiaty typu deepfake nie pojawiaty sie w tych prze-
strzeniach czesto. Mialy raczej charakter incydentalny, co nie powinno jednak
umniejszac roli jaka odegraty w przedmiotowej kampanii, a takze szerzej -
w procesie komunikowania politycznego w Polsce. Dziennikarz Wiktor Cyrny
zwrécit uwage, na fakt, iz mimo ze w kampanii wyborczej partie polityczne
i sami kandydaci dos¢ wybioérczo korzystali z technologii deepfake, to bardzo
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intensywnie korzystano z narzedzi Al umozliwiajagcym szybka analize danych
i wyswietlanie spersonalizowanych reklam okreslonym grupom wyborcow2>,
Zaprezentowane ponizej przyktady zostaty uporzadkowane chronologicz-
nie. Obok aktywnosci poszczegélnych komitetéw, omoéwiono materiaty typu
deepfake, tworzone i publikowane przez internautéw, ktérzy nie wywodzili sie
z poszczegdlnych partii. Nalezy tutaj nadmieni¢, iz w przypadku tychze twor-
céw wiodacymi platformami, na ktérych zamieszczano i powielano materiaty
byly serwisy takie jak TikTok, Instagram i Youtube.

14 sierpnia 2023 roku serwisie Instagram opublikowano serie pieciu gra-
fik wygenerowanych przez sztuczng inteligencje. Prezentowaty one lideréw
poszczegolnych partii w pizamach. Cykl nosit tytut ,Wybory najtadniejszej
pizamki”, i nie nosit w sobie znamion faworyzujacych badz krytykujacych kté-
rakolwiek ze stron. Wpis opatrzony zostat opisem zachecajagcym do wziecia
udziatu w wyborach. Warto dodac¢, ze zdjecia opublikowano na profilu o nazwie
»Sztuczna_polska’, ktére charakteryzuje sie publikacjg grafik generowanych
przez sztuczng inteligencje, i odnoszacych sie do aktualnych wydarzen, czesto
w przesmiewczy sposob. Jasnym byt zatem satyryczny charakter publikacji.

Grafika 3. Zbiér grafik z cyklu ,Wybory najtadniejszej pizamki”
WYBORY

NAJLADNIEISZED PIZAMKI

Zrédto: https://www.instagram.com/p/Cv75YoSIFSp/?img_index=1 (20.12.2023).

Najwiecej kontrowersji w kontekscie deepfakéw w czasie kampanii wybor-
czej wywotat materiat opublikowany przez sztab Platformy Obywatelskiej pod
koniec sierpnia 2023 roku. W filmie zatytutowanym ,Maile prawdy” zestawiono
oficjalne wystagpienie Mateusza Morawieckiego z fragmentami ujawnionej
korespondencji szefa rzagdu z ministrem Michatem Dworczykiem?26. Fragmenty

25 W. Cyrny, Wiezienie za spoty wyborcze wygenerowane przez Al. Swiat prébuje poradzi¢ sobie
z technologiq deepfake w kampanii, https://mycompanypolska.pl/artykul/wiezienie-za-
spoty-wyborcze-wygenrowane-przez-ai-swiat-probuje-poradzic-sobie-z-technologia-
deepfake-w-kampanii/13616 (20.12.2023).

26 Materiat dostepny pod adresem: https://twitter.com/Platforma_org/status/169458
2809875062977 ?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwter-
mM%5E1694582809875062977%7Ctwgr%5E9f8c0e80b6890eb6ab59280698e51d42c4b-
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korespondencji byly nie tylko prezentowane wizualnie na poszczegdlnych
klatkach filmowych, ale zostaty takze ,ubrane” w warstwe dzwiekowa, ktérg
stanowit wygenerowany przy uzyciu sztucznej inteligencji gtos Mateusza
Morawieckiego.

Grafika 4. Kadr z filmu ,Maile prawdy” opublikowanego przez Platforme Obywatelska
Tresé maila z 19 kwietnia 2020 r.:

| dajcie zna¢ tym, kt.chodzg do
mediéw, aby to podkreslali (...)."]

-
£

k 4 Michat Dworczyk

(Lektor wygenerowany przez sxtuczny inteligencje)

»

Zrédto: https://x.com/Platforma_org/status/16945828098750629772s=20 (10.12.2023).

Siegniecie po tego typu rozwigzanie z pewnoscia miato na celu uwiary-
godnienie prezentowanych maili, a jednoczeénie dyskredytacje ich autoréw,
jednak paradoksalnie zamiast wzmocnic site przekazu prezentowanych tresci,
spowodowato skupienie sie opinii publicznej na wykorzystanej technologii,
a nie samym skandalu mailowym. Wykorzystanie Al w celu generowania gtosu
spotkato sie z duzg krytyka ze strony tak cztonkéw partii Prawo i Sprawiedli-
wos¢, jak réwniez dziennikarzy czy ekspertdw zajmujacych sie komunikacja
polityczna. Dziennikarz Gazety Wyborczej Bolestaw Breczko zwrécit uwage na
aspekty techniczne wykorzystanej technologii2’. W efekcie publicznej dysku-
sji i fali krytyki, z czasem film opatrzono podpisem informujagcym o wygene-
rowanym przez sztuczng inteligencje gtosie. Na krytyke spotu odpowiedziat
rzecznik Platformy Obywatelskiej — Jan Grabiec, ktéry wyznat: ,absolutnie nie
zgadzam sie z opinig, ze jest to deepfake, ktérych stosowanie uwazamy za
naganne i ktérych sami nigdy nie bedziemy stosowac”28. Zaledwie cztery dni

1045f%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Ftvn24.pl%2Fwybory-parlamenta-
rne-2023%2Fpo-w-spocie-o-mailach-prawdy-uzyla-sztucznej-inteligencji-7311972
(10.12.2023).

27 B. Breczko, Deepfaki w kampanii wyborczej. PO stworzyta gtos Morawieckiego przy
pomocy Al. Otwiera sie nowy etap walki politycznej, https://wyborcza.biz/biznes/
7,177150,30113336,deepfake-i-w-wyborach-platforma-obywatelska-stworzyla-glos.
html?disableRedirects=true (20.12.2023).

28 M.R. Wozniak, Wykorzystanie deepfejkéw w kampanii wyborczej jest nieodpowiedzialne
i niebezpieczne, OKO.press, https://oko.press/deepfejki-w-kampanii-wyborczej-po-mora-
wiecki (20.12.2023).
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po publikacji materiatu pojawita sie reakcja ze strony Zjednoczonej Prawicy.
Jeden z politykdw Suwerennej Polski — Piotr Sak na platformie X opubliko-
wat film2° przygotowany z wykorzystaniem sztucznej inteligencji, w ktérym
prezentowat wypowiedzi Donalda Tuska w zestawieniu z wypowiedziami
przestepcéw. Warto dodac, ze materiat nie zostat opisany jako stworzony przy
wykorzystaniu sztucznej inteligencji. Jedyna adnotacja, ktéra pojawita sie we
wpisie posta Saka obok prezentowanego materiatu byt zapis, ze materiat ma
charakter satyryczny30,

Pod koniec wrzednia 2023 roku duzg popularnoscia cieszyty sie dwa deep-
faki z udziatem prezesa Prawa i Sprawiedliwosci — Jarostawem Kaczyrskim.
Na pierwszym z nich3! (z 29 wrzesnia) mozemy zobaczy¢ i ustysze¢, jak poli-
tyk zacheca, aby nie gtosowac na PiS. Film sktada sie ze sciezki dZzwiekowej
w postaci wygenerowanego gtosu Jarostawa Kaczyriskiego oraz sklejki wideo,
do ktérej materiat zaczerpnieto z transmisji wystapienia Kaczynskiego pod-
czas pikniku Prawa i Sprawiedliwosci w Potajewie, ktére odbyto sie 30 lipca
2023 roku. Drugi material32 przedstawia Kaczynskiego przyznajacego, ze
paliwo cudownie staniato przed wyborami. Ten niespetna minutowy deepfake,
podobnie jak we wczesniejszym przypadku, sktada sie z wygenerowanego przy
uzyciu Al gtosu oraz materiatu wideo, ktéry tym razem zaczerpnieto z wysta-
pienia, ktére miato miejsce w Opolu we wrzesniu 2022 roku. Oba powyzsze
filmy w pierwszej kolejnosci pojawity sie w serwisie TikTok, a nastepnie zostaty
powielone w serwisach Instagram oraz Facebook.

Na poczatku pazdziernika 2023 roku w serwiséw spotecznosciowym X
pojawit sie wpis33, ktdérego autorem miat by¢ Donald Tusk. Post o tresci:
.Na TVP Info wam tego nie pokaza. Na Marsz Miliona, przybyto doktadnie
1389951 Polakéw! (oraz 2 Niemcédw, w tym ja). Jarostawie, twoj koniec juz

29 Materiat dostepny pod adresem: https://twitter.com/PiotrSak5/status/1696188487
7482231227ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E16
96188487748223122%7Ctwgr%5E440cec2a0920056c4a543514354f42a143f58c3a%7
Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.wirtualnemedia.pl%2Fartykul
%2Fpolityka-sztuczna-inteligencja-spoty-wyborcze-pis-po-suwerenna-polska-zlamane-
prawo (20.12.2023).

30 A. Gieracka, Poset Solidarnej Polski wypuscit deepfake’a. W spocie wygenerowany gtos
Tuska i przestepcéw, Wprost.pl, https://www.wprost.pl/polityka/wybory-parlamen
tarne-2023/11367499/posel-solidarnej-polski-wypuscil-deepfakea-w-spocie-wygene
rowany-glos-tuska-i-przestepcow.html (20.12.2023).

31 Materiat dostepny pod adresem: https://www.facebook.com/Takija24/posts/28358224
7865309/ (20.12.2023).

32 Materiat dostepny pod adresem: https://www.facebook.com/reel/697230112279795
(20.12.2023).

33 Informacje na temat wpisu dostepne pod adresem: https://demagog.org.pl/fake_news/
donald-tusk-zaczepia-jaroslawa-kaczynskiego-to-nie-jego-wpis/ (20.12.2023).
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nadchodzi. Achtung!” w rzeczywistosci opublikowany zostat przez internaute
podszywajgcego sie pod Donalda Tuska. Na koncie tym juz wczesniej odnoto-
wano podobne zachowania i podszywanie sie pod rézne osoby. Taka praktyka
w serwisie X jest mozliwa dzieki opcji zmiany wys$wietlanej nazwy uzytkownika
na czas publikacji danego tweeta.

Grafika 5. Wpis z fikcyjnego konta, zamieszczony na platformie X

Donald Tus...- 19 godz.
Na TVP Info wam tego nie
pokazg.

Na Marsz Miliona, przybylo
dokladnie 1 389 951
Polakow! = (oraz 2
Niemcow, w tym ja)

Jaroslawie, twoj koniec juz
nadchodzi. Achtung!

Zrédto: https://demagog.org.pl/fake_news/donald-tusk-zaczepia-jaroslawa-kaczynskiego-to-nie-jego-
wpis/ (20.12.2023).

Prezentowany wpis, cho¢ nalezy go rozwaza¢ w kategoriach humory-
stycznych, ma jednak pewien potencjat dezinformacyjny. Nie jest to przypa-
dek odosobniony. Czesto dzieje sie tak, ze materiaty, ktére powstajg w celach
humorystycznych, z czasem zaczynaja zy¢ wiasnym zyciem. Tym samym tresci
satyryczne, w tym memy, moga stawac sie zrodtem dezinformacji. Przyktadem
potwierdzajagcym te teze moze by¢ film z 10 pazdziernika 2023 roku, ktory
opublikowano w serwisie TikTok. W materiale34 Jarostaw Kaczynski miat wypo-
wiadac sie na temat youtubera o pseudonimie Stuu, stowami: ,Ten caty Stuu
to niebezpieczny cztowiek. Drodzy rodzice, ostrzezcie swoje dzieci przed tymi
catymi youtuberami. To jest jaka$ patologia. Polska policja powinna sie tym
zajac i przyjechad na Facebooka”. Polityk nigdy nie wypowiedziat powyzszych
stow, a sam deepfake powstat w oparciu o wystapienie Kaczynskiego z Torunia
z 2022 roku. Mimo iz film powstat w celach humorystycznych, liczne komen-
tarze zamieszczone pod nagraniem swiadczy¢ moga o problemach z odczyta-
niem, tak nagrania jako fikcyjnego, stworzonego przez Al, jak i samych intengji
tworcy. Polityk zostat wysmiany przez komentujacych materiat, a takze zarzu-

34 Materiat dostepny pod adresem: https://www.youtube.com/watch?v=Ep4FRIkdSCQ
(20.12.2023).
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cono mu brak wiedzy na temat dziatania internetu. Warto podkresli¢ takze, ze
wielu internatéw miato problem z identyfikacja filmu jako nieprawdziwego.
Pojawiaty sie komentarze takie jak: ,Teraz juz nie wiadomo czy kto$ méwi
naprawde czy to podrébka wygenerowana...”3>. Tym samym dostrzegalny stat
sie postep technologii deepfake, a co za tym idzie — znaczgco wzrdst potencjat
dezinformacyjny i manipulacyjny materiatéw tego typu. Nie byt to jedyny przy-
padek, kiedy materiat satyryczny zostat odebrany jako relacja z faktycznych
wydarzen. Na krétkim filmiku opublikowanym w serwisie TikTok Donald Tusk
miat wypowiedzie¢ sie o Niemcach stowami: ,powiedzieli, ze zamiast repa-
racji Polska dostanie ch...ja. Nie sadzitem, ze to o mnie chodzito”3%. W tym
przypadku nie pomogt nawet opis filmu, w ktérym jego twdrca zaznaczyt,
ze przerébka powstata w celach humorystycznych i przy pomocy sztucznej
inteligencji. Cze$¢ internautéw uwierzyta, ze powyzsze stowa faktycznie padty,
co widoczne byto w komentarzach ostro krytykujacych, tak zaprezentowanga
wypowiedz, jak i samego polityka3’. Wszystkie opisane powyzej przypadki
dotyczyty sytuacji, kiedy autorami deepfakéw byli internauci niezaznaczajacy
swojej przynaleznosci do ktdrejkolwiek z partii politycznych.

W celu uporzadkowania opisanych przypadkéw, jak réwniez préby
poréwnania zasiegéw oraz ilosci polubien, komentarzy i udostepnien, doko-
nano zestawienia poddanych analizie materiatéw. Ponizsza tabela prezentuje
materiaty w porzadku chronologicznym. Nalezy zaznaczy¢, ze ze wzgledu na
rézne platformy, na ktérych publikowano przedmiotowe tresci, jak rowniez ich
usuwanie i powielanie na rozmaitych profilach, kontach oraz serwisach, nie
jest mozliwym stworzenie jednolitych wskaznikéw dla kazdego z materiatéw.
Dodatkowo trzeba podkresli¢, ze liczba polubien badz udostepnien zwigzana
jest z wieloma czynnikami, takimi jak np. ilo$¢ uzytkownikéw w danym serwi-
sie, ilo$¢ obserwujacych dany profil czy czas ekspozycji danego posta. Analiza
pozwala jednak stwierdzi¢ m.in., ze w czasie omawianej kampanii parlamentar-
nej, materiaty deepfake publikowano we wszystkich najpopularniejszych obec-
nie serwisach spotecznosciowych, tj.: na platformie X, w serwisie Instagram,
TikTok oraz Facebook.

35 Jeden z komentarzy zamieszczonych pod filmem w serwisie YouTube, adres: https://
www.youtube.com/watch?v=Ep4FRIkdSCQ (10.12.2023).

36 Materiat dostepny pod adresem: https://www.tiktok.com/@azkemon/video/7290507
827641208096 (12.12.2023).

37 ). Stanska, Wybory w mameach. Czy satyra moze zmienic¢ sie w dezinformacje?, https://
demagog.org.pl/analizy_i_raporty/wybory-w-memach-czy-satyra-moze-zmienic-sie-w-
dezinformacje/ (12.12.2023).
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Tabela 1. Zestawienie analizowanych materiatéw typu deepfake

L Data Miejsce Autor | Forma i tematyka Wskazniki
P publikacji | publikacji y na dzien 30.12.2023
_ liczba polubien: 11 139
gréﬁkl’ ,ZV\(ybc?ry liczba komentarzy: 186
1. | 14.08.2023 | Instagram |Internauta | najtadniejszej liczba udostepnien: brak
pizamki” danych &P ’
liczba polubien: 1 736
2. |24.08.2023 | X PO film, ,Maile prawdy” | liczba wyswietlen: 238 200
liczba udostepnien: 759
) . liczba polubien: 183
3. |28.08.2023 | X Piotr Sak ﬁlrrznés? Ts;kja'm liczba wyswietler: 110 000
P &P liczba udostepnien: 90
film, J. Kaczynski |liczba polubien: 4 700
4. 129.09.2023 | Facebook |Internauta | zacheca by nie liczba komentarzy: 433
gtosowac na PiS liczba udostepnien: 3 600
film. J. Kaczvriski liczba polubien: 3 600
5. 130.09.2023 | Instagram | Internauta o éli\'/vie y liczba komentarzy: 50
P liczba udostepnien: 3 800
post, D. Tusk
6. |06.10.2023 | X Internauta | o Marszu Miliona | brak danych
Serc
film. J. Kaczviski liczba polubien: 910
7. 110.10.2023 | TikTok™ Internauta o StIUL:I Y liczba wyswietlen: 104 000
liczba komentarzy: 62
) liczba polubien: 58 400
8. |16.10.2023 | TikTok Internauta glr:;’ S'r;—cu:th liczba komentarzy: 1 237
paracj liczba udostepnien: 22 300

Liczba polubien, komentarzy, udostepnien, wyswietlen. Ze wzgledu na rézne serwisy spotecznosciowe,
w ktorych publikowane byty materiaty nie ma mozliwosci wskazania tych samych wskaznikéw dla kaz-
dego z materiatéw.

Film pierwotnie ukazat sie w serwisie TikTok, jednak w momencie analizy byt juz dostepny jedynie w ser-
wisie YouTube, pod adresem: https://www.youtube.com/watch?v=Ep4FRIkdSCQ (30.12.2023).

Zrédto: opracowanie wiasne.

Jak mozna odczytac¢ z powyzszej tabeli, wiekszos¢ materiatow typu deep-
fake, ktore pojawity sie w czasie kampanii parlamentarnej w Polsce w 2023 roku
opublikowano na profilach niezwigzanych z komitetami badz partiami poli-
tycznymi, co wiecej ich autorami byli najczesciej internauci, ktérzy w zaden
sposdb nie identyfikowali sie z ktérakolwiek z partii. Siegajac do zapropono-
wanej przeze mnie w 2020 roku klasyfikacji materiatéw deepfake38, mozemy

38 |. Dabrowska, Deepfake — nowy wymiar internetowej manipulacji, «Zarzadzanie Mediami»
2020, t. 8, nr 2, s. 96.
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je kategoryzowad wzgledem czterech gtéwnych cech - celéw, jakie maja spet-
nia¢. Sa nimi: (1) cel rozrywkowy — gdy materiat wykazuje charakter ludyczny,
odwotuje sie do popkultury, a wykorzystane wizerunki nalezg najczesciej do
celebrytéw, aktoréow oséb anonimowych i fikcyjnych, (2) cel edukacyjny - kiedy
materiat ma na celu edukowanie odbiorcy, (3) cel dezinformacyjny — wywotuje
szum medialny, dezinformacje, niepokéj spoteczny, a dotyczy zarébwno oséb
publicznych jak i prywatnych, (4) cel dyskredytacyjny — materiat ma na celu
ostabienie pozycji danej osoby, grupy, organizacji badz marki, czesto ofiarami
deepfake'dw tego typu sa politycy. Objete analiza materiaty mozna przypo-
rzadkowac do trzech z czterech typéw deepfakedw. Porzadek ten prezentuje
ponizsza tabela.

Tabela 2. Cele deepfakedw opublikowanych w czasie kampanii parlamentarnej 2023

L.p. Materiat Cele

1. |.Wybory najtadniejszej pizamki” rozrywkowy

2. | Film, ,Maile prawdy” dyskredytacyjny

3. | Film, D. Tusk jako przestepca dyskredytacyjny

4. | Film, J. Kaczynski poleca nie gtosowa¢ na PiS rozrywkowy, dezinformacyjny
5. | Film, J. Kaczyniski o paliwie rozrywkowy, dezinformacyjny
6. |Post, D. Tusk o Marszu Miliona Serc rozrywkowy, dezinformacyjny
7. | Film, J. Kaczynski o Stuu rozrywkowy, dyskredytacyjny
8. | Film, D. Tusk o reparacjach rozrywkowy, dyskredytacyjny

Zrédto: opracowanie wiasne.

W objetych analiza materiatach najczesciej realizowanym celem byt cel
rozrywkowy - szczegdlnie w przypadkach, kiedy autorami materiatow, byli
wspomniani wczes$niej internauci nieidentyfikujacy sie z konkretnymi sitami
politycznymi. Jednak w przypadku filmu opublikowanego przez Platforme
Obywatelska, jak i filmu (odpowiedzi) zamieszczonej przez polityka reprezen-
tujacego Suwerenng Polske gtéwnym celem byta dyskredytacja politycznego
przeciwnika. Co interesujgce, w wiekszosci analizowanych materiatéw dostrzec
mozna dwa wiodace cele: rozrywkowy i dezinformacyjny. Zwykle dzieje sie
tak w dwéch przypadkach, pierwszym jest sytuacja, kiedy twércy publikujacy
dang tres¢ robig to w intencjach ludycznych, jednak materiat z czasem (cze-
sto wyrwany z kontekstu), niekiedy w wyniku mylnego odbioru przez innych
internautéw, staje sie materiatem dezinformacyjnym a nawet dyskredytacyj-
nym. Drugi przypadek ma miejsce wtedy, gdy twérca danego materiatu pra-
gnie wprowadzi¢ dezinformacje, jednak robi to pod przykryciem zartobliwego
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ujecia publikowane;j tresci. Przykfady te jasno pokazuja, ze materiaty deepfake
stanowig zagrozenie, nawet w sytuacji, gdy ich twdrcy nie maja ztych intencji.
O cienkiej linii dzielgcej satyre od fatszu w kontekscie materiatéw deepfake’o-
wych pisali jeszcze w 2018 roku amerykanscy badacze z University of Texas
at Austin - James Hayden i Scott R. Stround zaznaczajac, ze aspekt humory-
styczny wkroétce ustapi miejsce deepfake'om bardziej realistycznym, z udzia-
tem postaci politycznych i celebrytéw méwiagcych humorystycznie, satyrycznie
i fatszywie3°.

Podsumowanie

Przeprowadzona analiza pozwala stwierdzi¢, ze wykorzystywanie mate-
riatdbw typu deepfake w kampanii parlamentarnej w Polsce w 2023 roku nie
byto praktyka powszechna. Odpowiadajac na postawione pytania badawcze
nalezy w pierwszej kolejnosci zaznaczy¢, ze w czasie przedmiotowej kampa-
nii nie odnotowano licznych przypadkoéw zastosowan technologii deepfake.
Te, ktore sie pojawity, stanowity jednak przetom, poniewaz nigdy wczesniej
na polskiej scenie politycznej tego typu praktyki nie miaty miejsca. W cza-
sie trwajacej kampanii odnotowano publikacje o$miu tresci, ktére wykazaty
cechy materiatow deepfake'owych, z czego jeden opublikowany zostat przez
konkretng partie politycznag - Platforme Obywatelska, oraz jeden przez poli-
tyka wywodzacego sie z Suwerennej Polski. Najczesciej materiaty przyjmo-
waty postac filméw audiowizualnych, byty publikowane przez internautéw
nieidentyfikujacych sie z zadng z partii politycznych i zwykle miaty charakter
rozrywkowy. Zatrzymujgc sie jednak przy pytaniu o cele publikacji deepfake'dw
nalezy doda¢, ze specyfika wspodtczesnego internetu sprzyja nie tylko szyb-
kiemu rozpowszechnianiu tresci, ale takze ich mutowaniu — wprowadzaniu
modyfikacji czy wyrywaniu z kontekstu. Tym samym nawet deepfake, ktory
zostat stworzony i opublikowany z intencjg zartu, moze stac sie z czasem mate-
riatem dezinformacyjnym czy destrukcyjnym dla danej osoby, w tym politykéw
i partii politycznych. Materiaty o charakterze satyrycznym, ktére pojawiaty sie
w przestrzeni internetowej w trakcie kampanii wyborczej, czesto byty mylnie

39 J. Hayden, S.R. Stroud, How Deep Does the Virtual Rabbit Hole Go? “Deepfakes” and the
Ethics of Faked Video Content, Media Ethics Initiative, The University of Texas at Aus-
tin 2018, https://www.google.com/url?sa=t&rct=j&g=&esrc=s&source=web&cd=_&ve
d=2ahUKEwj-iINmumMGDAxVuR_EDHTDKCvOQFnoECBMQAQ&url=https%3A%2F%2
Fmediaengagement.org%2Fwp-content%2Fuploads%2F2019%2F02%2F6-ethics-of-
deepfakes-case-study1.pdf&usg=A0vVaw1ngfo90Wu-ukymDyf9Ek1W&opi=89978449
(20.12.2023).
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interpretowane przez odbiorcéw, co widoczne byto m.in. w komentarzach.
Okazuje sig, ze w duzej mierze to wiasnie reakcja internautéw stanowi¢ moze
o ,sukcesie” danego deepfake’a. Powielanie, udostepnianie czy wyrazanie apro-
baty wobec internetowych tresci wigze sie ze zwiekszeniem zasiegdw, a co za
tym idzie — powiekszaniem grona odbiorcéw. Na popularyzacje internetowych
tresci wptywa takze ilos¢ komentarzy. Te z kolei, w przypadku objetych ana-
lizg materiatéw, moga budzi¢ obawy. Czesto bowiem komentarze wskazywaty
na aprobate deepfakeowych praktyk, a takze utrwalaty przyjeta przez autora
wizje rzeczywistosci. W przypadku objetych analiza materiatéw duze znaczenie
miato jednak dostrzezenie problemu przez dziennikarzy i specjalistéw, ktorzy
krytycznie reagowali na fatszywe tresci, i pod ktérych naciskiem twércy zmu-
szeni zostali poinformowac o wykorzystanej technologii. Problem ten poruszyt
jeszcze w 2019 roku Maneesh Agrawala, profesor informatyki z Forest Baskett
i dyrektor Brown Institute for Media Innovation na Uniwersytecie Stanforda,
ktéry wskazat, ze to nie technologia, ale sposéb jej wykorzystania stanowi naj-
wiekszy problem. Tym samym nie powinnismy skupia¢ sie na samej technolo-
gii, a raczej na praktykach dezinformacyjnych#0. Zrozumienie, czym jest i jak
dziata technologia deepfake pomaga w identyfikacji zagrozen z nig zwigzanych.
W ocenie przebiegu kampanii parlamentarnej w analizowanym okresie trzeba
wskaza¢, iz mimo sporadycznego wykorzystywania obrazéw generowanych
przez Sl, odnotowano kilka przypadkéw, ktére moga by¢ punktem wyjscia do
opracowania w przysztosci kolejnych materiatéw tego typu. Pewnym jest, ze
technologia deepfake oraz sztuczna inteligencja beda sie rozwija¢, podobnie
jak i kompetencje cztonkdw sztabow wyborczych. Wysokie wyniki ogladalnosci
poszczegdlnych deepfakeéw moga zachecac¢ do tworzenia tego typu mate-
riatdbw kolejnych internautéw, w tym takze politykéw. Popularyzacja takiej
praktyki moze z kolei prowadzi¢ do znacznego pogorszenia sie jakosci infor-
macji oraz do trudnosci w odréznieniu prawdy od fatszu. To wyjatkowo nie-
pokojace, biorac pod uwage fakt, ze juz dzisiaj coraz wiecej osdb ma problem
z rozpoznaniem filmu prawdziwego od spreparowanego. Badania opubliko-
wane w grudniu 2021 roku na tamach «Psychological and Cognitive Sciences»
wykazaty, ze wraz z doskonaleniem technologii, cztowiek w coraz mniejszym
stopniu jest w stanie rozpozna¢ materiat typu deepfake. W ramach przepro-
wadzonych badan, poziom rozpoznawalnosci wynidst zaledwie 34%41. Obok

40 |, Eadicicco, There’s a terrifying trend on the internet that could be used to ruin your repu-
tation, and no one knows how to stop it, https://www.businessinsider.com/dangerous-
deepfake-technology-spreading-cannot-be-stopped-2019-7?IR=T (20.12.2023).

41 M. Groh, Z. Epstein, Ch. Firestone, R. Picard, Deepfake detection by human crowds,
machines, and machine-informed crowds, https://www.pnas.org/doi/10.1073/
pnas.21100131194#sec-1 (20.10.2023).
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technologii, z cata pewnoscig doskonali¢ bedg sie takze internauci, politycy
oraz sztaby wyborcze. Omawiane przyktady zastosowan technologii deepfake
moga postuzy¢ za punkty wyjscia do przysztych ich dziatan. Tymczasem, jak
zaznacza adwokat Rafat Rozwadowski, problem nie polega na braku instru-
mentoéw prawnych, chronigcych przed tresciami, ktére moga naruszac przepisy
prawa, lecz na tym, ze prawo nie nadaza za rozwojem technologii i nie daje
satysfakcjonujacej odpowiedzi, jak usuwac realne skutki potencjalnych naru-
szen*2, Dziennikarz «Gazety Prawnej» - tukasz Olejnik pisze, ze demokracje
musze zaczg¢ rozmawiac o problemie deepfake*3. Tymczasem czekajac na takie
rozmowy, a przede wszystkim rozwigzania, bardzo prawdopodobnym jest, ze
znajdujemy sie w przededniu zupetnie nowych technologicznych zagrozen
i zwigzanych z nimi wyzwan.
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